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Ce livre sur la configuration avancée des routeurs Cisco s’adresse a tous les techniciens, ingénieurs, concernés par I'administration des
protocoles de routage sur des réseaux informatiques mettant en ceuvre des routeurs CISCO.

Aprés avoir resitué le contexte du routage, les notions de route, de métrique, de distance administrative, I'ouvrage inventorie les solutions
possibles puis débute par la mise en ceuvre du routage statique. RIP (Routing Information Protocol) est le premier protocole de routage
dynamique étudié méme s'il s’agit avant tout de justifier la migration vers des protocoles de routage plus sophistiqués. Les problémes
d’adressage sont également approfondis, I'ouvrage montre comment Internet a di se résoudre & abandonner les classes d’adresses au profit de
CIDR (Classless Interdomain Routing).

Le lecteur est initié a 'usage des masques de longueur variable VLSM (Variable Length Subnet Mask) tant pour diviser que pour agréger des
réseaux. Puis I'ouvrage dédie deux longs chapitres a la mise en ceuvre des deux protocoles phares en matiere de routage que sont EIGRP
(Enhanced Interior Gateway Routing Protocol), protocole propriété de CISCO et OSPF (Open Shortest Path First), le protocole recommandé par
I'IETF. L'articulation avec les procédés de commutation en couche 2 n’est pas oubliée, c’est ainsi que le mode de commutation CEF (Cisco
Express Forwarding) et sa mise en ceuvre sur les routeurs sont détaillés.

L’'ouvrage se veut pratique, une place importante est accordée a la réalisation d’ateliers dans des environnements émulés que le lecteur pourra
reproduire sur son PC (fichiers disponibles en téléchargement sur www.editions-eni.fr.

Les chapitres du livre :
Avant-propos - Le routage statique - Protocole de routage type DV RIPv1 — Abandon des classes d’adresses — Protocole de routage type DV RIPv2
— Protocole de routage propriétaire EIGRP — Protocole de routage type états de liens OSPF — Ateliers et exercices corrigés - Annexes
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Avant-propos

Cet ouvrage n’est-il qu’un livre de plus sur les réseaux ? C'est bien s{r la question qui taraude sans doute tout auteur
d’ouvrage technique, partagé entre une nécessaire humilité et le désir de faire ceuvre utile et différente. Remarquons
d’abord que lI'abondance est surtout anglo-saxonne et que les ouvrages rédigés en frangais et non traduits sont plutot
rares. La seconde distinction vient de mon passé (et présent) de formateur de la formation professionnelle. Dans mon
activité quotidienne, je fais toujours suivre mes cours de nombreux ateliers dans lesquels mes éléves sont invités a
mettre en ceuvre et donc a vérifier ce qui a été affirmé pendant la partie théorique. Il est rare que l'objectif fixé soit
atteint au premier jet et la démarche que doivent alors adopter mes éléves s’approche de celle qu'il faudrait adopter
en vraie grandeur quand un sinistre se produit. L'apprenti administrateur devient enquéteur et la recherche de
solutions aux dysfonctionnements observés mobilise toutes ses ressources de logique. Ce modéle pédagogique a fait
ses preuves, l'apprentissage est ludique et la conclusion bien connue de mes éléves : « dans 99 % des cas, le
probléme se situe entre le clavier et le dossier de la chaise !».

Ce qui distingue donc cet ouvrage, c’est d'avoir reproduit ce modele en permettant le méme type d’apprentissage, mais
cette fois délocalisé (en dehors de tout organisme de formation), en clair « a la maison ». Pour ce faire, l'ouvrage
progresse sur deux fronts, les exposés théoriques sont toujours accompagnés ou suivis de prés par des vérifications
dans des contextes reconstitués presque réels. Observons qu’il n‘aurait pas été possible de concevoir un tel ouvrage
dans les années 1980 ni méme dans les années 1990. Ce n’est que depuis une époque récente, que puissance de
calcul, mémoire, génie logiciel se conjuguent pour rendre possible I'existence d’outils tels que VMware, Packet Tracer ou
GNS3. Avec de tels outils, et sauf pour quelques phases critiques (la sortie d'un carton et sa mise en service initiale par
exemple) il devient presque inutile de travailler au pied du matériel pour apprendre a s’en servir.

Le lecteur profitera au mieux de l'ouvrage s'il maitrise le modele de référence OSI en couches. De plus, le lecteur est
supposé averti des fondamentaux de I'adressage IP et notamment des modes d’obtention d'une adresse IP. En effet,
méme si cet ouvrage comporte un chapitre dédié a I'adressage, il s'agit plus de présenter les concepts de I'adressage
sans classe CIDR et du masque de longueur variable VLSM que d'initier a I'adressage.

Pour le reste, la progression adoptée est classique, sont abordés le routage statique puis les protocoles de routage
dynamique, les protocoles type vecteur de distance puis les protocoles type états de liens. Tout administrateur réseau
sait que RIP n’est pas un protocole d’avenir, impossible pourtant de le passer sous silence. RIP reste le protocole de
routage historique et peut prétendre a une certaine universalité. De plus, I'étudier présente un incontestable intérét
pédagogique. Mais dés que le réseau prend une certaine importance, il faut abandonner RIP. L'administrateur en
charge d’un réseau constitué de routeurs exclusivement CISCO doit faire un choix : EIGRP, protocole propriété de
CISCO ou OSPF, protocole préconisé par I'IETF. La vie de I'administrateur en charge d’un réseau hétérogéne est plus
simple, le choix se résume a OSPF, protocole a états de lien présent de facon systématique quelle que soit l'origine du
routeur. Deux gros chapitres sont donc dédiés a chacun de ces protocoles et ambitionnent de s’affronter a la
complexité. Au-dela du fonctionnement de ces protocoles, sont abordés des problemes tels que I'agrégation de routes,
l'authentification des messages ou le partage de charge. EIGRP est placé avant OSPF dans l'ouvrage mais en réalité,
ces deux chapitres peuvent étre étudiés dans un ordre quelconque.

L'objectif d’apprentissage sera atteint par toute personne motivée et pugnace qui dispose de cet ouvrage, d'un PC
suffisamment puissant et d’'une connexion a Internet. Je prends cet engagement : a la fin de I'ouvrage, le lecteur qui a
réalisé I'ensemble des exercices et ateliers proposés dispose sans conteste de bases solides qui aideront a faire de lui
un administrateur réseau a prendre au sérieux quand il s’agit de problémes de routage. Ce livre s'adresse donc autant
a l'administrateur réseau qui doit planifier une topologie de réseau et configurer des routeurs CISCO qu’a I'étudiant
engagé dans un processus de certification professionnelle. Il sera utile enfin a toute personne intéressée par une vraie
pratique du routage IP.

Le livre CISCO - Protocoles, concepts de routage et sécurité dans la collection Certifications aux Editions ENI inclut des
chapitres et ateliers supplémentaires afin d’optimiser une préparation a la Certification au CCNA 640-802.
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Rappels, routage statique ou dynamique

Rappelons d'abord ce qui arrive lorsqu’une trame est regue par l'une des interfaces d'un routeur. La couche Liaison
recherche l'adresse de destination. Si cette adresse identifie l'interface ou s'il s'agit d'une adresse de diffusion, le
datagramme contenu dans la trame est extrait et remis au processus de couche réseau convenable (démultiplexage de
protocole a l'aide du champ Type). La couche réseau examine |'adresse IP de destination. Si cette adresse est, soit
I'adresse IP de linterface, soit I'adresse de diffusion limitée (255.255.255.255), alors ce datagramme est arrivé a
destination (il n’ira pas plus loin). S'il s'agit d'un datagramme IP, le champ « Protocol » est utilisé afin de remettre le
contenu du datagramme au processus convenable (par exemple, 1 pour ICMP, 6 pour TCP, 17 pour UDP...).

Toute adresse de destination différente indique que le datagramme doit étre routé. Il peut s'agir de I'adresse d'un hote
ou d’une adresse de diffusion dirigée. Si I'adresse est celle d’'un hote, cet hote peut appartenir a un réseau directement
connecté (ce routeur est le dernier, le datagramme doit maintenant étre remis a I'hote) ou non directement connecté, le
routeur examine alors sa table de routage a la recherche d’une route convenable.

Il est indispensable de resituer les quelques notions qui suivent extraites de I'ouvrage Cisco - Notions de base sur les
réseaux dans la collection Certifications aux Editions ENI. Cette courte section est donc destinée au lecteur qui aurait
acquis le présent ouvrage seul.

1. Notion de route

Dans I'exemple ci-dessous, le routeur passerelle se voit confier les datagrammes dont I'adresse de destination est
extérieure au réseau. Charge a lui de les faire progresser vers leur destination et pour ce faire, le routeur consulte sa
table de routage a la recherche d'une route vers le réseau en question. Comment se présente une route dans cette
table de routage ?

..-*r”H Réseau de destination @dusautsuvant| e
10.0.12.0/24 |via| 10.0.8.12 | > 1 route! \
1"&_,_ IIIIIIIIIIIIIIIII ﬂf;
,.-'
[
10.0.11.0/24 R11 Y R12 10.0.12.0/24
2 5 2 3
PC11  PC15 PCi2__PC16

A minima, il s'agit d’'une correspondance entre un réseau qu'il est possible d’atteindre et I'adresse IP du prochain
routeur a qui il faut confier les datagrammes pour s’approcher de ce réseau ou l'atteindre. Ainsi dans I'exemple ci-
dessus, le routeur R11 pour atteindre le réseau 10.0.12.0/24 doit confier les paquets a I'adresse 10.0.8.12. La route
est donc la correspondance 10.0.12.0/24 via 10.0.8.12.

L'apprentissage de cette route et par suite, le remplissage de la table de routage peut étre le fait de I'administrateur,
on parle alors de routage statique. Il existe également des protocoles de routage qui, par des échanges réguliers
entre routeurs, permettent a chacun des routeurs de découvrir des informations de route ou de topologie de réseau,
le remplissage de la table de routage est alors automatisé, ce que I'on désigne par routage dynamique.

2. Routage statique

Une route statique est le fait de I'administrateur, il faut l'inscrire manuellement dans la table de routage.

Parmi les inconvénients :

. Toute modification de topologie requiert l'intervention de l'administrateur ce qui peut rapidement devenir
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pesant.

. La panne d'un équipement ou d’une interface est une modification de topologie accidentelle, non planifiée. Le
temps d’indisponibilité est fonction du délai de prise en compte du défaut par I'administrateur.

Parmi les avantages :

. Le routeur n'a pas a consacrer une partie de ses ressources a l’entretien d'un protocole de routage (CPU,
mémoire).

Les domaines d’emploi du routage statique sont :

. Les petits réseaux.

. Les réseaux privés connectés a I'Internet via un seul fournisseur d’accés.

3. Routage dynamique

A I'aide d’un protocole de routage, un routeur partage des informations concernant les réseaux qu'il connait avec
d’autres routeurs qui utilisent le méme protocole. Chaque correspondance @réseau distant - @prochain saut (chaque
route) mentionne le mode d‘apprentissage de la route (S pour statique, C pour directement connectée, R pour RIP
(Routing Information Protocol)...).

Les correspondances sont maintenues a jour au fur et a mesure de la vie du réseau. C'est méme l'une des
performances attendues d'un protocole de routage que de diminuer autant que faire se peut le temps qui s'écoule
entre une modification de topologie, planifiée ou accidentelle, et sa prise en compte dans les tables de routages. Ce
délai est appelé « temps de convergence ».

4. La table de routage
Routage statique et dynamique peuvent étre utilisés conjointement, la table de routage comporte alors :

. des routes directement connectées :
. les premiéres a apparaitre dans la table ;
. leur présence est obligatoire (un routeur sans interfaces n‘a pas de sens) ;
. une route directement connectée n’apparait que lorsque l'interface correspondante est active.

. des routes statiques ;

. des routes dynamiques.

Seules les routes statiques et dynamiques concernent les réseaux distants (non directement connectés).

La table de routage est stockée en mémoire RAM et doit donc étre reconstruite a chaque initialisation de I'’équipement.

5. Les protocoles de routage

a. Notion de systeme autonome

Vouloir propager l'information de topologie de chaque routeur sur I'ensemble de la planéte est hors de portée
(consommation de bande passante, difficultés de maintenance, sécurité). Le réseau mondial résulte d’'un assemblage
de systémes autonomes. Un systeme autonome (AS : Autonomous System) est un ensemble de réseaux et de
routeurs partageant le méme protocole de routage et géré par une méme autorité administrative.
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b. Protocoles de routage internes, externes

Les protocoles mis en ceuvre dans un systéme autonome appartiennent a la famille des IGP (Interior Gateway
Protocol). Entre systémes autonomes interviennent les procoles EGP (Exterior Gateway Protocol) mais cette famille se
résume au seul protocole actuellement viable BGP (Border Gateway Protocol).

VYecteur
distance
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Les protocoles IGP fondent leurs décisions sur des criteres de performances, débit, fiabilité, nombre de sauts... Le
protocole BGP intégre en plus des critéres politiques. Imaginons que vous ayez a établir un plan de vol de
Compiégne au nord de Paris a Etampes au sud de Paris, un protocole IGP trace une route directe qui vous fait
survoler Paris. Le protocole BGP vous fera contourner Paris parce que le survol de la capitale est interdit.

La famille des protocoles IGP est une famille nombreuse mais essentiellement fondée sur deux technologies : le
routage a vecteur de distance et le routage a état de liens.

6. Ce qui caractérise une route

e R
Toutes dirach'on> > |

Vous habitez Paris et préparez un itinéraire afin de vous rendre a Marseille, sur le boulevard de la Canebiére au
numéro 10. Votre destination est donc le Sud mais aussi la région PACA, plus encore les Bouches-du-Rhéne,
évidemment Marseille, la Canebiére et enfin le n°10. Toutes les destinations que nous venons de citer sont exactes
mais plus ou moins précises. La premiére caractéristique d’'une route est sa destination, la seconde est son degré
d’acuité. Vous décidez d'utiliser un site de préparation d'itinéraire type ViaMichelin ou Mappy. Il vous faut préciser un
choix parmi {Conseillé | Plus rapide | Plus court | Découverte | Economique}. Ce choix est déterminant sur le co(t du
voyage, cette notion existe également pour une route réseau, on parle de métrique. Enfin, vous vous précipitez sur
une promotion en cours et achetez un GPS dernier cri. Aprés quelques heures passées a errer sur nos belles routes
frangaises, vous voila au milieu d'une cour de ferme. Quelle confiance fallait-il accorder a la route proposée par ce
GPS ? Ce degré de confiance caractérise non pas la route en elle-méme mais la source d'apprentissage de la route, on
I'appelle distance administrative.

a. Métrique associée a une route

La métrique est donc l'une des caractéristiques d’un protocole de routage. La plus simple est sans doute celle du
protocole a vecteur de distance RIP, égale au nombre de sauts. L'une des plus sophistiquées est celle du protocole
propriétaire EIGRP (Enhanced Interior Gateway Routing Protocol) puisqu’elle associe délai, bande passante, fiabilité et
charge. La métrique d'OSPF (Open Shortest Path First) additionne les colts des différents liens qui composent la
route, le co(it d'un lien est fonction de sa bande passante.

L'exemple suivant, classique, montre les absurdités auxquelles peut conduire une métrique rudimentaire :

© ENI Editions - All rigths reserved - Moha Anisa



P

<« 1920 Kbps
Jr\“ ——

Si les trois routeurs remplissent leur table de routage avec RIP, un paquet émis par PC11 et destiné a PC22 transite
par une route directe dont certes le nombre de sauts est moindre mais dont la bande passante n’est que le
trentieme de celle offerte par la route qui transite par R8.

Il arrive qu’un protocole de routage fournisse plusieurs routes pour une méme destination. Dans ce cas, il ne place
dans sa table de routage que la route la plus favorable. Pour un protocole de routage donné, la meilleure route est
celle dont la métrique est la plus faible.

A un instant donné et pour un protocole de routage donné, chaque route contenue dans la table de routage
est le meilleur chemin parmi les routes connues vers une destination. Les autres routes sont ignorées.

Attention, ignorées ne signifie pas perdues. Dans le cas ol une modification de topologie entrainerait l'indisponibilité
d’'une route présente dans la table et dans le cas ou cette route résultait d'un choix parmi des routes a métriques
différentes, I'une des routes ignorées jusque-la pourrait se substituer a la route défaillante.

Métrigues associées aux routes dans une table de routage

R28xsh ip zoute
Codes: C - connected, 5 - static, I - IGRP, R - RIF, M - mcbile, B - BGP
D — EIGRP, EX - EIGRP external, © — Q5PF, IA — OS5PF inter ares
Ml - OSBF HS55R extermal type 1, HZ - OSPF NSSA external type Z
El1 - OS5PF externsl type 1, EZ — QOS5PF external type Z, E — EGP
i - I5-I5, Ll — IS-I5 level-1l, LZ — IS5-I5 lewvel-2, ia — I5-I5 inter area
* — pandidate default, U - per—user static route, o — CDR
P - pericdic downloaded static route

Gateway of last resort is not set

"

10.0.0.0/24 is subnetted, & subnets

C 10.0.1.0 is directly connected, FastEthernet0/0

C 10.0.2.0 is directly connected, Serisl0/ 00

[ 10 0.8.0 is directly connected, FastEthermet(/1

D 10.0.11 wia 10.0.8.11, 00:12:43, FastEtherneclds1
D 16.0.12 wia 10.0.8.12, 00:12:43, FastEtherneclds1
D 14.0.16 Bria 10.0.1.1%, 00:01:22, FastEtherneclys0
D 1. 0_21.8 fbria 10.0.1.1¢, 00:01:22, FastEthernecls0
D 10.0.22.0 % W via 10.0.1.1€, 00:01:22, FastEthernecls0

e ]
o
W

L'exemple ci-dessus montre la table de routage d’un routeur configuré pour mettre en oeuvre le protocole EIGRP.
Chaque route découverte a l'aide de ce protocole est précédée de la lettre « D » (EIGRP est fondé sur I'algorithme
DUAL : Diffusing Update Algorithm). Observez les champs présents immédiatement a droite du réseau de destination,
deux valeurs entre crochets et séparées par un caractére « / » : la premiére valeur est la distance administrative
(patientez...), la seconde valeur est la métrique.

Il arrive qu'un protocole de routage fournisse deux ou plusieurs routes vers une méme destination et avec des
métriques identiques :
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10.0. 1L.0/24 e 10,00 L2024
—o-o————————c:-t = =3 e e s s w8
* .z -1 1 pragy -
FC-FT PC-PT
RCI11 PCi1Z
P16
Afrah ip couts
Codes: © - connected, § - scatie, I - TGRP, R - RIP, W - mobile, B -
D - BICRP, BX - EICRD extarnal, © - OS0F, IA - O8DF irtar ace
WL = OFFF ¥F5A sxcernal typs I, Wi = OSFF WESA external type
El - OSDF axtarnal typs i, E2 - OS0F extersal type 2, E - EGI
i = I5=15, L1 = I5=I§F level=l, Li = IS$=I5 level=3, is = I5=I
@ - sgpdidete dafaulec, U - perF-user scatis route, o - OOR
P = paricdic downlcadsd static route
Catavay of Lask canszi im mat oged
10.0.0.0/24 is subrected, & suboets
c 10,0.1.0 is dizsscly connecced, FaptEchernets0/0
c 10.0.2.0 is dicsecly cconected, Seriald 000
c 10.0.0.0 im dizectly commacted, Fapiithernetld/sl
] 10.0.11.0 [120/1) wia 10.0.8.1%, 00:00:07, FastEthernecosl
] 16,6.12.8 [128/1) wia 10.0.8.13, 00:00:07, FastBthecreedsi
R 10.0.16.0 [120/1] wia 10.0.2.16, 00:00:08, Serial0/0/0
[120/1) wia 18.0.1.1€, O0:00:08, FasePthecnaed/t
R 19.0.71.0 [320/3] vis 190.0.2.16, Q0:00:08, Serisllsos
[120/2) wia 19.0.1.1€, 20:00:02, FastEthesnasd/o
10.0,33.0 [130/3]1 wis 10.0.3.16, 90;90:08, Serisllso/0
[120/2] wis 10.0.1.16, 00:00:02, FascEthernacdso
10.0.20.0724 ,:_r'f o 10.0.22.0/24
! . -lﬁ-.' i .. .-’gf]———u——-——ﬁ-@- 3
FCAFT is41 124y PC-PT
PCZL nat R2Z FraT

Dans I'exemple ci-dessus, le protocole de routage mis en ceuvre est RIP. Parce qu'il existe deux liaisons entre R8 et
R16, R8 inscrit dans sa table de routage deux routes a métriques identiques vers les réseaux 10.0.16.0/24,
10.0.21.0/24 et 10.0.22.0/24. Observez la table de routage, chaque réseau de destination concerné apparait
associé aux deux sauts possibles.

On parle dans ce cas de chemins a colt égal, seul cas ol le routeur ne choisit pas une route mais prend les deux
routes (ou davantage) en compte pour faire progresser le trafic vers le réseau de destination en le répartissant sur
les deux liens, ce que I'on désigne par « Partage de charge a coit égal ».

b. La distance administrative

Nous avons dit que la métrique est caractéristique du protocole de routage. Comparer deux métriques n‘a de sens
que si elles sont issues toutes deux du méme protocole de routage. Le plus ordinairement, les routes dynamiques
installées dans la table de routage sont issues d’un unique protocole de routage qui les a choisies parce que, parmi
les routes connues, ces routes avaient la meilleure métrique. Quelques cas rares obligent a configurer plusieurs
protocoles de routage sur un méme routeur, ce qui peut se produire lorsqu’un routeur est placé sur la frontiere
séparant deux domaines distincts, un protocole de routage distinct étant déployé sur chacun de ces domaines.

Comment le routeur peut-il opérer un choix parmi plusieurs routes pour un méme réseau de destination quand ces
routes sont issues de protocoles de routage différents ?

Impossible cette fois de comparer les métriques. Le choix qui a été fait est d'associer un degré de confiance a chacun
des protocoles de routage, degré de confiance appelé distance administrative. Sa valeur est comprise entre 0 et
255, le routeur privilégie la route a distance administrative la plus faible.

Il est possible d'utiliser des valeurs autres que celles attribuées par défaut, mais il est conseillé de connaitre ces
valeurs par défaut :

. Route directement connectée : DA = 0 (une confiance absolue).

. Route statique : DA = 1 (c’est I'administrateur qui entre la route, on considére qu'il sait ce qu'il fait).

. Route issue de EIGRP : DA = 90.

. Route issue de IGRP : DA = 100 (normalement abandonné au profit de EIGRP).

. Route issue de OSPF : DA = 110.
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. Route issue de RIP : DA = 120.

. DA = 255 — source non fiable, la route n’est pas installée dans la table de routage.

Revenez un peu plus haut a la figure illustrant les métriques associées aux routes, dans le résultat d'une commande
show ip route. A chaque route sont associées les deux valeurs [DA/Métrique]. Puisqu’il s'agissait du protocole EIGRP,
on retrouve la valeur DA = 90.

0 Quand la métrique permet de choisir la route la plus pertinente, la distance administrative permet d’établir le
mode d'apprentissage de route préféré.
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Réseaux directement connectés

Sans entrer de route statique et sans avoir mis en ceuvre un quelconque protocole de routage, on pourrait penser que
la table de routage reste vide. Mais chaque interface a I'’état monté « up » et dotée d’'une configuration IP provoque
I'ajout d’'une route dans la table de routage. Appuyons notre propos sur le contexte ci-dessous, reproductible dans
GNS3 :

LANS
LA BOUOL1. 22430 LANLZE
100,16/ 25 255.255,255.252 10012030
e .

. 55,255 355,108 mau‘amm 018 fojo 955,755,255, 274 e
r: 126 A e L_-_ha o
POLTID RII0d BF G4 Kb . i b

R120f o el

Atekor Al

Une route directement connectée est ajoutée a la table de routage si les deux conditions suivantes sont satisfaites :

. L'interface est dans un état actif a la fois en couche 1 et en couche 2. L'état actif en couche 1 suppose qu'il y
ait bien une connectivité physique entre cette interface et l'interface de I'équipement en vis-a-vis. Par exemple,
une interface WAN est connectée a son boitier CSU/DSU lui-méme actif, une interface LAN est connectée a un
port de commutateur actif. L'état actif en couche 2 suppose qu’il y ait compatibilité de protocole sur les couches
2 respectives des interfaces en vis-a-vis. Dans le cas d'une interface LAN, pas de probleme depuis la
prééminence d’Ethernet. Dans le cas d'une interface WAN, l'administrateur doit avoir configuré le méme
protocole de couche 2 aux deux extrémités du lien. Par défaut, I'IOS réalise une encapsulation HDLC.

. Une configuration IP a été assignée a l'interface, soit par le fait de I'administrateur (commande ip address), soit
obtenue d’un serveur DHCP.

L'administrateur peut confirmer I'état d’une ou plusieurs interfaces a l'aide de la commande show ip interface brief
(abrégée en sh ip int br). Par exemple sur R110f :

R110f #sh ip int br

Interface | P- Addr ess OK? Met hod St at us Pr ot ocol
Fast Et hernet 0/ 0 10.0.1.1 YES manual up up
Serial 0/0 10.0. 1. 225 YES manual up up
Fast Et hernet 0/ 1 unassi gned YES unset administratively down down
R110f #

La commande show ip route affiche l'intégralité du contenu de la table de routage. Mais avant de fournir les différentes
routes qui composent la table, l'interface rappelle quelles sont les sources d’apprentissage possible. Chaque source
est associée a une lettre : S pour les routes statiques, I pour le protocole de routage IGRP, etc. Les routes
directement connectées apparaissent avec la lettre C en regard :

R110f #sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 3 nasks

C 10.0.1.0/25 is directly connected, FastEthernet0/0
S 10.0.1.192/27 [1/0] via 10.0.1.226

C 10.0.1.224/30 is directly connected, Serial0/0
R110f #

Il est également possible de n’afficher que les seules routes directement connectées en ajoutant le mot-clé
« connected » a la commande show ip route :

R110f #sh ip route connected
10.0.0.0/8 is variably subnetted, 3 subnets, 3 masks

C 10.0.1.0/25 is directly connected, FastEthernetO/0
C 10.0.1.224/30 is directly connected, Serial0/0
R110f #
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Avec cette méme topologie, imaginons le routeur R120f hors service (sous GNS3, clic droit sur le routeur R120f puis
sélectionnez Suspendre). Sur la console du routeur R110f, un message SYSLOG avertit de la tombée de l'interface
s0/0 :

00: 58: 01: 9.1 NEPROTO- 5- UPDOMN: Li ne protocol on Interface Serial 0/0, changed state
to down

Toujours sur le routeur R110f, la commande sh ip int br donne cette fois :

R110f #sh ip int br

Interface | P- Addr ess OK? Met hod St at us Pr ot ocol
Fast Et hernet 0/ 0 10.0.1.1 YES manual up up
Serial 0/0 10.0. 1. 225 YES manual up down
Fast Et hernet 0/ 1 unassi gned YES unset admnistratively down down
R110f #

Une commande show ip route confirme I'événement, la route directement connectée vers le réseau 10.0.1.224/30 a
disparu :

R110f #sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/25 is subnetted, 1 subnets
C 10.0.1.0 is directly connected, FastEthernet0/0
R110f #
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Routes statiques

1. Route statique vers I'adresse du saut suivant

La commande ip route, en mode de configuration globale, doit étre utilisée autant de fois qu’il y a de routes statiques
a créer. Voici sa syntaxe la plus globale :

Router(config)#ip route @estination masque { @aut_suivant | interface_sortie}

[di stance] [tag] [pernmanent]

Dont les arguments sont les suivants :

Mot-clé

Description

@destination

L'adresse IP du réseau distant.

Masque

Le masque du réseau distant. Plus le préfixe est long, plus la route est précise.
Plus le préfixe est court, plus la route agrege des réseaux.

@saut_suivant

L'adresse IP du prochain saut.

Interface_sortie

Quand on fait le choix de pointer une interface de ce routeur plutét que I'adresse
IP de l'interface du routeur suivant.

Distance Impose une distance administrative différente de la distance par défaut pour une
route statique (valeur 1).

Tag Marqueur utilisé pour la redistribution de routes.

Permanent La route n’est jamais effacée de la table de routage méme en cas de tombée de

I'interface.

Appuyons a nouveau notre propos sur le contexte ci-dessous, reproductible dans GNS3 :
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A cet instant, les tables de routage des deux routeurs R110f et R120f ne contiennent que les routes directement
connectées. Sur PCL110, une requéte ping émise vers PCL120 est bien remise a la passerelle de PCL110, c’est-a-dire
I'interface f0/0 de R110f. Sur R110f, ajoutons une route statique vers le réseau LAN12 :

R110f #conf t

Enter configurati on commands, one per line. End with CNTL/Z
R110f (config)#i p route 10.0.1.192 255. 255. 255. 224 10.0. 1. 226
R110f (confi g) #°Z

R110f #

03:22:10: ¥8YS-5- CONFI G| :
R110f #copy run start
Destination filename [startup-config]?
Bui I di ng configuration...

[

Configured fromconsol e by consol e

Si R110f peut atteindre le saut suivant 10.0.1.226,
confirme une commande sh ip route :

il ajoute la route vers LAN12 a la table de routage, ce que
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R110f #sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 3 nasks

C 10.0.1.0/25 is directly connected, FastEthernet0/0
S 10.0.1.192/27 [1/0] via 10.0.1.226

C 10.0.1.224/30 is directly connected, Serial0/0
R110f #

R120f recoit la requéte ping émise par PCL110 et peut la remettre a son destinataire puisque PCL120 est placé sur
un réseau directement connecté. PCL120 répond a la requéte, I'adresse de destination de la réponse est 10.0.1.126,
placée sur le réseau LAN11, la réponse est remise a la passerelle de PCL120, c’est-a-dire R120f. L'administrateur a
pris soin de taper une commande debug ip icmp sur R120f, dont voici le résultat :

R120f #debug ip icnp

| CMP packet debugging is on

R120f #

03:19:49: I1CWP: dst (10.0.1.126) host unreachable sent to 10.0.1.222
03:19:50: 1CWP: dst (10.0.1.126) host unreachable sent to 10.0.1.222
03:19:51: 1CW: dst (10.0.1.126) host unreachable sent to 10.0.1.222
R120f #

Sur R120f, ajoutons la route manquante vers LAN11 :

R120f #u al |

Al'l possi bl e debuggi ng has been turned off

R120f #conf t

Enter configuration commands, one per line. End with CNTL/Z.
R120f (confi g) #i p route 10.0.1.0 255.255.255.128 10.0.1.225
R120f (confi g) #*Z

R120f #

04: 14:57: %SYS-5-CONFIG_|: Configured from consol e by consol e
R120f #copy run start

Destination filename [startup-config]?

Bui | di ng configuration...

[K]

Si R120f peut atteindre le saut suivant 10.0.1.225, il ajoute la route vers LAN11 a la table de routage, ce que
confirme une commande sh ip route :

R120f #sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 3 masks

S 10.0.1.0/25 [1/0] via 10.0.1.225

C 10.0.1.192/27 is directly connected, FastEthernet0/0
C 10.0.1.224/30 is directly connected, Serial0/0
R120f #

Cette fois, la requéte ICMP de PCL110 aboutit.

a. La commande ping étendue

Toujours en nous appuyant sur la topologie précédente, imaginons cette fois que I'administrateur se trouve devant
une session console sur R110f et que sauf a envisager des déplacements compliqués, il souhaite régler la totalité
de la configuration (tests compris) depuis cette session console. Pour rétablir le contexte tel qu’il était avant
I'introduction des routes statiques, utilisons la forme no des commandes ip route.

Sur R110f :

R110f #conf t
Enter configuration commands, one per line. End with CNTL/Z
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R110f (config)#no ip route 10.0.1.192 255. 255, 255. 224 10.0. 1. 226
R110f (confi g) #°Z
R110f #

Sur R120f :

R120f #conf t

Enter configuration commands, one per line. End with CNTL/Z.
R120f (config)#no ip route 10.0.1.0 255.255. 255,128 10.0. 1. 225
R120f (confi g) #°Z

R120f #

Astreignons-nous a opérer toutes les manipulations a venir depuis la session console ouverte sur R110f. Vérifions la
connectivité de R110f vers PCL120 :

R110f #pi ng 10. 0. 1. 222

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:
Success rate is O percent (0/5)

R110f #

Une commande ping @destination provoque 5 requétes ICMP consécutives. Dans le cas présent, I'ensemble des
requétes échoue, c’est normal. Ajoutons la route statique vers LAN12 :

R110f #conf t

Enter configuration comands, one per line. End with CNTL/Z
R110f (config)#i p route 10.0.1.192 255. 255. 255. 224 10.0. 1. 226

R110f (confi g) #°Z

R110f #

05:02: 43: %BYS-5-CONFI G_I: Configured from consol e by consol e
R110f #

Tentons a nouveau la requéte ping vers PCL120 :

R110f #pi ng 10. 0. 1. 222

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:
Success rate is 80 percent (4/5), round-trip mn/avg/ max = 40/ 70/ 92 ns
R110f #pi ng 10.0. 1. 222

Type escape sequence to abort.

Sending 5, 100-byte |ICWP Echos to 10.0.1.222, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/ max = 32/57/76 s
R110f #

Cette fois, au premier essai, 4 requétes sur 5 réussissent. Aux essais suivants, toutes les requétes aboutissent.
Pourquoi diable la toute premiére requéte échoue ? Aprés quelques analyses Wireshark, I’'une sur le lien « serial »
reliant les deux routeurs (cap_2D_03.pcap disponible sur le site des Editions ENI), l‘autre sur LAN12
(cap_2D_04.pcap disponible sur le site des Editions ENI), I'explication tombe. La premiére requéte sans réponse
n'est pas le fait de R110f qui a bien fait progresser I'ensemble des 5 requétes. Sur le lien « serial », on observe bien
les 5 requétes mais seulement 4 réponses. En revanche, la capture réalisée sur LAN12 ne fait apparaitre que 4
requétes. C'est donc R120f qui, faute de disposer de la correspondance @IP-@MAC dans le cache ARP, diffuse une
requéte ARP (trames 5 et 6 de la capture) mais supprime la requéte ICMP. Une erreur assez répandue est de
penser que la premiére requéte échoue du fait du routeur d'origine, R110f dans le cas présent, et a cause d'une
correspondance non présente dans le cache ARP. Mais R110f n‘a nul besoin de cette correspondance car la liaison
vers R120f est de type point a point, I'adresse physique du correspondant est connue.

Revenons a notre probléme de départ qui consiste a batir la connectivité de PCL110 a PCL120. Le ping réussi
précédent nous confirme la connectivité de R110f a PCL120, c'est insuffisant. Comment tester la connectivité de
PCL110 a PCL120 sans étre devant PCL110 ? La commande ping admet en fait de nombreux parametres en dehors
de I'adresse de destination dont un qui permet de spécifier la source, ce peut étre une interface ou une adresse IP.
N’allez pas croire que |'on peut spécifier I'adresse de PCL110 en tant qu’adresse source, ce serait une usurpation
d’identité. Mais avec le mot-clé source, on peut spécifier soit l'interface f0/0 de R110f soit I'adresse IP 10.0.1.1.
L'important est que cette interface ou cette adresse appartiennent au réseau LAN11. Si la réponse a une requéte
dotée d'une telle adresse source parvient jusqu’a R110f, alors nous sommes assurés de la connectivité de PCL110
a PCL120.
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R110f #pi ng 10. 0. 1.222 source 10.0.1.1

Type escape sequence to abort.

Sending 5, 100-byte |ICWP Echos to 10.0.1.222, tinmeout is 2 seconds:
Packet sent with a source address of 10.0.1.1

Success rate is O percent (0/5)

R110f #

C’était prévisible puisque R120f ne connait pas encore de route vers LAN11. Toujours sur la session console R110f,
ouvrons une session Telnet vers R120f afin d'ajouter la route statique manquante :

R110f #t el net 10.0. 1. 226

Trying 10.0.1.226 ... Open
User Access Verification
Passwor d:

R120f >en

Passwor d:

R120f #conf t

Enter configuration commands, one per line. End with CNTL/Z
R120f (config)#i p route 10.0.1.0 255.255.255.128 10.0. 1. 225
R120f (confi g) #°Z

R120f #copy run start

Destination filename [startup-config]?

Bui I di ng configuration...

[ K]
R120f #exi t

[ Connection to 10.0.1.226 cl osed by foreign host]
R110f #

Vérifions a nouveau la connectivité de LAN11 vers PCL120 :

R110f #pi ng 10.0. 1. 222 source 10.0.1.1

Type escape sequence to abort.

Sending 5, 100-byte |ICMP Echos to 10.0.1.222, timeout is 2 seconds:
Packet sent with a source address of 10.0.1.1

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 28/ 74/ 156 ns
R110f #

Magique !

L'administrateur las de devoir mémoriser des mots-clés supplémentaires sera satisfait d’apprendre que CISCO a
prévu une commande ping interactive. Il suffit de lancer la commande sans arguments. Ceci provoque |'exécution
d’un process ping qui pose toutes les questions nécessaires en vue de composer une requéte ICMP « sur mesure ».
Voici I'’équivalent interactif de la commande ping précédente :

R110f #pi ng

Protocol [ip]:

Target | P address: 10.0.1.222

Repeat count [5]:

Dat agram si ze [100]:

Timeout in seconds [2]:

Ext ended commands [n]: vy

Source address or interface: 10.0.1.1

Type of service [0]:

Set DF bit in |IP header? [no]:

Val i date reply data? [no]:

Data pattern [ OxABCD]:

Loose, Strict, Record, Tinestanp, Verbose[none]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:
Packet sent with a source address of 10.0.1.1

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 4/64/136 ns
R110f #
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Observez que, hormis pour les adresses source et destination, les questions posées proposent une réponse par
défaut que I'on peut accepter en validant simplement par la touche [Entrée].

2. Route statique vers une interface de sortie

Jusqu’a présent, une route directement connectée était une route que I'IOS avait déduite de la configuration d’'une
interface. « SI I'adresse IP de l'interface fa0/0 est 10.0.1.1/25, ALORS le réseau 10.0.1.0/25 est directement connecté
a cette interface ». L'IOS offre également cette possibilité qui consiste, dans une route statique, a indiquer une
interface de sortie plutét que l'adresse de saut suivant. L'IOS considére alors cette route comme également
directement connectée. Ce qui améne a se remémorer son comportement avec une route directement connectée.
Avec une telle route, I'IOS considere toute adresse de destination appartenant au réseau directement connecté
comme étant directement joignable. Il lui reste a confier le datagramme au pilote de l'interface afin qu’il compose
l'ultime trame qui encapsulera ce datagramme. Pour ce faire, le pilote doit disposer de l'adresse physique de
destination.

A ce stade, le comportement différe selon le type d'interface de sortie, LAN ou WAN. Dans le cas d'une interface «
serial », I'interface de sortie est connectée a une liaison point a point. Pas d’ambiguité, le pilote sait qui il est et qui
est 'autre, il peut composer la trame. Le datagramme est donc remis a l'autre extrémité qui est aussi l'interface de
saut suivant. Les choses se compliquent quand l'interface de sortie est une interface LAN. L'adresse de destination
est une adresse de couche 3, le pilote doit disposer de I'adresse de couche 2 correspondante. En IPv4, c'est a ce
moment qu’intervient le mécanisme ARP. Il peut étre utile de se reporter a I'ouvrage Cisco - Notions de base sur les
réseaux dans la collection Certifications aux Editions ENI - chapitre Obtention d'une adresse IP - section Le protocole
ARP. Si la correspondance @IP-@MAC est présente dans le cache ARP, le pilote peut composer la trame. Dans le cas
contraire, le datagramme est placé en file d’attente et le process ARP diffuse une requéte afin d'apprendre l'adresse
physique du destinataire.

Raisonnons a nouveau sur la route statique qui utilise une interface de sortie. Dans le cas d’une interface serial, un
datagramme qui emprunte cette route est remis sans formalités au pilote de l'interface qui peut composer la trame. Y-
a-t-il un intérét a procéder de la sorte ? Difficile de répondre, il faudrait avoir une conversation sérieuse avec les
personnes chargées du développement chez CISCO. Tout au plus, peut-on remarquer que I'IOS balaye la table de
routage une seule fois quand la route qu’il décide d’utiliser est directement connectée. Quand il choisit une route avec
adresse de saut suivant, il doit parcourir la table une seconde fois a la recherche de l'interface connectée au réseau
qui comprend l'adresse de saut suivant.

Le comportement avec une interface de sortie de type LAN est plus commode a expliquer en s’‘appuyant sur un cas
concret. Examinez la topologie proposée ci-apres :

ROUTE STATIQUE AVEC INTERFACE DE SORTIE
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10,001,334/ 30

10001170 26
LANLL 255,355, 255.197
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Ce contexte a été testé a l'aide de GNS3. Sur le routeur R110d, la route statique créée pour rejoindre le réseau
LAN12 est de type a interface de sortie :

R110d#show run
Bui I di ng configuration...

ip route 10.0.1.192 255.255. 255. 224 Fast Et hernet 0/ 1
ip route 10.0.1.224 255.255. 255. 252 Fast Et hernet 0/ 1
ip route 10.0.1.228 255. 255. 255. 252 Fast Et hernet 0/ 1
ip http server

end
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R110d#

Une commande show ip route sur le routeur R110d donne le résultat suivant :

R110d#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 4 masks

C 10.0.1.0/25 is directly connected, FastEthernet0/0

C 10.0.1.128/26 is directly connected, FastEthernetO/1
S 10.0.1.192/27 is directly connected, FastEthernetO/1
S 10.0.1.224/30 is directly connected, FastEthernet0O/1
S 10.0.1.228/30 is directly connected, FastEthernetO/1
R110d#

Sur R80d, une commande show controller f0/1 permet de découvrir I'adresse MAC de cette interface :

R80d#sh controller f0O/1
Interface FastEthernet0/1
Hardware is AMD An79c971

Prom scuous Mode Di sabl ed, PHY Addr Enabl ed, Broadcast Addr Enabl ed
PHY Addr=C800. 0764. 0001, Multicast Filter=0x0000 0x0100 0x0000 0x0000

R80d#

La méme commande sur R70d :

R70d#show controller f0/1
Interface FastEthernet0/1
Hardware is AMD Anv79c971

Prom scuous Mode Di sabl ed, PHY Addr Enabl ed, Broadcast Addr Enabl ed
PHY Addr=C802. 0764. 0001, Milticast Filter=0x0000 0x0100 0x0000 0x0000

R70d#

Imaginons un datagramme en provenance de PCL110 destiné a PCL120. R110d considére la route statique vers
LAN12 comme une route directement connectée et peut remettre ce datagramme au pilote de l'interface f0/1 en
méme temps qu'il sollicite le processus ARP, ce afin d’obtenir I'adresse physique correspondant a l'adresse de
destination 10.0.1.222. Cette correspondance n’est pas encore présente dans le cache ARP comme le confirme le
résultat d'une commande show ip arp :

R110d#sh ip arp

Protocol Address Age (mn) Hardware Addr Type Interface
Internet 10.0.1.1 - c801. 0764. 0000 ARPA Fast Et hernet 0/ 0
Internet 10.0.1.129 - c801.0764. 0001 ARPA FastEthernet0/1

R110d#debug arp

ARP packet debugging is on

R110d#

00: 01:02: 1P ARP: creating inconplete entry for |IP address: 10.0.1.222 interface
Fast Et hernet 0/ 1

00: 01: 02: I P ARP: sent reqgsrc 10.0.1.129 c801.0764. 0001, dst 10.0.1.222

0000. 0000. 0000 Fast Et hernet 0/ 1

00:01:02: 1P ARP: rcvd rep src 10.0.1.222 ¢802.0764.0001, dst 10.0.1.129

Fast Et hernet 0/ 1

00: 01:02: IP ARP: rcvd rep src 10.0.1.222 ¢800.0764. 0001, dst 10.0.1.129

Fast Et hernet 0/ 1

R110d#

00: 01: 03: I P ARP: creating inconplete entry for |IP address: 10.0.1.126 interface
Fast Et hernet 0/ 0

00: 01: 03: I P ARP: sent reqgsrc 10.0.1.1 c801.0764. 0000, dst 10.0.1.126 0000. 0000. 0000
Fast Et hernet 0/ 0

00:01:03: IP ARP: rcvd rep src 10.0.1.126 000c. 2953.c7b7, dst 10.0.1.1

Fast Et hernet 0/ 0
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R110d#u al |

Al'l possi bl e debuggi ng has been turned off

R110d#sh i parp

Protocol Address Age (mn) Hardware Addr Type Interface
Internet 10.0.1.1 c801.0764. 0000 ARPA FastEthernet0/0

=

Internet 10.0.1.126 000c. 2953. ¢c7b7 ARPA Fast Et hernet 0/ 0
Internet 10.0.1.129 - c801.0764. 0001 ARPA FastEthernet0/1
Internet 10.0.1.189 0 0050. 56¢0. 0008 ARPA  FastEthernet0/1
Internet 10.0.1.222 1 c800. 0764. 0001 ARPA FastEthernet0/1
Internet 10.0.1.170 0 c802. 0764. 0001 ARPA Fast Et hernet 0/ 1
Internet 10.0.1.180 0 c800. 0764. 0001 ARPA FastEthernet0/1

R110d#

L'administrateur a pris soin de lancer une commande debug arp. Le processus debug arp informe de la diffusion d'une
requéte afin de découvrir I'adresse physique associée a |'adresse distante 10.0.1.222. Les deux routeurs R70d et
R80d disposent chacun d’une route vers l'adresse objet de la requéte. Chacun des deux routeurs répond a la
requéte ARP « je suis 10.0.1.222 ». Le processus ARP fait ce qu'il fait toujours quand il regoit une correspondance
ARP : il met a jour la correspondance dans le cache ARP. Dans le cas présent, la premiéere réponse émane du routeur
R70d et pendant un trés court laps de temps, la correspondance placée dans le cache ARP de R110d est « 10.0.1.222
- C802.0764.0001 ». Mais une seconde réponse intervient presque immédiatement. Elle émane de R80d et provoque
une nouvelle mise a jour du cache ARP qui contient désormais la correspondance « 10.0.1.222 - C800.0764.0001 ».
R110d remettra les prochains datagrammes destinés au réseau LAN12 au routeur R80d. Il est dommage de constater
que c’est le routeur ayant la plus grande latence qui devra se charger de faire progresser ces datagrammes.

Un routeur qui répond ainsi a une requéte ARP avec sa propre adresse MAC se comporte en Proxy ARP,
comportement adopté par défaut par I'IOS (il est possible de désactiver le Proxy ARP en entrant la commande no ip
proxy-arp en configuration d'interface). Pour étre complet, citons la possibilité d’effacer le contenu du cache ARP d’un
routeur a l'aide de la commande clear arp-cache, en mode privilégié. Comment un administrateur (chevronné)
reconnait-il le comportement Proxy ARP ? En observant le contenu du cache ARP : une méme adresse MAC correspond
a plusieurs adresses IP.

En guise de conclusion, observons également une |égére différence quant a la distance administrative entre une
route statique avec adresse de saut suivant et une route statique avec interface de sortie. La distance administrative
par défaut d’'une route statique est 1. Mais une route statique avec interface de sortie est considérée par le routeur
comme une route directement connectée, route dont la distance administrative est 0.

o Une route statique avec interface de sortie vers un réseau LAN fonctionne a la condition que le

comportement Proxy-ARP du ou des routeurs suivants n’ait pas été désactivé. Mais quand cette route est
sollicitée, le choix du routeur suivant opéré par le mécanisme ARP n’est pas le plus pertinent. On réservera donc les
routes statiques a interface de sortie aux liaisons point a point.
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Résolution d’'une route, la recherche récursive

Pour le processus de routage, une seule question mérite d’étre posée : a quelle interface de sortie faut-il confier ce
paquet ? Observez la table de routage ci-dessous :

R110b#show i p route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 5 masks

C 10.0.1.0/25 is directly connected, FastEthernet0/0
S 10.0.1.128/26 [1/0] via 10.0.1.226

S 10.0.1.192/27 [1/0] via 10.0.1.234

C 10.0.1.232/29 is directly connected, Serial0O/1

C 10.0.1.224/30 is directly connected, Serial0/0
R110b#

Imaginons que R110b se voit confier un paquet destiné a I'h6te 10.0.1.129. Le routeur entame un premier balayage de
la table de routage et trouve une solution dans la route 10.0.1.128/26 mais hélas, cette solution passe par 10.0.1.226.
Et voila notre routeur contraint d’entamer un second balayage de la table de routage a la recherche cette fois de
10.0.1.226. Le routeur trouve une route 10.0.1.224. Notez bien que cette route aurait pu mener a nouveau a une
adresse de prochain saut, adresse qui nécessiterait un balayage supplémentaire mais notre routeur a plus de chance
cette fois et la route fournit I'interface de sortie SO/0. Ce mécanisme de recherche qui consiste a enchainer des
balayages successifs de la table de routage jusqu’a trouver sur quelle interface acheminer le paquet est appelé
recherche récursive.

Bien sir, chaque nouvelle lecture de la table de routage dégrade le temps d’acheminement du paquet et le processus
de routage est d’autant plus performant qu'il peut trouver rapidement quelle est l'interface de sortie adéquate. A ce
point de vue, la route statique vers une interface de sortie trouve ici une justification supplémentaire.
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Etablissement d’une route statique flottante

Voici une stratégie qui intéressera certainement tous ceux pour qui la recherche de slreté et de fiabilité frise
I'obsession. Le contexte est le suivant : I'administrateur a confié le remplissage des tables de routage de I'ensemble de
ses routeurs au protocole de routage EIGRP. Mais il souhaite prévoir le crash possible de ce processus. Si ce crash se
produit, il doit assurer une connectivité minimale entre les deux routeurs R110e et R120e. Pour ce faire, il décide
d’utiliser une route statique. Cette route doit rester inactive en temps normal mais doit se substituer a la route EIGRP

en temps de crise :

ROUTE STATIQUE FLOTTANTE

10,001,334/ 30
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Le lecteur pourra reproduire le contexte proposé sous GNS3. Les trois routeurs mettent en ceuvre le protocole de
routage EIGRP. Le réseau affecté au lien entre R110e et R120e n’est pas pris en compte par EIGRP. Puisque la distance
administrative d’'une route EIGRP est 90, la route statique a été dotée d’'une distance administrative de 100. Quand les
routeurs R110e et R120e installent dans la table de routage la route prévue par EIGRP, cette route passe par R80e.

Extrait de la configuration de R110e, la route statique est en gras :

R110e#sh run
Bui I di ng configuration...

!
interface FastEthernet0/0

ip address 10.0.1.1 255.255.255.128
dupl ex auto

speed auto

!

interface Serial 0/0

bandwi dt h 2000

ip address 10.0. 1. 225 255. 255. 255. 252
!

interface Serial0/1

ip address 192.168. 1.1 255.255.255.0
I

routereigrp 1
network 10.0.1.0 0.0.0. 255

aut o- sunmary
|

ip classless
ip route 10.0.1.192 255. 255.255.224 192.168. 1.2 100

ip http server
!

end

R110e#

Extrait de la configuration de R120e :

R120e#sh run
Bui | di ng configuration...
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interface FastEthernet0/0

i p address 10.0.1.193 255. 255. 255. 224
dupl ex auto

speed auto

!

interface Serial0/0

i p address 192.168. 1.2 255.255.255.0
cl ock rate 64000

!

interface Serial0/1

bandwi dt h 2000

i p address 10.0. 1.229 255. 255. 255. 252
!

routereigrp 1

network 10.0.1.0 0.0.0.255

aut o- sunmary

!

ip classless

ip route 10.0.1.0 255.255.255.128 192.168.1.1 100
ip http server

!

end

R120e#

Extrait de la configuration de R80e :

R80e#sh run
Bui | di ng configuration..

|

interface Serial 0/0

bandwi dt h 2000

i p address 10.0. 1.226 255.255. 255. 252
cl ock rate 2000000

1

interface Serial 0/1

bandwi dt h 2000

i p address 10.0. 1. 230 255. 255. 255. 252
cl ock rate 2000000

!

router eigrp 1

network 10.0.1.0 0.0.0. 255

aut o- sunmary

1
end

R80e#

La table de routage de R110e en temps normal, EIGRP opérationnel :

R110e#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 3 masks
C 10.0.1.0/25 is directly connected, FastEthernet0/0
D 10.0. 1. 192/27 [90/2306560] via 10.0.1.226, 00:16:11, Serial0/0
C 10.0.1.224/30 is directly connected, Serial0/0
D 10. 0. 1. 228/ 30 [90/2304000] via 10.0.1.226, 00:16:11, Serial0/0
C 192.168.1.0/24 is directly connected, Serial0/1
R110e#

Reproduire le crash de la route EIGRP est simple, il suffit de suspendre le routeur R80e (sous GNS3, effectuez un clic
droit sur le routeur puis sélectionnez Suspendre). Plusieurs messages SYSLOG sur les consoles de R110e et R120e
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informent de la perte d’un voisin (patientez jusqu’a I'’étude du protocole EIGRP) puis de la tombée du lien « serial » :

R110e#

00: 19: 54: 9%DUAL- 5- NBRCHANGE: | P-EI GRP 1: Nei ghbor 10.0.1.226 (Serial0/0) is down:
hol ding time expired

R110e#

00: 20: 11: 9.1 NEPROTO- 5- UPDOMN: Li ne protocol on Interface Serial 0/0, changed state
to down

R110e#

Une nouvelle commande sh ip route fait apparaitre la route statique espérée. La route statique est revenue a la
surface, c’'est une route statique flottante :

R110e#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.0.1.0/25 is directly connected, FastEthernetO/0
S 10.0.1.192/27 [100/0] via 192.168.1.2
C 192.168.1.0/24 is directly connected, Serial0O/1
R110e#
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Routes résumeées

Jusqu'a présent, dans les différentes mises en situation proposées, nous avons entré autant de routes statiques qu'il
y avait de réseaux de destination. A I'’évidence, en procédant de la sorte, les tables de routage vont rapidement
s'alourdir et avec elles, la tache des I0S. Mais puisque la commande permettant d’établir une route statique admet le
masque en parameétre, il est tout indiqué chaque fois que c’est possible d’agréger plusieurs routes en une seule. Le
chapitre dédié au découpage VLSM (Variable Length Subnet Mask) de l'ouvrage Notions de base sur les réseaux
concluait qu'a la condition d’adopter une assignation des préfixes topologique, il devenait possible d’agréger les routes
et par suite de réduire le volume des tables de routage.

Traitons un exemple concret :

LAN1Z
S 10.0.1.192127
e i 255.256.265.224 g

10.0.1.128/28
255.255.255.192

ROUTES RESUMEES

Sans résumé de routes, inventorions les routes statiques nécessaires sur chacun des routeurs afin d‘assurer une
connectivité totale.

Sur R110g :

R110g(config)#i p route 10.0.1.128 255.255. 255. 192 10.0.1.98
R110g(config)#ip route 10.0.1.228 255.255. 255. 252 10.0. 1. 98
R110g(config)#i p route 10.0.1.192 255. 255. 255. 224 10.0.1.98

Sur R80g :

R80g(config)#i p route 10.0.1.0 255.255.255. 224 10.0. 1. 97
R80g(config)#ip route 10.0.1.32 255.255. 255. 224 10.0.1.97
R80g(config)#ip route 10.0.1.192 255.255. 255. 224 10.0. 1. 229

Sur R120g :

128 255.255.255.192 10.0.1.230

R120g(confi g)#i p route 10.0. 1.

10. 0. 1. 224 255. 255. 255. 252 10. 0. 1. 230
0.1.
0.1.

0.
R120g(config)#i p route 10.
R120g(confi g)#i p route 10.
R120g(config)#i p route 10.

0 255. 255. 255. 224 10.0. 1. 230
32 255. 255. 255. 224 10.0. 1. 230

L'administrateur en charge de ce réseau a réalisé la division de I'espace d’adressage 10.0.1.0/24 a l'aide d’un tableau
VLSM dichotomotique depuis la longueur de préfixe 24 jusqu'a la longueur de préfixe maximale, soit 30 :
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Avec un tel tableau, trés visuel, 'agrégation devient un jeu d’enfant. R110g n'a besoin que d’une seule route vers le
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réseau Sud-Est :

R110g(config)#i p route 10.0.1.128 255.255. 255. 128 10.0.1.98

R80g a besoin de deux routes, I'une vers le réseau Ouest, |'autre vers le réseau LAN12 :

R80g(config)#ip route 10.0.1.0 255.255.255.192 10.0.1.97
R80g(config)#i p route 10.0.1.192 255.255. 255. 224 10.0. 1. 229

R120g enfin, a besoin de deux routes, I'une vers le réseau LANS, I'autre vers le réseau Nord-Ouest :

R120g(config)#ip route 10.0.1.128 255, 255. 255. 192 10. 0. 1. 230
R120g(config)#ip route 10.0.1.0 255.255. 255. 128 10. 0. 1. 230

Ainsi, de 10 routes statiques, nous sommes passés a 5 routes. Attention aux conséquences de l'adressage
topologique. Par exemple, nous avons décidé d'agréger le réseau Ouest 10.0.1.0/26 avec le réseau affecté au lien «
serial » 10.0.1.96/30 pour aboutir au réseau Nord-Ouest 10.0.1.0/25. De fait, I'ensemble des adresses de |'espace
10.0.1.0/25 est plus vaste que I'ensemble constitué par le réseau Ouest additionné au réseau du lien série. Parmi les
espaces non utilisés, I'espace 10.0.1.64/27 est disponible. Mais il n'est disponible que pour une future affectation dans
I'espace Nord-Ouest. L'administrateur qui voudrait récupérer cet espace ailleurs, devrait limiter I'agrégation au réseau
Ouest et modifier les routes sur R120g :

R120g(confi g)#i p route 10.0.1.128 255.255. 255.192 10.0. 1. 230
R120g(config)#i p route 10.0.1.0 255.255.255.192 10.0.1.230
R120g(config)#i p route 10.0.1.96 255.255. 255. 252 10.0. 1. 230

La plate-forme Exploration de I'académie propose une méthode d’agrégation qui consiste a chercher la plus longue
correspondance de préfixe pour exprimer la route agrégée. Cette méthode est trés insuffisante devant le probleme
posé. Imaginons par exemple devoir exprimer la route agrégée qui menerait aux réseaux 10.0.1.0/30 et 10.0.1.64/30.
La plus longue correspondance de préfixe est 10.0.1.0/25. Mais 10.0.1.0/25 représente un espace de 128 adresses
alors que les deux blocs 10.0.1.0/30 et 10.0.1.64/30 n’en représentent ensemble que 8. L'administrateur doit
absolument mesurer I'étendue d’adresses effectivement couverte par une route agrégée sous peine de graves
déconvenues.
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Routes par défaut

On se souvient que c’est I'IANA (Internet Assigned Numbers Authority) qui est en charge de la gestion de l'espace
d’adressage IP. Depuis CIDR (Classless Inter-Domain Routing), 'TANA a segmenté l'espace d'adressage en 256 blocs de
taille /8 numérotés de 0/8 a 255/8. Chacun de ces blocs représente 16 millions d’adresses (24 bits). Puis, I'TANA
délégue lI'administration de ces segments a cing RIR (Regional Internet Registry) selon la cartographie suivante :

e, )

Les adresses allouées pour I'Europe sont gérées par le RIPE NCC (Réseaux IP Européens - Network Coordination
Centre, www.ripe.net). Les segments délégués par I'TANA au RIPE NCC sont au nombre de trente, on peut découvrir
quels sont ces segments en consultant le document http://www.iana.org/assignments/ipv4-address-space/. Pour un
routeur de l'Internet situé aux Etats-Unis, router un paquet vers I'Europe revient a découvrir que le premier octet de
I'adresse IP de destination appartient a I'une des trente valeurs possibles pour I'Europe (62, 77 a 95, 141, 145, 151,
188, 193 a 195, 212, 213, 217).

Ce petit préambule afin de poser une question : quelle est I'agrégation maximale et quelle est sa représentation ?

Par exemple, le bloc 128/8 représente 16 millions d’adresses et est affecté a I’ARIN. Le bloc 128/7 comprend les blocs
128/8 et 129/8. Le bloc 128/6 contient les blocs 128/8, 129/8, 130/8 et 131/8. Plus la longueur de préfixe diminue et
plus I'espace d’'adresses correspondant est grand. Quels sont les préfixes de longueur 1 ? Ils sont au nombre de deux,
I'espace 0/1 et I'espace 1/1. Chacun représente deux milliards d’adresses. Comment agréger 0/1 et 1/1 ? Par l'espace
0/0. Ainsi, 0/0 représente la totalité de I'espace d’adressage IPv4 soit 4 milliards d’'adresses (232). Ce n’est pas une
représentation conventionnelle comme on peut le lire dans divers documents, mais bien la représentation CIDR de
I'espace total.

0 Le réseau 0/0 est le réseau total. Son adresse est 0.0.0.0 masque 0.0.0.0.

1. Route par défaut statique

Puisque le réseau 0/0 représente I'ensemble des adresses, toute adresse de destination appartient a ce réseau. Une
route qui pointe vers le réseau 0/0 est une route que tous les datagrammes peuvent emprunter faute de disposer
d’une route plus spécifique. Quand le routeur ajoute cette route dans la table de routage, elle prend le nom de route
par défaut.

Une route par défaut est toute indiquée quand un routeur est utilisé pour connecter un réseau local au reste du
monde. En effet, dans ce cas, toute requéte émise par I'un des hotes du réseau local et destinée au reste du monde
doit transiter par ce routeur, le chemin est unique. Dans la mise en situation précédente, le routeur R120g répond au
critére requis pour tirer avantage d’une route par défaut. L'administrateur décide de remplacer les routes statiques
agrégées par une route par défaut :

R120g#conf t

Enter configurati on commands, one per line. End with CNTL/Z
R120g(config)#no ip route 10.0.1.0 255.255. 255. 128 10.0. 1. 230
R120g(config)#no ip route 10.0.1.128 255.255. 255.192 10.0. 1. 230
R120g(config)#ip route 0.0.0.0 0.0.0.0 10.0.1.230

R120g( confi g) #exi t

R120g#

00: 05: 37: %BYS-5-CONFI G | :
R120g#copy run start
Destination filename [startup-config]?

Configured from consol e by consol e
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Bui | di ng configuration...

[X]

R120g#sh ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
ia- IS-ISinter area, * - candidate default, U - per-user static route

0 - ODR P - periodic downl oaded static route
Gateway of last resort is 10.0.1.230 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 10.0.1.192/27 is directly connected, FastEthernet0/0
C 10.0.1.228/30 is directly connected, Serial0/1

S* 0.0.0.0/0 [1/0] via 10.0.1.230

R120g#

Dans le résultat de la commande show ip route, observez le choix opéré par le routeur pour élire la passerelle de
dernier recours « Gateway of last resort » associée a I'adresse 10.0.1.230. Dans le cas présent, |I'élection est simple
puisque la seule route candidate est celle entrée de facon statique. Mais le routeur peut avoir connaissance de
plusieurs routes par défaut apprises, pour partie d’'une configuration statique, pour partie d'un protocole de routage.
Les routes candidates sont marquées par une étoile dans la table de routage, la passerelle de dernier recours
choisie est celle correspondant a la route candidate dont la distance administrative est la plus faible.

2. La commande ip default-gateway

L'IOS propose deux autres commandes en rapport avec |'établissement d'une route par défaut : ip default-network
et ip default-gateway. Réglons de suite le cas de la commande ip default-gateway, trés différente des deux
commandes ip route et ip default-network. Il arrive qu’un routeur doive étre considéré, temporairement, comme un
simple hote, c’est-a-dire un systéme d’extrémité. C'est le cas par exemple, lorsque dans le mode boot, il faut charger
une image I0S depuis un serveur TFTP. Quelle est la différence entre le comportement d’un hote et le comportement
d’un routeur ? Seul le second dispose d'un processus de routage IP actif. L'n6te quant a lui, ne peut classer les
adresses de destination qu’en deux catégories : interne auquel cas le paquet peut étre remis directement ; externe
et dans ce cas, le paquet doit étre confié a la passerelle par défaut. C'est précisément le réle de la commande ip
default-gateway que de configurer I'adresse de cette passerelle.

La commande ip default-gateway permet de définir la passerelle par défaut pour un routeur dont le
processus de routage IP n’est pas actif.

3. La commande ip default-network

Montrer la mise en ceuvre de la commande ip default-network nécessite un contexte un peu plus élaboré. Examinez
la topologie proposée ci-apreés :
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Les trois routeurs R110h, R120h et R80h mettent en ceuvre un protocole de routage. L'objectif est d’établir une route
par défaut vers le routeur FAIh sur le routeur R80h. L'administrateur serait évidemment trés satisfait de voir cette
route par défaut se propager de fagon automatique sur les routeurs R110h et R120h. Le comportement des
protocoles de routage vis-a-vis des routes par défaut reste a étudier, d’autres détails seront fournis lors de I'étude
de ces protocoles.

Extrait de la configuration de R80h :

!

interface Serial 0/0

ip address 10.0.1.98 255. 255. 255. 252
clock rate 64000

!
interface Serial 0/1

i p address 10.0.1.230 255. 255. 255. 252
clock rate 64000

!

interface Serial 0/2

i p address 139.24.0.1 255.255.0.0
clock rate 64000

!
router rip

version 2

network 10.0.0.0
default-infornation originate
!
ip classless

ip default-network 172.26.0.0

ip route 172.26.0.0 255.255.0.0 139.24.0.2
ip http server

R80h#sh ip route

Extrait de la configuration de FAIh :

|

i nterface LoopbackO

ip address 172.26.41.1 255.255.0.0
|
interface FastEthernet0/0

i p address 200.200.200.1 255.255.255.0
dupl ex auto

speed auto
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i nter
ip ad
1

ip cl
ipro
ip ht
!

FAI h#

face Serial 0/0
dress 139.24.0.2 255.255.0.0

assl ess
ute 10.0.1.0 255.255.255.0 139.24.0.1
tp server

La ta

ble de routage de R80h :

R80Oh#

sh ip route

C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG&

Gateway of last resort is 139.24.0.2 to network 172.26.0.0

C 139.24.0.0/16 is directly connected, Serial0/2
S* 172.26.0.0/16 [1/0] via 139.24.0.2
10.0.0.0/8 is variably subnetted, 4 subnets, 2 nasks
R 10.0.1.0/27 [120/1] via 10.0.1.97, 00:00:25, Serial0/0
C 10.0.1.96/30 is directly connected, Serial0/0
R 10.0.1.192/27 [120/1] via 10.0.1.229, 00:00:22, Serial0O/1
C 10.0.1.228/30 is directly connected, Serial0/1
R80h#
La table de routage de R110h :
R110h#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B- BGP

Gateway of last resort is 10.0.1.98 to network 0.0.0.0

R110h

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.0.1.0/27 is directly connected, FastEthernet0/0
10.0.1.96/30 is directly connected, Serial0/0
10.0.1.192/27 [120/2] via 10.0.1.98, 00:00:09, Serial0/0
10.0.1.228/30 [120/1] via 10.0.1.98, 00:00:09, Serial0O/0

0.0.0.0/0 [120/1] via 10.0.1.98, 00:00:09, Serial0/0

#

La ta

ble de routage de R120h :

R120h
Codes

#sh ip route
. C- connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is 10.0.1.230 to network 0.0.0.0

ZTOOTD

R120h

10.0.0.0/8 is variably subnetted, 4 subnets, 2 nasks
10.0.1.0/27 [120/2] via 10.0.1.230, 00:00:05, Serial0/1
10.0.1.96/30 [120/1] via 10.0.1.230, 00:00:05, Serial0O/1
10.0.1.192/27 is directly connected, FastEthernet0/0
10.0.1.228/30 is directly connected, Serial0/1

0.0.0.0/0 [120/1] via 10.0.1.230, 00:00:05, Serial0/1

#

La ta

ble de routage de FAIh :

FAI h#
Codes

ship route
: C- connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

Cc
C

200. 200. 200.0/ 24 is directly connected, FastEthernet0/0
139.24.0.0/16 is directly connected, Serial0/0
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C 172.26.0.0/16 is directly connected, LoopbackO
10.0.0.0/24 is subnetted, 1 subnets

S 10.0.1.0 [1/0] via 139.24.0.1

FAl h#

Un point intéressant est l'utilisation de l'interface virtuelle loopback sur le routeur FAIh. Cette faculté de créer des
interfaces virtuelles rend de nombreux services dans la configuration des routeurs CISCO. Par sa nature
indépendante des aspects physiques, une interface virtuelle est a I'’état monté tant que I'IOS est fonctionnel. En lui
affectant une adresse IP, on crée une route directement connectée. Des paquets destinés a ce réseau directement
connecté seraient simplement éliminés par le routeur, voila un moyen de faire du filtrage a peu de frais (peu de
consommation de ressources machine). Il est également fréquent de mettre en place une interface de loopback pour
que l'adresse IP affectée a l'interface identifie le routeur.

Dans le cas présent, I'administrateur souhaite sur R80h créer une route par défaut via le routeur FAIh. Pour ce faire,
la commande ip default-network recoit en parametre I'adresse du réseau connecté a l'interface virtuelle de FAIh, soit
172.16.0.0. Puisque R80h connait une route statique vers ce réseau, il fait de cette route une candidate pour le choix
de la passerelle de dernier recours (voir I'étoile dans la table de routage de R80h). Il n'y a pas d’autres routes
candidates, I'adresse 139.24.0.2 devient passerelle de dernier recours.

4. Influence du routage sans classe sur la route par défaut

Le routage avec classe est un héritage du passé. IPv4 n’aurait pas pu survivre si le systeme avec classe avait été
maintenu de par la pénurie des adresses et I'explosion des tables de routage des routeurs de I'Internet. Ce sujet fait
I'objet d'un exposé sérieux dans I‘ouvrage Cisco - Notions de base sur les réseaux dans la collection Certifications
aux Editions ENI - La couche réseau, l'adressage IP. L'adoption de CIDR (Classless Inter Domain Routing) en 1996
s'est traduite par la nécessité pour les constructeurs de routeurs de proposer des matériels et donc des I0OS
capables de contribuer au routage dans des réseaux avec classe (l'existant) et dans des réseaux sans classe
(migration). L'IOS CISCO est capable de fonctionner suivant les deux modes, le choix s'opérant a l'aide de la
commande, passée inapercgue jusqu'ici, ip classless (observez les extraits de configuration précédents).

Plagons-nous sur R80h et imaginons que ce routeur doive traiter un paquet dont l'adresse de destination est
10.0.1.65. Cette adresse appartient au bloc 10.0.1.64/27. R80h dispose de quatre routes vers des fragments de
I'espace 10.0.1.0/24 qui sont 10.0.1.0/27, 10.0.1.96/30, 10.0.1.192/27 et 10.0.1.228/30. R80h n’a pas de route vers
10.0.1.65, la commande ip classless est active, le routeur décide de faire emprunter la route par défaut, le paquet
est confié a la passerelle de dernier recours.

Mais si la commande no ip classless est entrée, le comportement est différent et proche de I'étrange. Puisque le
routeur connait des routes vers une partie de l'adresse de classe A 10.0.0.0/8, un paquet destiné a l'adresse
10.0.1.65 est mis au rebut. Le routeur utilise la route par défaut a la condition de ne rien connaitre du réseau de
destination avec classe. Par exemple, un paquet destiné a l'adresse 11.0.1.65 transiterait bien par la route par
défaut, cette adresse appartient au réseau de classe A 11.0.0.0 dont R80h n‘a aucune connaissance.
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Partage de charge en routage statique

1. Qu’est-ce que le partage de charge ?

Le partage de charge (Load balancing) consiste a répartir le trafic vers une méme destination sur plusieurs chemins.
Un routeur peut automatiquement réaliser du partage de charge a la condition de disposer de plusieurs routes vers
la méme destination dans sa table de routage.

Entendons-nous bien sur la notion de méme destination : il s'agit d’adresses de destination ayant le méme préfixe.
Ainsi, la destination 10.0.1.0/26 n’est pas identique a la destination 10.0.1.0/24. La premiére est plus précise, la
seconde plus agrégée.

Le partage de charge peut étre a co(it égal ou a co(it inégal, le terme codt fait référence a la métrique associée a la
route :

. A colt égal : le trafic est également réparti sur plusieurs routes de métriques identiques.

. A colt inégal : le trafic est réparti sur plusieurs routes de métriques différentes. La part de trafic transportée
par chacune des routes est inversement proportionnelle a sa métrique (plus la métrique est faible, synonyme
de bande passante élevée, plus la part de trafic absorbé est importante).

II faut rappeler le comportement des protocoles de routage dans ce contexte. Par essence, un protocole de routage
cherche a déterminer la meilleure route qui souvent devient la route unique, I'objectif du protocole est donc un peu
en contradiction avec la recherche de répartition de charge. RIP, OSPF et IS-IS ne supportent que le partage de
charge a co(it égal. Autrement dit, ces protocoles n’installent plusieurs routes dans la table de routage que si ces
routes ont méme métrique. EIGRP et BGP admettent quant a eux le partage de charge a co(t inégal.

Par principe, puisque toutes les routes statiques ont méme métrique (métrique nulle), le routage statique ne
supporte que le partage de charge a co(t égal. Nous verrons un peu plus loin comment contourner ce principe et
avec un peu d’astuce, comment réaliser un partage de charge a co(t inégal sur plusieurs routes statiques. Mais
attention, si le lecteur est confronté a une question portant sur ce sujet dans I'un des nombreux QCM qui émaillent la
route vers la certification, la réponse est claire : routes statiques impliquent partage de charge a co(t égal.

A ce stade, il faut expliciter & minima quels peuvent étre les différents comportements du routeur qui doit réaliser un
partage de charge. Par défaut, le routeur adopte un comportement dit « Partage par destination ». Mais
I'administrateur qui le souhaite peut revenir a un comportement dit « Partage par paquet ».

a. Partage de charge par destination et « Fast Switching »

La clé de répartition est fournie par l'adresse de destination. Imaginons deux routes pour le méme réseau de
destination. Tous les datagrammes destinés a une premiére adresse de ce réseau empruntent la premiére route,
tous les datagrammes destinés a une seconde adresse empruntent la seconde route, tous les datagrammes
destinés a une troisiéme adresse empruntent a nouveau la premiére route et ainsi de suite. Ce mode de répartition
est appelé « Fast Switching » par CISCO, c’est le mode de commutation par défaut.

Plus dans le détail, imaginons le premier paquet d’'un flux vers une nouvelle adresse de ce réseau pour lequel il
existe deux routes. Le routeur consulte sa table de routage et détermine une interface de sortie. Le datagramme
est ensuite remis au pilote de l'interface réseau afin d’étre encapsulé dans une nouvelle trame. Le pilote doit
disposer de I'adresse physique de l'interface en vis-a-vis, pas de probléme dans le cas d’une liaison « serial » (WAN,
point a point), peut-étre la nécessité de lancer une résolution ARP dans le cas d’une interface LAN. Une fois
I'adresse physique de destination connue, le pilote compose la trame et la transmet. C'est la que le routeur se
montre intelligent en plagant dans un cache, appelons le cache de commutation rapide, la correspondance qu'il vient
de trouver @destination - Interface de sortie - @physique du correspondant. Les paquets suivants vers la méme
destination sont identifiés immédiatement grdce a une consultation du cache et confiés directement au pilote de
I'interface de sortie, c’est pourquoi on peut parler de commutation rapide. La recherche dans la table de routage
ainsi que la recherche dans le cache ARP sont devenues superflues.

Bien s(r, la répartition de charge sur I'ensemble des chemins ne peut s’‘opérer de facon équitable que si le nombre
de destinations est suffisant.

b. Partage de charge par paquet et « Process Switching »

L'algorithme est confondant de simplicité : le premier paquet destiné a ce réseau objet de plusieurs routes
emprunte la premiére route. Le paquet suivant emprunte la route suivante et ainsi de suite pour obtenir un partage
de charge a colt égal. Mais le routeur peut aussi changer cette répartition lorsqu’il faut réaliser un partage de
charge a co(t inégal. Par exemple, un paquet sur la premiéere route, deux paquets sur la seconde, a nouveau un sur
la premiére et ainsi de suite pour réaliser une répartition 1/3 - 2/3 ou toute autre répartition pour s’ajuster au
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prorata des métriques de chaque route. CISCO nomme « Process Switching » ce mode de commutation.

Dans ce mode « Process Switching », pour chacun des paquets, le routeur doit consulter la table de routage,
sélectionner une interface de sortie puis retrouver I'adresse physique du correspondant. Ceci entraine qu’un flux de
paquets destiné a une méme adresse emprunte plusieurs interfaces de sortie.

On percoit bien que la performance est du c6té du mode de commutation « Fast Switching ». Mais notre souhait
dans un environnement didactique est de voir la répartition de charge s’opérer, ce qui est possible a I'aide d’'une
commande debug ip packet. Il faut au préalable désactiver le mode de commutation rapide au profit du mode «
Process Switching », ce a l'aide de la commande no ip route-cache en configuration d’interface. Attention a la
commande debug ip packet qui est un peu la commande « de la mort » car elle contraint I'lOS a afficher tous les
paquets. Cette commande est quasi exclue dans un environnement de production. Dans tous les cas,
I'administrateur prendra garde a entrer d’abord la commande undebug all (u all de facon abrégée), ce qui la place
dans I'historique de commandes. Le peu de ressources processeur encore disponible aprées l'exécution de la
commande debug ip packet sera peut-étre encore suffisant pour rappeler la commande u all depuis I'historique
([Fléche en haut] puis [Entrée]).

2. Partage de charge a colit égal

Nous appuierons notre propos sur le contexte suivant, a nouveau réalisé a l'aide de GNS3, qui décidément aura
rendu bien des services tant il permet de multiplier les mises en situation :
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Deux routes existent qui relient R110b et R120b, I'une passe par R80b, l'autre est directe. On décide d’établir les
routes statiques correspondantes afin de répartir la charge pour moitié sur la route directe, pour I'autre moitié sur la
route qui passe par R80b.

Extrait de la configuration de R110b :

R110b#sh run
Bui I di ng configuration...

|
i nterface FastEthernet0/0

ip address 10.0.1.1 255.255. 255. 128
dupl ex auto

speed auto

|
interface Serial 0/0

i p address 10.0. 1. 225 255. 255. 255. 252
noi p route-cache

noi pnr out e- cache

!

interface Serial 0/1

i p address 10.0.1.233 255. 255. 255. 248
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noi p route-cache

noi pnr out e- cache

|

ip classless

ip route 10.0.1.128 255.255.255.192 10.0. 1. 226
ip route 10.0.1.192 255.255. 255. 224 10.0. 1. 226
ip route 10.0.1.192 255.255. 255. 224 10.0. 1. 234

ip http server
!

end

R110b#

L'administrateur n‘oublie pas de désactiver le mode de commutation rapide sur les interfaces s0/0 et sO/1 de R110b :

R110b#conf t

Enter configuration commands, one per line. End with CNTL/Z
R110b(config) #

R110b(confi g) #i nt SO/ 0
R110b(config-if)#no ip route-cache
R110b(config-if)#int s0/1
R110b(config-if)#no ip route-cache
R110b(config-if)#°Z

R110b#copy run start

Destination filename [startup-config]?
Bui I di ng configuration..

[

La configuration de R120b est calquée sur celle de R110b. L'administrateur lance le debug ip packet puis depuis
PCL110, lance la commande ping vers PCL120 :

R110b#undebug al

Al'l possibl e debuggi ng has been turned off

R110b#debug i p packet

| P packet debugging is on

R110b#

00: 22:10: 1 P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222
(Serial0/1),routed via RIB

00: 22:10: 1 P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)
9=10.0.1.234, len 84, forward

00: 22: 11: | P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222
(Serial0/0),routed via RIB

00: 22:11: | P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0)
9=10.0.1.226, len 84, forward

00: 22:12: | P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1),
routed via RIB

00:22:12: IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)
9=10.0.1.234, len 84, forward

00: 22:13: | P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222
(Serial0/0),routed via RIB

00:22:13: I P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0)
9=10.0.1.226, len 84, forward

00:22:14: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1),
routed via RIB

00: 22:14: 1P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)
9=10.0.1.234, len 84, forward

00: 22: 15: | P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222
(Serial0/0),routed via RIB

00: 22: 15: 1 P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0)

9=10.0.1. 226, len 84, forward

00:22:16: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1),
routed via RIB

00: 22:16: |1 P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)
0=10.0.1.234, len 84, forward

00:22:17: | P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/0),
routed via RIB

00: 22:17: 1 P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0)
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9=10.0.1. 226, len 84, forward
R110b#undebug al |

Al'l possibl e debuggi ng has been turned off
R110b#

Les requétes ICMP sont réparties sur les deux routes dans une alternance parfaite, CQFD.

3. Partage de charge a colt inégal

La liaison directe entre R110b et R120b a une bande passante de 128 Kbps. Celle passant par R80b n’offre que la
moitié de cette bande soit 64 Kbps. Répartir le débit en tenant compte des bandes passantes effectives des deux
chemins suppose que pour trois paquets, deux transitent par la route directe, un seul par la route via R80b. Puisque
le routeur se fonde sur les routes pour répartir le trafic, I'idée est de créer deux routes directes et une route
seulement passant par R80b. Pour le routeur, il s'agit toujours de partage de charge a colt égal, mais pour
I'administrateur, le trafic est effectivement réparti au prorata des bandes passantes. La question devient : «
Comment créer plusieurs routes sur un méme lien physique ? ».

La solution consiste a affecter non pas une, mais deux adresses IP a la méme interface. On ne change rien a la fagon
d’assigner la premiére adresse IP a l'aide de la commande ip address en configuration d‘interface. La seconde
adresse (et les suivantes si nécessaire) est affectée a I'aide de la méme commande a laquelle on ajoute le mot-clé
secondary. L'administrateur a affecté le réseau 10.0.1.232/29 au lien « serial » reliant R110b et R120b. Ce réseau
comporte quatre adresses .233, .234, .235, 236 dont deux ont été affectées a l'interface sO/1 de R110b et deux a
I'interface s0/0 de R120b. Ceci permet a I'administrateur de porter a deux le nombre de routes statiques pointant
vers LAN12 sur R110b.

Voici les modifications apportées a la configuration de R110b :

R110b#conf t

Enter configurati on commands, one per line. End with CNTL/Z
R110b(confi g) #i nt s0/1

R110b(config-if)#i p address 10.0.1.235 255. 255. 255. 248 secondary
R110b(config-if)#exit

R110b(config)#ip route 10.0.1.192 255. 255. 255. 224 10.0. 1. 236
R110b( confi g) #°Z

R110b#co

02: 24: 49: 9%BYS-5-CONFI G I: Configured from consol e by consol e
R110b#copy run start

Destination filenane [startup-config]?

Bui I di ng configuration...

[OK]
R110b#

Puis celles apportées a la configuration de R120b :

R120b#conf t

Enter configuration cormands, one per line. End with CNTL/Z
R120b(config)#int SO/0

R120b(config-if)#i p address 10.0.1.236 255. 255. 255. 248 secondary
R120b(confi g-if)#exit

R120b(config)#ip route 10.0.1.0 255.255. 255.128 10.0. 1. 235
R120b(confi g) #\Z

R120b#

02:27:21: %8YS-5-CONFI G_I: Configured from consol e by consol e
R120b#copy run start

Destination filename [startup-config]?

Bui I di ng configuration...

[ O]
R120b#

Un coup d’ceil a la table de routage de R110b permet de vérifier qu’il existe bien désormais trois routes vers LAN12,
deux via le lien direct entre R110b et R120b, une via R80b :

R110b#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 5 nasks
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C 10.0.1.0/25 is directly connected, FastEthernet0/0
S 10.0.1.128/26 [1/0] via 10.0.1.226
S 10.0.1.192/27 [1/0] via 10.0.1.234

[1/0] via 10.0.1.226

[1/0] via 10.0.1.236
C 10.0.1.232/29 is directly connected, Serial0O/1
C 10.0.1.224/30 is directly connected, Serial0/0
R110b#

De méme sur R120b :

R120b#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BG

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 5 masks
S 10.0.1.0/25 [1/0] via 10.0.1.233
[1/0] via 10.0.1.230
[1/0] via 10.0.1.235

S 10.0.1.128/26 [1/0] via 10.0.1.30

C 10.0.1.192/27 is directly connected, FastEthernet0/0
C 10.0.1.232/29 is directly connected, Serial0/0

C 10.0.1.228/30 is directly connected, Serial0O/1
R120b#

A nouveau, I'administrateur lance la commande debug ip packet puis depuis PCL110, lance la commande ping vers
PCL120 :

R110b#undebug al

Al'l possibl e debuggi ng has been turned off

R110b#debug i p packet

| P packet debugging is on

R110b#

02:34:56: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0),
routed via RIB

02:34:56: |IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0)

g=10.0.1. 226, len 84, forward

02:34:57: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1),
routed via RIB

02:34:57: |1 P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)
9=10.0.1.236, len 84, forward

02:34:58: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1),
routed via RIB

02:34:58: |P: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1)
9=10.0.1.234, len 84, forward

02:34:59: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0),
routed via RIB

02:34:59: IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0)
9=10.0.1.226, len 84, forward

02:35:00: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1),
routed via RIB

02:35:00: IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)
9=10.0.1.236, len 84, forward

02:35:01: IP: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1),
routed via RIB

02:35:01: IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)
9=10.0.1.234, len 84, forward

02:35:02: |IP: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0),
routed via RIB

02:35:02: IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/0)

9=10.0.1. 226, len 84, forward

02:35:03: IP: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial0/1),
routed via RIB

02:35:03: |IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1)

9=10.0.1. 236, len 84, forward

02:35:04: |P: tableid=0, s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1),
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routed via RIB

02:35:04: IP: s=10.0.1.126 (FastEthernet0/0), d=10.0.1.222 (Serial 0/1),
9=10.0.1.234, len 84, forward

R110b#

Et miracle, cette fois pour deux paquets vers LAN12 qui empruntent le lien direct, un seul emprunte la route via R80b.
Il resterait a rétablir le mode de commutation rapide sur R110b et R120b.

La répartition obtenue est 1/3 - 2/3 mais d'autres répartitions sont possibles a la condition de ne pas dépasser six
routes vers la méme destination : 1/4 - 3/4 ; 1/5 - 4/5; 2/5 - 3/5; 1/6 - 5/6. En effet, les versions actuelles de I'IOS
admettent jusqu’a six routes vers la méme destination en routage statique (quatre par défaut pour des routes qui
seraient issues d’'un protocole de routage, une seule par défaut pour le protocole de routage BGP, chiffres qu'il est
possible de changer a l'aide de la commande maximum-paths en mode de configuration de routeur, sans toutefois
que le nombre de routes pour une méme destination ne puisse dépasser six).
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Synthese
Les notions suivantes devraient étre trés sérieusement ancrées :

. Le routeur n'ajoute une route a la table de routage que s'il a connaissance de I'état « up » du saut suivant. Si

le saut suivant n’est plus joignable (panne du routeur suivant, probléme de liaison...), la route est retirée de la
table.

. Des préfixes différents donnent des routes différentes. Par exemple, le réseau 10.0.1.0/25 est bien inclus dans
10.0.1.0/24. Pourtant, si I'occasion est donnée de découvrir une route vers chacun de ces préfixes, alors les
deux routes sont ajoutées a la table quelle que soit leur distance administrative.

. S'il existe plusieurs routes vers la méme destination (méme préfixe), le routeur ajoute a la table la route dont

la distance administrative est la plus faible, les autres routes sont ignorées mais pas perdues. Si la route
retenue venait a disparaitre, I'une des routes ignorées jusque-la pourrait s’y substituer.

. Pour une méme distance administrative, c’est-a-dire un méme mode d'apprentissage, la route préférée est
celle dont la métrique est la plus faible.

. Une route statique de type a adresse de saut suivant est caractérisée par une distance administrative de 1 et
une métrique égale a 0.

. Une route directement connectée est caractérisée par une distance administrative égale a 0.

. Quand une route fournit une adresse de saut suivant, le processus de routage est contraint de balayer a
nouveau la table de routage. Cette recherche dite "récursive" dans la table de routage ne prend fin que
lorsque la route fournit une interface de sortie.

. Quand deux routes ou davantage existent vers la méme destination (méme préfixe) et sont dotées de la méme

distance administrative, alors ces routes coexistent dans la table de routage. Le routeur répartit le trafic vers
cette destination sur I'ensemble des routes, réalisant ainsi un partage de charge a co(t égal.
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TP : Mise en cauvre d’'un routage statique

Proposition de topologie :
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1. Tache 1 : Conception du plan d’adressage

« Vous étes l'administrateur du réseau ci-dessus et avez obtenu le préfixe 10.0.1.0/24. Déterminez la division en
sous-réseaux convenable afin de satisfaire les besoins des réseaux LAN11, LAN8 et LAN12 dans cet ordre. Pour
chaque réseau, affectez la premiére adresse disponible a l'interface du routeur, la derniére adresse disponible au
PC de test. Dans le cas particulier du réseau LANS8, affectez I'avant-derniére adresse disponible a I'adaptateur

virtuel qui équipe le PC hote.

« Une fois I'affectation d’adresses réalisée pour les trois réseaux LAN8, LAN11 et LAN12, affectez le premier espace
disponible et suffisant a la liaison WAN séparant R80 et R110. Affectez la premiére adresse au routeur R110.

« Affectez I'espace disponible et suffisant suivant a la liaison WAN séparant R80 et R120. Affectez la premiére

adresse au routeur R120.

« Complétez le tableau de documentation des adresses ci-apres :

Affectation Réseau Premiére adresse Derniére adresse Adresse de
diffusion
LAN11
LANS
LAN12

WAN R80 - R110

WAN R80 - R120
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« Complétez le tableau de documentation des interfaces ci-apreés :

Equipement Interface Adresse IP Masque Passerelle
R80 FO/0
S0/0
S0/1
R110 FO/0
S0/0
R120 FO/0
S0/1
PCL80
PCL110
PCL120
PC Hote

2. Tache 2 : Réalisation de la topologie sous GNS3

« Si vous n'étes pas encore familier de I'utilisation de GNS3, merci de vous reporter au chapitre Annexes - Définition
d'un contexte d'atelier.

« Créez la topologie sous GNS3. Placez vos trois routeurs. La valeur IDLE PC des routeurs a déja été calculée, inutile
d’y revenir. Configurez chaque routeur afin qu'il dispose de ports WAN. Si la plate-forme utilisée est celle du 2600,
ajoutez la carte WIC2T. Placez les trois PC « Nuage » et configurez-les afin que chacun d’eux soit connecté a
I'adaptateur réseau convenable et donc au concentrateur VMnet convenable. Etablissez les liens LAN et WAN.
Nommez les différents équipements afin de refléter la topologie proposée. Sauvegardez la topologie sous
Atelier4.net.

« Démarrez chacun des trois routeurs.

« Ouvrez une seconde instance de VMware et avec elle, créez une équipe de trois PC PC80, PC110 et PC120. PC80
est obtenu par clonage sans lien (option create a full clone) de la machine Ubuntu fournie sur le site des Editions
ENI. PC110 et PC120 sont obtenus par clone avec lien (option linked clone) de PC80. Nommez cette équipe 3PCL,
faites en sorte que l'adaptateur réseau virtuel de chacune des machines soit connecté au concentrateur VMnet
convenable, respectivement VMnet8, VMnetl et VMnet2. Démarrez |'‘équipe puis réglez chacune des trois
configurations IP.

3. Tache 3 : Configuration minimale des routeurs

« Effectuez un clic droit sur R80 et sélectionnez Console. Prenez garde a bien désélectionner R80 avant de
sélectionner R110 et de lancer la console correspondante. Renouvelez I'opération avec R120. Au final, vous devez
disposer des trois consoles opérationnelles.

= A l'aide de la session console ouverte sur R80, saisissez la configuration suivante :
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t
enter configuration commands, one per line. End with CNTL/Z.
Router (config)ahosTname REQ

RBO{config)#int s50/0

rBO(config-if)#ip address 10.0.1.226 255.255.255.252
rRBO(config-if)#clockrate 64000

RBO{config-if

REBO(config-if

rBO(config-if address 10.0.1.230 255.255.255.252

REO
RED

config-if)#no shut
config-if)#int TO/0
Rﬂﬂgconfig—if #ip address 10.0.1.129 255.255.255.192

Rﬂﬂ{cunfig—if #clockrate 64000

rRBO(config-if)#no shut
rRBO(config-if)Fexit

RE0 configglenab1e secret ccna
rRE0(config)#line vty O 4
RBO(config-line)#password eni

REQ config—1ineg! ogin
rREBO(config-1ine)#rz

REOFCOpY Fun sSTart i
iDestination filename [startup-config]?
Building configuration...

[ox]

REOHH

= A l'aide de la session console ouverte sur R110, saisissez la configuration suivante :

ﬁéimcem

[Router>en

router#conf t©

eEnter configuration commands, one per lTine. End with CNTL/Z.
Ruuter{can1gllhcstnaue R110

RJlﬂEcunf1g) int s0/0

rR110{config-if)#ip address 10.0.1.225 255.255.255.252
rR110{config-if)#no shut

rR110{config-if)#int FO/0

rR110(config-if

r110{config)#enable secrer ccna
rR1LO(config)#line viy O 4 A
r110(config-1ine)#password eni
rR110(config-line)#login
R1LO{conTig-line)l#rz

R110#co) run start

pestination filename [startup-configl?
?ui}ding configuration...

Router=en

rRouter#conf t

Enter configuration commands, one per Tine. End with CNTL/Z.
RDHtEF{EDﬂf1g¥‘hﬂStﬂﬂﬂE R120

RrR12

O{config)#int s0/1
config-if)#ip address 10.0.1.229 255.255.255.252
config-if)#no shut
config-if)#int F0/0
config-if)#ip address 10.0.1.193 255.255.255.224
config-if)#no shut
config-if)#exit
config)#enable secret ccocna
config)#line vty O 4
config-1ine)#password eni
config-line)#login
config-1ine)#Az
r1Z0#copy run start
pestination filename [startup-configql?
Building configuration...
[ox]
R12040

4. Tache 4 : Gestion des connexions Telnet

La configuration entrée dans chacun des routeurs est suffisante pour pouvoir prendre la main a distance a l'aide
d'une session Telnet. L'administrateur satisfait peut rejoindre le confort douillet de son bureau et entamer une
configuration plus sérieuse a distance. En effet, pendant I'atelier « Prise en main de l'interface ILC », nous avons
ajouté a la machine hote un adaptateur réseau virtuel placé sur le concentrateur VMnet8. Il suffit d’attribuer a cet
adaptateur une adresse IP du réseau LAN8 pour qu’une connexion Telnet depuis la machine hote sur le routeur R80
devienne possible. En résumé, le PC hote jouera le role de la station de I'administrateur.
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« Configurez I'adaptateur NIC8 de la machine hoéte :
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Oui mais... Aucun routage n’a été configuré et la seule connexion possible depuis le poste de I'administrateur (dans le
cas présent la machine hote) I'est sur le routeur R80 via VMnet8. Dans ces conditions, est-il possible d’ouvrir une
session Telnet sur R110 et R120 ? R80 connait le réseau directement connecté correspondant au lien WAN jusqu’a
R110. Donc les paquets remis par le PC héte et destinés a R110 vont aboutir. C'est le retour qui est impossible car
R110 et R120 ne disposent pas encore de route vers le réseau LAN8. Que fait I'administrateur astucieux ? Il ouvre
une session Telnet sur R80, puis depuis cette session ouvre deux autres sessions Telnet vers R110 et R120 (les
professionels parlent de rebond. R80 accessible a permis de rebondir sur R110 et R120) :

Le probleme consiste alors a « naviguer » entre les sessions ouvertes sans se perdre. La seule information non
sollicitée est l'invite de commandes qui, si la commande hostname a été entrée, permet de savoir quelle est la
session affichée, mais rien de plus.

« Depuis la machine héte, ouvrez une session Telnet sur R80. Depuis cette session, ouvrez une session sur R110 :

[R8O#Telnet 10.0.1.225
Trying 10.0.1.225 ... Open

User Access verification

Attention, la session en cours sur R80 n’est pas fermée. C'est elle qui héberge la session sur R110, ce que l'invite de
commande ne rappelle pas. Comment revenir a la session sur R80 ? Une premiére solution consiste simplement a
mettre fin a la session sur R110 :

|RBOST
Trying 10.0.1.225 ... Open
User Access Verification

Password:
R110=exiT

[connection to 10.0.1.225 closed by foreign host]
|RBO#

Mais I'administrateur préférera sans doute laisser la session ouverte et basculer d’'une session a l'autre selon les
besoins. Il existe une séquence d’échappement prévue pour revenir de la session hébergée a la session héte sans
mettre fin a la session hébergée. Il s'agit de la combinaison de touches [Ctrl][Fleche en haut] 6 (pressez ensemble
les trois touches) suivie de la touche X. En réalité, la séquence [Ctrl][Fléche en haut] 6 provoque I'émission du
caractére Ox1E de la table ASCII, appelé « Record Separator » (RS). La séquence composée du caractére RS associé
au caractére x est représentée par ~Ax. Mais parce qu'il n‘est jamais commode de frapper trois touches
simultanément, parce qu’également il peut s’'avérer difficile de faire parvenir cette séquence jusqu’au routeur selon le

© ENI Editions - All rigths reserved - Moha Anisa



clavier (QWERTY ou AZERTY) ou le logiciel client utilisé, il peut étre utile de changer la séquence d'échappement par
défaut.

« Ouvrez a nouveau une session Telnet sur R80, passez en mode privilégié, entrez la commande show terminal afin
de vérifier la séquence d’échappement en cours, entrez la commande terminal escape-character 033 afin de
remplacer la combinaison [Ctrl][Fleche en haut] 6 par la simple touche [Echap]. Provoquez a nouveau une
commande show terminal pour vérifier la nouvelle séquence d’échappement :

rerminal escape-character 0X3
i= the esca character
termina i o
'I)I'Ef: XTERM

columns

R
. Actiwe, Ho Exit Bamner, Automore On

EsCape Hold Stop Start Disconnect ACTivation
Al e

= - o
Idle Session Modem Answer Session mispatch
MO

newver not set
Idle Session Discomnect Warning

ﬂ;'l"ef
L. n=sequence User Response
00:00:

Autoselect Indtial wait

imit iz mot set.

?ﬂl‘l‘.i are pad w120 telnet rlogin ssh.
5 Telnet.

gHo output characters are padded

duo special dara dispatching characters

La commande Terminal n’est pas une commande de configuration puisqu’elle est entrée en mode privilégié. Son effet
disparait avec la fin de la session en cours. Il est également possible d’entrer la commande escape-character en
mode de configuration de ligne, son effet est alors définitif pour toute session ouverte depuis la ligne en question.
C’est anecdotique mais on peut noter que la commande admet en parameétre le code ASCII du caractére choisi qu'il
soit exprimé en décimal ou en octal dans la convention Intel (le nombre est précédé d'un zéro) :

REBO#terminal escape-character 7
BREAK Cause escape on BREAK
CHAR or <0-255> Escape character or its ASCII decimal equivalent
DEFAULT use default escape character
NONE Disable escape entirely
soft set the soft escape character for this 1ine

RE0#terminal escape-character 27
“A[™ is the escape character
RE80#terminal escape-character 033
"A[" is the escape character
REO#FN

« Ouvrez une session Telnet sur R80 puis a partir de cette session, ouvrez deux sessions sur R110 et R120. Utilisez
la séquence d'échappement pour revenir a la session hote :
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GESTION DE PLUSIEURS SESSIONS
TELMNET SIMULTANEES

.,

I‘ni-wd
rEMfrerainal escape-character 033 -—: ‘I
“A" ix the escape character

REGFTelner 10,0, 1. 22%

Trying 10.0.1.225 ... Open
USEr ACCESS \'trch:.'rion

P e d Frappe de Esc| puis | X It
CIETT f
L1 re

Conn HORE Address
|* 1 10.0.1.225 10.0.1.225 a a 16.0.1. :rz's

REM ame - onne L iluﬂ
ConfecT Ton nusbe

!.
ineer Togical nase: 2110 I
Comect fon 1 to 10,0, 1.22% w11 be named “R110™ [conf irm] ' 3
REMFulvT &

Bascule entre sessions .../ 6

ol HOST Address e :|.|:|Ivu r.
iy ' 1 10.0.1. 228 10.0.1. 225
[Resuming conrwetion 1 te 10.0.2.22% ... ] mEifreiner 10.0.1.229
i s Trying 10.0.1.22% ... Open
HOE3
[Resuming connection 2 To 10.0.1.228 ... ] fimar Aoraxy Vet teadion
— s o
EBOFL 5%» L
[Resuming conmection 1 to 10,.0.2.22% ... ] e HOST A aa Byte 1|:I'Ic " M
MR HEEE 8 EEN.. m
l-égr'ltz-n(im o 10,0, 1.22% closed by foreign host T o
= v
[resuming conmection 2 to 10.0.0.229 ... ] :mt" tm:; 1' )
=100 it errer logical nang: Bl __
[Conmection €0 10.0,1,229 closed by foreign host Comnnection 2 to 10.0.1. 22'9 will be named “#120° [confirm]
b L EEGPher
Condi HOST Address a :rd'lva :
1 10.0.1.225 10. 0. 1. 225
" 2 100 1. 229 10,0, 1. 229
RES T
S

= A l'aide de la commande where, équivalente & une commande show sessions, inventoriez les sessions en cours.
Observez que chaque session est associée a un numéro d'ordre. C'est ce numéro qu'il faut entrer en invite de
commande de la session hote pour afficher a nouveau la session hébergée correspondante. L'administrateur
méticuleux peut aller jusqu’a nommer une session a l'aide de la commande name-connection, commande a taper
sans argument. En effet, cette commande provoque un processus invitant |'utilisateur a entrer d’abord le numéro
de la session qu'il désire nommer, puis le nom qu'il souhaite attribuer. Ainsi, dans I'exemple ci-dessus, les sessions
1 et 2 ont respectivement été nommées R110 et R120.

Parmi les multiples tdches accomplies par I'I0S, I'une d'elles intéresse particulierement I'administrateur parce qu’elle
lui permet de découvrir ou mieux comprendre les événements qui affectent le fonctionnement du routeur et donc du
réseau. Il s'agit de l'activité de journalisation des événements. En la matiere, CISCO comme une majorité de
constructeurs se conforme au protocole SYSLOG normalisé dans le RFC 5424. Par défaut, la manifestation de SYSLOG
sur un routeur se limite a I'’émission des messages d’évenements vers le port console. Quel administrateur au cours
de son travail depuis la console n‘a pas été agacé par l'arrivée impromptue de ces messages qui viennent perturber
la saisie en cours ? Probléme facile a résoudre d‘ailleurs, car il existe une commande de configuration de ligne logging
synchronous qui peut étre appliquée a la console ainsi qu’aux lignes vty et qui modifie le comportement de I'IOS
quand il envoie un message : si une commande est en cours de saisie, alors I'IOS réaffiche le contenu de la ligne
saisie dans I'état ou elle se trouvait immédiatement avant I’envoi du message.

Par défaut, I'IOS envoie I'ensemble des messages sur le port console, ce qui correspond a la commande « console
logging ». Depuis le mode privilégié, la commande Terminal monitor provoque l'affichage des messages SYSLOG,
messages debug compris, sur la session en cours. Cette commande est utile pour obtenir les messages depuis une
session ouverte via une ligne vty. Puisqu'il ne s’agit pas d'une commande de configuration, cette commande n’est pas
mémorisée et son effet cesse lorsque la session prend fin (ceci est vrai pour toutes les commandes Terminal).

« La session Telnet est toujours ouverte sur R80. Entrez la commande terminal monitor puis vérifiez son effet en
provoquant un message de console :

Enter configurat‘inn commands, one per line. End with CNTL/Z.

rRBO(config)

REBO#

02:26:09: XS5YS-5-CONFIG_I: configured from console by vty0 (10.0.1.1893)
REO#T

« Passez en configuration d’interface sur l'interface Ethernet fO/1 de R80 jusqu’ici non utilisée. Configurez l'adresse
IP puis entrez la commande no shutdown et sans attendre, tentez d’entrer la commande description. Constatez
I'effet désastreux de l'arrivée impromptue d’'un message SYSLOG. Replacez l'interface dans I'état shutdown. En
configuration de ligne vty, entrez la commande logging synchronous. Revenez a la configuration de l'interface f0/1,
entrez a nouveau la commande no shutdown et a nouveau sans attendre, tentez d’entrer la commande
description. Certes le message SYSLOG arrive encore mais cette fois sans inconvénient pour la saisie en cours :
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Enter canf'igur'atinn commands, one per line. End with CNTL/Z.
rEQO(config)#int fO/1

rREQ(config-if)#ip address 10.0.2.1 255.255.255.0
rE0(config-if)#no shutdown

RED(config-if)#descri

00:57:36: XLINK-I-UPDDWM: " I ce FastEthernet0/1, changed state to up
137 XLINEPROTO=5-UPDOWN: Line protocol on Interface Fastétherner0/1, changed

.swu £ig -f il1‘|lll1;!|Ir ? b h ﬂ{.gt

config-line)#logging synchronous

REO cunf'!g-'l‘}ne;lex?t \_)

REO(configl#int FO/1

Iuau cnnfig-if;#nn shutdown

rRBO(config-if)#descript o

01:02:42: XLINE-I-UPDOWN: I ace FasteEthernet0/1, changed state Tto up -
01:02:43: XLINEPROTO-5-UPDQNT Line protocol on Interface Fastétherner0/1, changed
state to u

| uau[cnnfiFif}ldescr‘iptinm

Nous sommes a présent plutét bien outillés pour gérer nos sessions Telnet. Reste cependant un probléeme. Au
moindre petit temps mort dans notre activité (dix minutes par défaut), voila la session fermée par I'I0OS. Dans un
environnement de production, cette mesure de sécurité se justifie pleinement. Mais dans notre environnement
didactique, que de temps perdu a ouvrir des sessions. Ce probléme est facilement levé grace a la commande de
configuration de ligne exec-timeout. Cette commande définit le délai d’attente maximal de l'interpréteur de
commandes EXEC jusqu’a détection d'une entrée quelconque de I'utilisateur. Parvenu a ce délai, la session est
interrompue. La syntaxe est la suivante :

Rout er (confi g-1ine)#exec-ti meout mnutes [secondes]

Pour désactiver tout temporisateur d’interruption de session, il suffit de saisir la commande :

Rout er (confi g-1ine)#exec-timeout 0 O

» Ajoutez la lighe de commande exec-timeout 0 0 aux lignes console et vty de chacun des routeurs R80, R110 et
R120. Pour R80 :

T
eEnter configuration commands, one per Tine., End with CNTL/Z.
R80(config)#1ine console O

rB0(config-1ine)#exec-timeout O O
rBO(config-line

RED

#line vy 0 4
#exec-timeour O O

config-1ine
REQO(confTig-Tine)#rz

REO#COpy run start

pestination filename [startup-config]?

5. Tache 5 : Mise en ceuvre de la commande debug ip routing

La commande debug ip routing permet de suivre en temps réel I'évolution de la table de routage. Chaque route
ajoutée, modifiée ou supprimée fait I'objet d'un message SYSLOG debug. Puisque nous nous apprétons a introduire
des routes, cette commande peut fort a propos confirmer |'effet des commandes entrées.

O Rappel : la commande undebug all ou no debug all désactive toutes les commandes debug qui seraient en

cours de traitement. Une mesure sage consiste a entrer cette commande de fagon systématique avant
d’entrer une quelconque commande debug. La commande undebug all se trouve alors dans l'historique de
commandes et il suffit d’'une action sur la touche [Fléeche en haut] puis de valider par la touche [Entrée] pour la
provoquer. L'administrateur peut ainsi espérer arréter une commande debug malheureuse méme avec un
processeur « noyé ».

» Otez toute commande de configuration des interfaces S0/0 et SO/1 du routeur R80. A |'exception de la commande
shutdown, utilisez la forme no des commandes (exemple : no ip address).

» Sur R80, saisissez la commande debug ip routing :

R80#debug i p routing
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I P routing debugging is on
R80#

» Passez en configuration d’interface et configurez I'adresse IP de l'interface S0/0 :

R80#conf t

Enter configuration commands, one per line. End with CNTL/Z
R80( confi g) #i nt s0/0

R80(config-if)#i p address 10.0.1.226 255. 255. 255. 252
R80(config-if)#

00:53:42: is_up: 0 state: 6 sub state: 1 line: O

00:53:42: is_up: 0 state: 6 sub state: 1 line: 0O
R80(config-if)#

Deés validation par la touche [Entrée], SYSLOG signale la présence d'une nouvelle route mais cette route n'a pas
encore été placée en table de routage.

« Introduisez la commande clockrate 64000 (cette interface est c6té DCE) puis la commande no shutdown :

R80( confi g-if)#cl ockrate 64000

R80( confi g-if)#no shutdown

R80(config-if)#

01:03:32: is_up: O state: 4 sub state: 1 line: O

R80(config-if)#

01: 03: 34: %.I NK- 3- UPDOMN: I nterface Serial 0/0, changed state to up
R80(config-if)#

01:03:34: is_up: 1 state: 4 sub state: 1 line: O

01:03:34: RT: network 10.0.0.0 is now variably masked

01: 03:34: RT: add 10.0.1.224/30 via 0.0.0.0, connected metric [0/0]
01:03:34: RT: interface Serial 0/0 added to routing table

01:03:34: is_up: 1 state: 4 sub state: 1 line: O

01: 03: 35: 9%.1 NEPROTO 5- UPDOMN:  Li ne protocol on Interface Serial 0/0, changed state
to up

R80(config-if)#

01:03:35: is_up: 1 state: 4 sub state: 1 line: O

R80(config-if)#

La table de routage comporte désormais une route supplémentaire, ce que confirme la partie en gras des messages
SYSLOG ci-dessus. Quand cela ne se produit pas, lI'administrateur troque sa casquette d’administrateur pour une
casquette d’enquéteur, ce qui n‘est pas sans intérét. L'auteur conseille de raisonner par couche (attention : les
réflexions ci-aprés s’appliquent a un environnement physique, certaines sont donc sans objet dans notre
environnement GNS3) :

Que faut-il pour que la liaison puisse s’établir en couche 1 ? Une connectivité physique fonctionnelle ce dont
I'administrateur enquéteur peut s’assurer en vérifiant les points suivants :

. Est-ce bien l'interface s0/0 qui a été cablée ?

. Y-a-t-il un équipement fonctionnel en vis-a-vis ? (les deux interfaces en vis-a-vis ne peuvent que « monter »
ensemble. Si l'une est « down », l'autre ne peut étre que « down »). Pour une liaison LAN, l'interface en vis-a-
vis est certainement un port de commutateur : ce port est-il bien actif ? Pour une liaison WAN, l'interface WAN
en vis-a-vis a-t-elle déja été configurée ?

Une interface WAN convenablement cablée puis convenablement configurée n‘implique pas nécessairement
I'ajout d’'une route a la table de routage. Ce n'est le cas que s'il existe en vis-a-vis une interface également
cablée et configurée.

. Que disent les voyants de liaison ?

. Dans un environnement didactique, une liaison WAN est réalisée a I'aide de deux cables reliés ensemble, I'un
DTE, l'autre DCE. La commande clockrate a-t-elle bien été entrée c6té DCE ?

Que faut-il pour que la liaison puisse s’établir en couche 2 ? Un protocole de couche 2 identique de part et d’autre de
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la liaison ce qui ameéne de nouvelles questions :

. Dans le cas d‘une liaison LAN, le probléme ne se pose pas (ou plus) sauf cas d'école et donc configuration
exotique. Est-ce qu'il viendrait a lidée d'un administrateur sérieux de forcer le mode full duplex alors que
I'équipement en vis-a-vis est un concentrateur, c’est-a-dire un équipement fondamentalement half-duplex
(CSMA/CD) ? Dans un environnement commuté, on profite aujourd’hui des avancées d’Ethernet dont l'auto
négociation et I'auto MDI/MDI-X qui doivent aboutir a la montée du niveau 2 (si nécessaire, se reporter a
I'ouvrage Cisco - Notions de base sur les réseaux dans la collection Certifications aux Editions ENI).

. Dans le cas d'une liaison WAN, par défaut, I'IOS fait le choix d’'une encapsulation HDLC. L'important est que
I'encapsulation soit réglée de facon identique a chaque extrémité de la liaison. Est-ce le cas ?

R80( confi g-if)#encapsul ation ?

at m dxi ATM DXI encapsul ation

bst un Bl ock Serial tunneling (BSTUN)
frame-rel ay Frame Rel ay networks

hdl c Serial HDLC synchronous

| apb LAPB (X. 25 Level 2)

ppp Poi nt - t o- Poi nt prot ocol

sdl c SDLC

sdl c-primary SDLC (primary)
sdl c-secondary SDLC (secondary)

snds Swi t ched Megabit Data Service (SMDS)
stun Serial tunneling (STUN)
x25 X. 25

R80(config-if)#

Vous avez vérifié I'ensemble de ces points et l'interface s0/0 n’est toujours pas montée ? Sans rire, il faut y croire un
peu !

« Répétez sur l'interface S0/1 les opérations réalisées pour l'interface S0/0 :

R80(config-if)#int sO/1

R80(config-if)#i p address 10.0. 1. 230 255. 255. 255. 252
R80(config-if)#

01:52:38: is_up: O state: 6 sub state: 1 line: O

01:52:38: is_up: O state: 6 sub state: 1 line: O

R80( confi g-if)#cl ockrate 64000

R80( config-if)#no shutdown

R80(config-if)#

01:52:58: is_up: O state: 4 sub state: 1 line: O

01: 53: 00: 9%.I NK- 3- UPDOMAN: I nterface Serial 0/1, changed state to up
R80(config-if)#

01:53:00: is_up: 1 state: 4 sub state: 1 line: O

01:53: 00: RT: add 10.0.1.228/30 via 0.0.0.0, connected netric [0/0]
01:53:00: RT: interface Serial0/1 added to routing table

01:53:00: is_up: 1 state: 4 sub state: 1 line: 0O

01:53: 01: 9%.1 NEPROTO 5- UPDOMN:  Li ne protocol on Interface Serial 0/1, changed state
to up

R80(config-if)#

01:53:01: is_up: 1 state: 4 sub state: 1 line: 0O

R80(config-if)#

Il est temps de vérifier I’état de la table de routage.

« Désactivez le mode debug ip routing puis utilisez la commande show ip route :

R80(config-if)#rZ

R80#

01: 56: 44: 9%BYS-5-CONFI G I: Configured fromconsole by vtyl (10.0.1.189)
R80#copy run start

Destination filenane [startup-config]?

Bui I di ng configuration...

[
R80#undebug al |
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Al'l possi bl e debuggi ng has been turned off
R80#show i p route
Codes: C - connected, S - static, I - IGRP, R- RIP, M- mobile, B - BGP
D- EICRP, EX - EICRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S su- I1SI1Ssummary, L1 - IS ISlevel-1, L2 - 1S-1S level-2
ia- 1S 1Sinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.0.1.128/26 is directly connected, FastEthernet0/0
C 10.0.1.224/30 is directly connected, Serial0/0

C 10.0.1.228/30 is directly connected, Serial0O/1

R80#

Puisque R80 dispose de trois interfaces, il est normal de trouver trois routes directement connectées dans la table de
routage, routes que le routeur a apprises depuis la configuration des interfaces.

« Ouvrez une session sur R110 puis visualisez sa table de routage. Répétez I'opération pour R120 :

Pour R110 :

User Access Verification

Passwor d:

R80>en

Passwor d:

R80O#t er mi nal escape-character 033
"A[" is the escape character
R80#t el net 10.0. 1. 225

Trying 10.0.1.225 ... Open

User Access Verification
Passwor d:

R110>ship route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 nasks

C 10.0.1.0/25 is directly connected, FastEthernet0/0
C 10.0.1.224/30 is directly connected, Serial0/0
R110>

Pour R120 :

R110#exi t

[ Connection to 10.0.1.225 cl osed by foreign host]
R80#t el net 10.0. 1. 229

Trying 10.0.1.229 ... Open

User Access Verification

Passwor d:

R120>ship route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 10.0.1.192/27 is directly connected, FastEthernet0/0
C 10.0.1.228/30 is directly connected, Serial0O/1
R120>
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6. Tests de connectivité entre équipements adjacents

Plus rien ne s’oppose a ce que nous testions la connectivité entre équipements adjacents. Ceci comprend le test de
connectivité entre chaque PC et la passerelle correspondante puis le test entre les routeurs pris deux a deux.
Naturellement, si vous étes déja parvenu a prendre la main sur R80 a l'aide d’une session Telnet puis a prendre la
main sur R110 et R120 a l'aide de sessions Telnet ouvertes depuis R80, la connectivité est déja assurée sur un
certain nombre de liens. En forme de synthese donc :

1. Depuis PC80, tentez une requéte ping vers sa passerelle par défaut 10.0.1.129.
2. Depuis PC110, tentez une requéte ping vers sa passerelle par défaut 10.0.1.1.
3. Depuis PC120, tentez une requéte ping vers sa passerelle par défaut 10.0.1.193.

Pour mémoire, si vous avez adopté les machines Linux en ligne de commande, la commande ping provoque une
succession non interrompue de requétes ping a laquelle I'administrateur peut mettre fin a I'aide de la combinaison de
touches [Ctrl] C. Autre spécificité VMware cette fois : reprendre le focus d'une fenétre de PC Linux afin d’afficher une
autre fenétre nécessite la frappe de la combinaison [Ctrl][Alt].

. File Edit View VM Team Windows  Help

HI]U[E@ Gak DEEL DEE &%

FING 10.0.1.193 (10.6.1.193) S6(84) bytes of data.

4 bytes from 10.0.1.193: icrmp_szeq=2 tt1=255 time=22Z9 ns
4 bytes from 10.9.1.193: icmp_seq=3 ttl1=255 tine=240 ms
4 bytes from 10.0.1.193: icnp_seq=4 tt1=255 tine=247 ms
C

=== 10.9.1.193 ping statistics ---

1 packets transmitted. 3 received. 25¢ packet loss, time 301ims
ettt nln/augxnax/ndeu = Z22£9.004-239.267,247 .822/7.770 ns
ubuntu@ubuntu=a:~3§ ping 19.9.1.193

PING 16,.0.1.193 (10.0.1.193) S6(B4) bytes of data,
bytes from 10.0.1.1393: icap_szeq=1 ttl1=255 tine=68.
bytes from 10. .193: icmp_szseq=Z ttl1=25% tine=2Z3.
bytes from 10. .193: icmp_seq=3 tt1=255 tine=40.
bytes from 10. L193: icmap_seq=4 tt1=255 tine=33.
bytes from 10. .193: icmp_seq=5 ttl=255 time=39.
bytes from 10. 193 icnp_seq=6 tt1=25% tinc=10.
bytes from 10. .193: icmp_seq=7 ttl1=255 time=39.
bytes from 10. .193: icnp_szeq=8 ttl1=255 time=10.
bytes from 10. .193: icnp_seq=9 tt1=255 tine=18.
bytes from 10. .193: icep_seq=10 ttl1=255 tine=12.
bytes from 10. .193: icap_seqg=11 tt1=255 tine=1Z.
bytes from 10. .193: icnp_seq=12 ttl1=255% tine=12.
bytes from 10. 193 icmp_seq=13 ttl1=255 tine=21.
bytes from 10. .193: icap_seq=14 tt1=255 tine=19.

SooeoCooooeoooC
OO b= WD WD = OO =3 2 OO

BT T T T Y
e R R e e e e e el e

To direct input te this VM, click inside or press Ctrls G.

« Depuis chacun la console de chacun des trois routeurs, tentez une requéte ping vers chacun des deux autres
routeurs. Exemple depuis R80 :
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Type escape sequence to abort .
sending 5, 100-byte ICMP En:hos to 10.0.1.225, timeout is 2 seconds:

success rate is 100 percent (5/5), round-trip minfavg/max = 16/29/44 ms
REO=ping 10.0.1.229

Type escape sequence to abort.
sending 5, 100-byte ICMP Echos to 10.0.1.229, timeout is 2 seconds:

S'uc;:iss rate is 100 percent (5/5). round-trip minfavg/max = 1/19/40 ms
R8O

Si cela ne se passe pas aussi bien que dans les captures ci-dessus, voila I'administrateur a nouveau engagé dans
une procédure de dépannage et les questions a se poser sont toujours les mémes.

Dans une situation réelle :
. Chaque PC est-il bien physiquement raccordé au routeur correspondant ?

. Les voyants associés aux différents ports reflétent-ils un état de lien établi (selon les cas, voyants LINK ou
CONN). Les voyants d’activité clignotent-ils ?

. La configuration IP des PC est-elle conforme a la configuration prévue dans le tableau de documentation des
interfaces ?

Dans une situation émulée sous GNS3 :

. Chaque nuage de GNS3 est-il connecté a I'adaptateur réseau convenable et donc connecté au concentrateur
VMnet convenable ?

. Chaque adaptateur réseau virtuel de chacun des PC de test est-il connecté au concentrateur VMnet
convenable ?

Dans cette situation, la commande utile sur un routeur est sans doute show ip interface brief que I'on pourra
abréger en sh ip int br. Pour chacune des interfaces, cette commande fournit I'’état « up » ou « down » a la fois pour
la couche physique et pour la couche liaison. L'état « administratively down » est affiché lorsqu’il existe une commande
shutdown dans la configuration de l'interface :

'Rﬂ!—.‘bsh”i-p int br

Interface IP-Address oKk? Method Status Protocol
10.0.1.129 YES NVRAM up up
10.0.1.226 YES manual up up
unassigned YES NvRAM  administratively down down
10.0.1.230 YES manual up up

7. Tests de connectivité entre équipements non adjacents
« Depuis chacun des PC de test, tentez une requéte ping vers chacun des deux autres PC.

Aucune de ces requétes n’aboutit ! Est-ce normal ? Oui, rassurez-vous. Chaque routeur ne connait que les routes
directement connectées. R80 ne connait pas l'existence des réseaux LAN11 et LAN12, R110 ne connait pas les
réseaux LAN8 et LAN12, enfin R120 ne connait pas les réseaux LAN8 et LAN11.

8. Introduction de routes statiques

a. Routes statiques avec adresse de saut suivant

Nous utiliserons cette forme de la commande :
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Rout er(config)# ip route @estinati on masque @aut_sui vant

Le choix du masque conditionne le niveau d’agrégation. Par exemple, 10.0.1.0/24 englobe I'ensemble de notre
topologie dont les réseaux LAN8, LAN11 et LAN12. Alors que 10.0.1.0/25 ne représente que LAN11.

« Sur R110, introduisez une route statique vers le réseau LANS8 en utilisant I'adresse de saut suivant :

R110#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R110(config)#i p route 10.0.1.128 255.255. 255. 192 10.0. 1. 226
R110(confi g) #*Z

R110#copy run start

Destination filenane [startup-config]?

Bui I di ng configuration...

[

» Sur R110, provoquez une commande show ip route et observez la route ajoutée. Remarquez que cette route est
précédée de la lettre S qui rappelle qu'il s'agit d’'une route statique :

R110#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 3 nasks

C 10.0.1.0/25 is directly connected, FastEthernet0/0
S 10.0.1.128/26 [1/0] via 10.0.1.226

C 10.0.1.224/30 is directly connected, Serial0/0
R110#

Désormais, tous les paquets qui parviennent a R110 et dont les 26 bits de poids fort de I'adresse IP de destination
correspondent aux 26 bits de poids fort du réseau 10.0.1.128 seront transférés vers R80 via son interface
10.0.1.226. Pour ce faire, R110 utilise son interface s0/0.

Le tableau ci-dessous imagine quelques paquets parvenus a R110. Pour chacun des paquets, indiguez comment se
comportera le routeur. Va-t-il transférer ou rejeter ? Quelle est l'interface utilisée quand il transfére ?

Paquet Adresse IP de destination Rejet ou Transfert ? Interface de sortie
1 10.0.1.229
2 10.0.1.190
3 10.0.1.226
4 10.0.1.222
5 10.0.1.126

Il ne suffit pas que le routeur R110 transfére un paquet vers une destination pour laquelle il dispose d’'une route
pour que ce paquet parvienne nécessairement a sa destination finale.

« Si ce n'est déja fait, installez Wireshark sur la machine hote puis provoquez une capture sur l'adaptateur virtuel
installé sur la machine hote, connecté a VMnet8 et que nous avions nommé dans un précédent atelier NICS8.

« Revenez a PCL110 et lancez la commande ping sur I'h6te 10.0.1.188.

« Aprés une succession suffisante de requétes, arrétez la commande ping sur PCL110 puis cessez la capture de
Wireshark.

La capture est disponible en téléchargement sur le site ENI : cap_2D_01.pcap
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L'h6te 10.0.1.188 s'il existe, appartient au réseau LAN8. PCL110 remet la requéte a sa passerelle. R110 dispose
d’'une route vers le réseau LAN8 (la route statique que nous venons d’introduire) et transfere le paquet a R80. A
son tour, R80 dispose d’une route directement connectée a LAN8 mais pour transférer le paquet, I'adresse MAC du
destinataire 10.0.1.188 lui est nécessaire. R80 ne trouve pas cette adresse dans son cache ARP et diffuse une
requéte ARP « who has 10.0.1.188 ? Tell 10.0.1.129 ». Il n‘obtient évidemment pas de réponse. Ce processus est
répété pour chaque requéte ICMP en provenance de PCL110. Ceci explique la répétition des diffusions ARP dans la
capture (trames 1, 3, 4, 5, 6, 8...).

« Revenez a PCL110 et lancez la commande ping vers PCL80. Revenez au PC ho6te et relancez une capture
Wireshark sur l'adaptateur virtuel connecté a VMnet8. Aprés un nombre suffisant de requétes, arrétez la
commande ping sur PCL110 et cessez la capture Wireshark.

La capture est disponible en téléchargement sur le site ENI : cap_2D_02.pcap

Cette fois le destinataire existe et pourtant PCL110 n’obtient pas de réponse ICMP a ses requétes ICMP. Chaque
requéte est bien transférée par R110 a R80, puis par R80 a PCL80 (trames 1, 4, 8, 11, 14... de la capture). Chaque
requéte provoque une réponse de PCL80 (trames 2, 5, 9, 12, 15...). Mais cette réponse est destinée a 10.0.1.126
qui appartient au réseau LAN11. R80 ne dispose pas de route vers ce réseau et réagit en transmettant a PCL80 un
paquet ICMP « Destination unreachable » (trames 3, 6, 10, 13, 16... de la capture).

« Sur R80, introduisez une route statique vers le réseau LAN11 en utilisant I'adresse de saut suivant :

R80#conf t

Enter configuration conmands, one per line. End with CNTL/Z
R80(config)#i p route 10.0.1.0 255. 255. 255. 128 10.0. 1. 225

R80( confi g) #°Z

R80#copy run start

Destination filename [startup-config]?

Bui I di ng configuration...

[K]

R80#

« Sur R80, provoquez une commande show ip route et observez la route ajoutée. Remarquez que cette route est
précédée de la lettre S qui rappelle qu'il s'agit d'une route statique :

R80#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 3 nasks

S 10.0.1.0/25 [1/0] via 10.0.1.225

C 10.0.1.128/26 is directly connected, FastEthernet0/0
C 10.0.1.224/30 is directly connected, Serial0/0

C 10.0.1.228/30 is directly connected, Serial0O/1

R80#

« Revenez a PCL110 et lancez la commande ping vers PCL80. Aprés un nombre suffisant de requétes, arrétez la
commande ping sur PCL110.

Les requétes doivent réussir.

b. Route statique avec interface de sortie

Cette seconde partie d’atelier est moins guidée a dessein. Le lecteur a certainement hate d’'étre autonome. Alors,
jetons-nous a l'eau.

» Sur la console de R80, tentez une commande ping vers PCL120.
Cette commande doit échouer, R80 ne disposant pas de route vers le réseau LAN12.

« Sur R80, ajoutez une route statique de type a interface de sortie vers le réseau LAN12.
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R80#conf t

Enter configuration conmands, one per line. End with CNTL/Z.
R80(config)#i p route 10.0.1.192 255. 255. 255. 224 s0/1

R80( confi g) #°Z

R80#

00: 09: 49: %5YS-5-CONFI G | : Configured from consol e by consol e
R80#copy run start

Destination filename [startup-config]?

Bui I di ng configuration...

[ K]
R8O#

» Sur la console de R80, tentez a nouveau une commande ping vers PCL120.

R80#pi ng 10. 0. 1. 222

Type escape sequence to abort.

Sending 5, 100-byte |ICMP Echos to 10.0.1.222, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/ max = 32/ 66/ 108 ns
R80#

L'administrateur souhaite vérifier la connectivité de PCL80 a PCL120 sans se déplacer, c’est-a-dire en restant
devant la console de R80.

« Sur la console de R80, utilisez une commande ping étendue afin de vérifier la connectivité de PCL80 a PCL120.

R80#pi ng 10. 0. 1.222 source 10.0.1.129

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:
Packet sent with a source address of 10.0.1.129

Success rate is O percent (0/5)

R80#

La commande échoue parce que R120 ne connait pas de route vers le réseau LANS.

« Sans vous déplacer sur la console de R120, en restant sur R80 donc, ouvrez une session Telnet sur R120 puis

ajoutez une route statique par défaut de type a adresse de saut suivant. Fermez la session Telnet afin de revenir
a la session console sur R80 :

R80#t el net 10. 0. 1. 229
Trying 10.0.1.229 ... QOpen

User Access Verification

Passwor d:

R120>en

Passwor d:

R120#conf t

Enter configuration conmands, one per line. End with CNTL/Z.
R120(config)#ip route 0.0.0.0 0.0.0.0 10.0.1.230
R120( confi g) #*Z

R120#copy run start

Destination filenane [startup-config]?

Bui | di ng configuration...

[XK]
R120#exi t

[ Connection to 10.0.1.229 cl osed by foreign host]
R80#

« Sur la console de R80, utilisez a nouveau une commande ping étendue afin de vérifier la connectivité de PCL80 a
PCL120 :
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R80#pi ng 10. 0. 1.222 source 10.0.1.129

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:

Packet sent with a source address of 10.0.1.129

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 48/ 426/ 1840 ns
R80#

Les requétes ICMP obtiennent leurs réponses. Bravo, vous n'ignorez plus grand-chose du routage statique et avez
encore progressé dans le maniement de l'interface ILC et des commandes de I'I0S.
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Les protocoles de routage type vecteur de distance

La plupart des protocoles de routage appartiennent a I'une des deux familles, état de liens ou vecteur de distance. Les
protocoles de routage a état de liens sont présentés au travers du protocole OSPF (Open Shortest Path First) dans le
chapitre éponyme de cet ouvrage. Puisque RIP est la premiére occasion d'aborder les protocoles de routage a vecteur
de distance, nous commencerons par brosser un portrait général de cette famille. RIP ainsi que tous les membres de sa
famille utilisent un algorithme que I'on doit & Messieurs Richard Bellman et Lester Ford (mathématiciens américains) et
dont I'objet est de trouver le plus court chemin depuis un sommet dans un graphe pondéré. Cet algorithme fut utilisé
pour la premiere fois en 1967 en tant qu’algorithme de routage dans le réseau ARPANET (premier réseau a transfert de

paquets développé aux Etats-Unis, considéré comme l'ancétre d’Internet).

Pourquoi vecteur de distance ? Parce que dans cette famille, les routes sont annoncées comme des vecteurs. Le
vecteur du mathématicien, c’est un segment orienté d’une certaine longueur. La route se définit comme une direction

associée a une distance, ce qui est effectivement analogue :

Net_X

e T

e, -

o "R est mon vaisin
"\____ SR saitjoindre Net_X avec un coiit de 0 =

i

Alors. je peux joindre Net_X par R11 avec un colt de 1 :

P

Ainsi, chaque routeur du réseau dépend de ses voisins pour apprendre les routes et contribue a I'apprentissage de
ses voisins en leur annongant les routes qu'il connait. L'information de topologie circule de proche en proche sur le

réseau ce qui fait parfois appeler ce type de routage « routage par la rumeur »,

La famille des protocoles a vecteur de distance est assez nombreuse :

. RIP (Routing Information Protocol), le protocole objet de ce chapitre ;
. XNS RIP (Xerox Network Services) ;
. Novell IPX RIP ;

. IGRP (Interior Gateway Routing Protocol), protocole propriétaire de CISCO ;

. RTMP (Routing Table Maintenance Protocol), en usage dans la suite de protocoles propriétaire AppleTalk d’Apple.

1. Caractéristiques génériques

La caractéristique la plus notable partagée par I'ensemble de ces protocoles consiste pour un routeur a diffuser de
facon périodique la totalité de sa table de routage sur toutes ses interfaces qui participent au protocole. Le seul
protocole dérogeant a cette regle est EIGRP (Enhanced Interior Gateway Routing Protocol), protocole propriétaire de
CISCO qui remplace IGRP. En effet, les mises a jour d'EIGRP ne sont ni diffusées, ni générées de fagon périodique pas
plus qu’elles ne contiennent l'entiéreté de la table de routage. EIGRP fait I'objet d’un chapitre dédié dans cet

ouvrage.

. Mises a jour diffusées : dans la version la plus simple, un routeur type vecteur de distance envoie ses mises a
jour vers l'adresse de diffusion (255.255.255.255 soit I'adresse de diffusion limitée dans le cas d’IP). Les
routeurs voisins qui mettent en ceuvre le méme protocole entendent et mettent a profit ces mises a jour.

. Mises a jour périodiques : la période qui sépare deux émissions de mises a jour est fixe. La valeur choisie
varie selon les implémentations de 10 a 90 secondes. C'est que le choix de cette valeur conditionne la
poursuite de deux objectifs contradictoires : faut-il privilégier le temps de convergence en diminuant la

période des mises a jour ou limiter la consommation de bande passante en I'augmentant ?
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. Mises a jour totales : a nouveau dans leur version la plus simple, les protocoles type vecteur de distance

placent I'ensemble de la table de routage dans les mises a jour. C'est donc au routeur qui entend la mise a
jour d’extraire I'information dont il a besoin et d‘ignorer celle qui n’est pas pertinente pour lui.

2. Le routage par la rumeur

Observons I’évolution des tables de routage dans le contexte suivant :

Les quatre routeurs terminent leur démarrage au méme instant t0. Chacun des routeurs ne connait dans un premier
temps que les réseaux qui lui sont directement connectés :

Routeur A Routeur B Routeur C Routeur D

Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique

t0 | Net_W 0 Net_X 0 Net_Y 0 Net_Z 0

Net_X 0 Net_Y 0 Net_Z 0 Net_T 0

A l'instant t1, chaque routeur regoit et met a profit une premiére mise & jour de ses voisins. Prenons le cas du routeur
A. Le routeur B lui dit pouvoir joindre les réseaux X et Y avec un co(t de 0. Si le co(t est 0 pour B, il doit étre de 1
pour A voisin de B. A incrémente les co(its annoncés de 1 saut puis compare les routes obtenues avec celles
contenues dans sa table. X est déja connu avec un meilleur col(it, cette partie de la mise a jour est donc ignorée. Le
réseau Y par contre est nouveau, A ajoute une route vers Y dans sa table, route qu’il associe au colt calculé soit 1.
La mise a jour émane de B, B est donc le prochain saut pour cette route, A découvre l'adresse IP du prochain saut en
lisant I'adresse source du paquet IP qui contient la mise a jour :

Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique
tl| Net_ W 0 Net_X 0 Net_Y 0 Net_Z 0
Net_X 0 Net_Y 0 Net_Z 0 Net_T 0
Net_Y B 1 Net_W A 1 Net_X B 1 Net_Y C 1
Net_Z C 1 Net_T D 1

Chacun des routeurs conduit des opérations similaires. A l'instant t2, chaque routeur recgoit une nouvelle mise a jour.
Plagons-nous a nouveau sur le routeur A. Le routeur B lui dit pouvoir joindre X, Y, W et Z aux co(ts respectifs de 0, 0,
1 et 1. Le routeur A incrémente ces valeurs qui deviennent 1, 1, 2 et 2 puis compare les routes obtenues aux routes
contenues dans sa table. Les routes vers W et X sont écartées car déja connues avec un meilleur co(t. La route vers
Y est déja connue et le nouveau co(t calculé est identique au colt connu, lI'information est également ignorée. La
route vers Z est nouvelle, A I'ajoute a sa table associée au co(t calculé :

Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique
t2 | Net_W 0 Net_X 0 Net_Y 0 Net_Z 0
Net_X 0 Net_Y 0 Net_Z 0 Net_T 0
Net_Y B 1 Net_W A 1 Net_X B 1 Net_Y C 1
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Net_Z B 2 Net_Z C 1 Net_T D 1 Net_X C 2

Net_T C 2 Net_W B 2

C’est seulement a la réception de la mise a jour de l'instant t3 que chacun des routeurs a connaissance de I'ensemble
des réseaux, on dit que le réseau a convergé :

Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique | Réseau | Via | Métrique

t3 | Net_ W 0 Net_X 0 Net_Y 0 Net_Z 0
Net_X 0 Net_Y 0 Net_Z 0 Net_T 0
Net_Y B 1 Net_W A 1 Net_X B 1 Net_Y C 1
Net_Z B 2 Net_Z C 1 Net_T D 1 Net_X C 2
Net_T B 3 Net_T C 2 Net_W B 2 Net_W C 3

a. Et quand la rumeur se tait ?

Maintenant que notre modeste réseau a convergé, voyons comment il appréhende un changement de topologie. Un
premier cas simple est celui du réseau qui devient inactif. Imaginons que le réseau W passe a I'état inactif, il suffit
au routeur A d’annoncer ce réseau comme étant injoignable dans la prochaine mise a jour. Mais les choses se
compliquent quand c’est le routeur Iui-méme qui est défaillant. Imaginons que le routeur A devienne inactif. Les
routeurs B, C et D disposent toujours d'une route vers le réseau W et plus aucun routeur pour leur dire que ce
réseau est désormais injoignable.

Ce probléme est résolu par les protocoles de routage a vecteur de distance en associant un temporisateur a
chaque route entrée dans la table. Un routeur qui recoit une route déja connue dans une mise a jour écarte
I'information et dans le méme temps rétablit le temporisateur a sa valeur initiale. Si les mises a jour cessent de
parvenir au routeur pour la route concernée, le temporisateur finit par expirer et le routeur marque cette route
comme étant injoignable. Il 'annoncera comme telle lors de sa prochaine émission de mise a jour.

Ce temporisateur d'espérance de vie est appelé temporisateur d’invalidation de route (Route Invalidation Timer) et
sa valeur est typiquement égale a 3 a 6 fois la période d’émission des mises a jour. Diminuer davantage la valeur
du temporisateur, c’est prendre le risque de marquer injoignable une route valide parce qu'un paquet de mise a
jour a été perdu. L'augmenter au contraire dégradera le temps de reconvergence du réseau suite a un changement
de topologie.

3. Prévention des boucles de routage

a. Partage de I'horizon (Split Horizon)

Raisonnons a nouveau sur ce contexte :

Nous avons affirmé de facon péremptoire que chaque routeur qui participe a un protocole DV (Distance Vector)
diffuse I'ensemble de sa table de routage vers chacun de ces voisins. Mais est-ce indispensable, seulement utile,
inutile ou carrément dangereux ? Vous étes |'éléve face au professeur. Vous viendrait-il a l'idée de tenter de lui
apprendre ce qu'il vient de vous inculquer ? Appliqué au réseau ci-dessus, la question devient « Pourquoi un routeur
diffuserait sur une interface ce qu'il a appris via cette interface ? » Ainsi, le routeur A ne peut pas apprendre a B ce
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qu'il vient d'apprendre de B. La premiére réponse a la question précédente est donc : non, il n‘est pas utile de
diffuser I'ensemble de la table de routage. Dans lI'exemple ci-dessus, chaque routeur ne devrait diffuser vers la
droite que ce qu'il a appris par la gauche et vice-versa. Diffuser I'ensemble de la table de routage consommerait
inutilement des ressources machines et de la bande passante.

Mais allons plus loin en imaginant que le réseau W devienne inactif. Pour un temps, la diffusion de la table de
routage est maintenue dans sa totalité. Le routeur A détecte I'état injoignable du réseau W et se prépare a en
informer le routeur B lors de la prochaine mise a jour. A ce moment précis, le routeur A recoit la mise a jour du
routeur B qui l'informe disposer d’une route vers le réseau W au co(t de 1. Nous, gentils administrateurs, savons
que cette route est une illusion puisqu’elle passe par A. Mais le routeur A ne dispose d’aucun moyen qui lui
permettrait de remettre cette route en question. En conséquence, A incrémente le co(it regu et place W dans sa
table via B au co(t de 2.

Imaginons a ce stade un paquet entrant sur le routeur B, venu d’on ne sait ou et destiné a un héte du réseau W.
Le routeur B dispose d’'une route vers W via A et fait donc progresser le paquet vers A. Le routeur A dispose d'une
route vers W via B et fait progresser le paquet vers B. Ceci peut se répéter indéfiniment jusqu'a épuisement du TTL
du paquet, nous voila installés dans une boucle de routage.

On le voit, il faut encore revoir la réponse a la question précédente qui passe de inutile a carrément dangereux. La
solution imaginée pour éviter |'effet inutile et pallier I'effet dangereux se nomme Partage de I'horizon (Split horizon).
Il en existe deux déclinaisons : le partage d’horizon dit simple et le partage d’horizon avec empoisonnement de
route inverse (Split horizon with poisoned reverse). La figure suivante illustre le fonctionnement du partage d’horizon
simple :

i Net | via | toit

FEEEER FANFEER
B R AN ER
DECOUPAGE DE L’'HORIZON W | B |2

o

Quand le partage d’horizon simple est appliqué, la régle est de ne pas inclure dans une mise a jour émise sur une
interface particuliere les réseaux qui ont été appris via cette interface. Ainsi dans la figure ci-dessus, le routeur C
informe le routeur B des réseaux Z et T. Les réseaux X et W sont absents de cette mise a jour parce qu’ils ont été
appris par l'interface connectée a B. De la méme facon, le routeur B informe le routeur C des réseaux X et W. Les
deux réseaux Z et T sont absents de cette mise a jour parce qu'ils ont été appris par l'interface connectée a C.

0 La régle de partage d’horizon consiste a ne pas annoncer a un voisin la route apprise via ce voisin.

b. Partage de I'horizon avec empoisonnement

Si la regle de partage d’horizon avait consisté a occulter une partie des informations, la déclinaison avec
empoisonnement procede d'une logique plus élaborée. Le dicton dit « pas de nouvelles, bonnes nouvelles ». Le
partage d’horizon avec empoisonnement lui dit « mieux vaut de mauvaises nouvelles que pas de nouvelles ». La
regle consiste a annoncer comme injoignable sur une interface tout réseau appris via cette interface. L'application
de cette régle au contexte précédent modifie quelque peu le contenu des mises a jour :
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Met | via | Coit Net | via | Coit

Y | - | 1 - |

Z Z 0 Z i -

DECOUPAGE DE 'HORIZON | -X— -8 X B 1
o

AVEC EMPOISONNEMENT W B | = Wi B |2

o

Si, quelle que soit la source de l'erreur, les routeurs B et D installent a tort des routes via C vers Y, X et W dans le
cas du routeur B, vers Z et T dans le cas du routeur D, alors trés rapidement, I'annonce faite par C des routes
empoisonnées rétablirait la vérité et donc supprimerait une source potentielle de boucles de routage. Ceci fait
considérer le partage d’horizon avec empoisonnement comme étant généralement plus sir que le partage d’horizon

simple, cette fiabilité étant acquise au prix d’un alourdissement des mises a jour.

c. Le comptage a l'infini

Observez le contexte ci-aprés :

' '-k_:uruls;t_i_x
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Net T

{ e connais Net_T
sucoltded i

o hnnnmaﬂll T
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B {
\)— Juuﬂrl:Hel I ; '@
\ - suceiddeb QG —< -
\ sk Q" Pazgrave. ¢ passemi
pardsocoltded ™

e —

Le réseau Net_T passe a |'état inactif :

. Etiquette 1 : le routeur D annonce Net_T comme injoignable dans ses mises a jour vers C et B.

. Etiquette 2 : le routeur B recoit successivement la mise & jour de D qui lui annonce T injoignable puis la mise

a jour de A qui lui annonce connaitre T au co(t de 2.

. Etiquette 3 : le routeur B place la route vers T via A au co(it de 3 dans sa table.

. Etiquette 4 : le routeur B annonce connaitre le réseau T au co(it de 3.

. Le routeur D place T dans sa table au co(t de 4 via B.
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. Etiquette 5 : le routeur D annonce connaitre T au co(t de 4.
Le routeur C place T dans sa table au co(t de 5 via D.

. Etiquette 6 : le routeur C annonce connaitre T au co(t de 5.

Le routeur A place T dans sa table au co(t de 6.

. Etiquette 7 : le routeur A annonce connaitre T au co(t de 6...

Le routeur B se dit « le co(t de la route via A vers T a augmenté mais il n'y a pas d’autre alternative, je la

conserve »,

On le voit, sans précaution particuliére, nous voila engagés dans une boucle sans fin dont la regle du partage
d’horizon ne protége pas (le routeur A par exemple annonce a B une route qu’il a apprise de C, la régle du partage
d’horizon est bien respectée), le colt de la route vers T pourrait augmenter jusqu’a l'infini.

Comment résoudre ce nouveau probléme de comptage a l'infini ? En définissant I'infini qui ainsi en devient fini ! La
plupart des protocoles a vecteur de distance fixent l'infini a la valeur 16. Dans |I'exemple ci-dessus, le colt de la
route vers T continuerait a augmenter jusqu’a 16. Un routeur qui recoit une annonce de route associée a un co(t de
16 cesse d'incrémenter la valeur et considére la route comme injoignable.

Conséquence inattendue de la solution apportée au probléme du comptage a l'infini : nous disposons désormais

d’'une méthode pour annoncer un réseau comme étant injoignable. Il suffit de I'annoncer avec un co(t de 16.

Evitons pourtant de conclure hativement que le monde du vecteur de distance est un monde merveilleux. En fixant
I'infini a 16, on limite de fait le nombre de sauts a 15 et c’est également ce nombre de sauts qui fixe I'étendue du

réseau :

o Le nombre de sauts dans un réseau pour lequel on a fait le choix d'un protocole de routage a vecteur de
distance est limité a 15. Ceci cantonne l'utilisation de cette famille de protocoles a des réseaux faiblement

étendus.

Autre conséquence de l'infini fixé a 16 : l'obtention de la convergence peut nécessiter beaucoup de temps. En
imaginant par exemple des mises a jour espacées de 30 secondes, le temps de convergence peut atteindre 7

minutes ce qui est beaucoup (14 sauts espacés de 30 secondes) :
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d. Mises a jour déclenchées
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Jusqu'ici et quoiqu'il advienne, les mises a jour envoyées aux voisins |’‘étaient de facon réguliére. Est-ce le
comportement le plus pertinent ? Quand un réseau passe a l'état inactif, un routeur qui le pergoit doit attendre
jusgu’a 30 secondes (cas de RIP) avant de transmettre cette précieuse information. Les mises a jour déclenchées
(Triggered Updates ou Flash Updates) apportent une solution des plus simples a ce manque de réactivité. L'idée
consiste a provoquer I’émission d'une mise a jour sans attendre I'expiration du temporisateur de mise a jour, ce des
qu’un changement de co(t se produit sur une route qu’il s'agisse d’'un changement a la hausse ou a la baisse.
L'installation d'une nouvelle route dans la table de routage est considérée comme un changement de colit et
provoque également une mise a jour déclenchée. Le temps de convergence s’en trouve évidemment trés amélioré
de méme que le probléme du comptage a l'infini devient un probléeme assez marginal. Le choix de provoquer des
mises a jour déclenchées ne fait pas disparaitre le besoin de mises a jour réguliéres pour deux raisons : il faut
empécher le temporisateur d'invalidation de route d’expirer et il faut également prévoir le cas ou un routeur recoit
une mise a jour corrompue issue d’un routeur qui n‘a pas achevé sa convergence, la mise a jour réguliére rétablirait
alors la situation. Quoi qu'il en soit :

o Les mises a jour déclenchées contribuent a accélérer la convergence du réseau.

e. Refus de mises a jour (HolddownTimer)

Jusqu’a présent, nous n‘avons placé un peu d’intelligence que dans la fagon dont un routeur émettait ses mises a
jour de routage : de fagon réguliere, plus ou moins fréquemment, sur éveénement, totales, partielles, partielles avec
routes inverses empoisonnées. Mais nous n’avons rien fait sur la réception des mises a jour. Toute mise a jour est
également considérée. Ne conviendrait-il pas d’introduire un peu de scepticisme ? Considérez le contexte ci-
dessous :
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. Une fois que I'ensemble du réseau a convergé, le routeur D annonce le réseau W au routeur E avec un co(t
de 1.

. Etiquette 4 : le réseau W passe a |'état inactif.
. Etiquette 5 : le routeur A annonce W comme étant injoignable aux routeurs B et D.

. Le routeur C connait annonce connaitre W au co(t de 2, le routeur D inscrit une route vers W via C dans sa
table de routage au co(t de 3.
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. Etiquette 6 : Le routeur E regoit une mise a jour du routeur D. Dans cette mise a jour, le réseau W est
annoncé avec un colt de 3, ce co(t était a 1 dans la mise a jour précédente.

Les quatre routeurs A, B, C et D sont lancés dans un comptage a l'infini. Le co(it annoncé par le routeur D va donc
progressivement augmenter pour atteindre 16. Mais dans les faits, le réseau W est injoignable. Trés Iégitimement,
le routeur E devrait donc se méfier de la route annoncée par le routeur D. Mais comment éveiller la méfiance du
routeur E ? En s'appuyant sur le seul signe tangible du point de vue du routeur E, a savoir I'laugmentation du co(t
annoncé vers le réseau W.

On décide donc que chaque fois qu’un routeur regoit une mise a jour dans laquelle le colit d'une route déja connue
augmente, le routeur arme un temporisateur dit de retenue et refuse toute mise a jour a co(it égal ou augmenté
pour cette route tant que ce temporisateur n’a pas expiré. En revanche, une mise a jour recue avec un colt meilleur
que le colt original provoque la désactivation du temporisateur de retenue. De la méme fagon, une mise a jour
recue avec la route marquée injoignable (co(t 16) devrait désactiver le temporisateur de retenue afin que le routeur
participe a la propagation de la mauvaise nouvelle et donc éviter que ce temporisateur ne dégrade le temps de
convergence.

Ce temporisateur n’est pas prévu par le RFC et son implémentation est le fait de CISCO. Le comportement décrit est
donc susceptible de varier selon la version de I'IOS.

4. Collisions de mises a jour

Considérez le contexte ci-dessous :

EVITEMENT DE COLLISIONS

Les routeurs de la topologie mettent en ceuvre le méme protocole de routage DV. Chacun des routeurs émet donc sa
mise a jour de facon réguliére, les périodes qui séparent deux émissions sont identiques sur tous les routeurs. Une
probabilité existe pour que deux ou davantage de ces mises a jour se produisent en méme temps, provoquant ainsi
une collision de mises a jour. N'oublions pas que ces mises a jour sont diffusées et rappelons-nous également le
comportement d’'un commutateur LAN quand il doit faire progresser une trame diffusée : il se comporte alors comme
un banal concentrateur. Autrement dit, la collision est possible. En outre si la collision se produit, les émetteurs
impliqués retardent leur émission ce qui la rapproche de I'’émission des mises a jour a venir émanant des autres
routeurs non impliqués jusque-la. On s’installe dans un phénomeéne cumulatif. De plus, si cette collision ne se produit
pas aujourd’hui, elle se produira peut-étre demain car les horloges des temporisateurs dériveront inévitablement.

La solution consiste a abandonner partiellement la période fixe des mises a jour, en établissant le temps initial du
temporisateur de mise a jour avec un temps fixe additionné d'un temps aléatoire (timing jitter).

© ENI Editions - All rigths reserved - Moha Anisa



RIP

RFC utiles :

RFC 1058 Routing Information Protocol Juin 1988

Impossible de prétendre mener une étude sérieuse des protocoles de routage dans un contexte IP sans débuter par
le protocole RIP (Routing Information Protocol). RIP fut développé par la compagnie Xerox au début des années 1980
comme partie intégrante de son architecture réseau XNS. RIP fournit le résultat attendu a la condition de cantonner
son utilisation a des réseaux de petite et moyenne (moins) envergure et de fait est trés largement répandu. Les
défauts de RIP sont bien connus : le nombre de sauts entre deux hoétes est limité a 16 et le protocole est long a
converger. La métrique, constituée par le nombre de sauts, n‘est pas intelligente en ce sens qu’elle ne tient compte ni
de la bande passante des liens ni de leur charge. Il ne serait pas compréhensible qu’une entreprise ayant en charge
un large réseau ne migre pas ou n’ait pas déja migré vers un protocole de routage plus sophistiqué.

1. Le protocole, messages échangés

Les messages RIP sont encapsulés dans des datagrammes UDP. Les deux numéros de port, source et destination,
d’un datagramme UDP qui transporte RIP sont établis a la méme valeur 520. RIP utilise deux types de messages : la
requéte et la réponse :

. Larequéte RIP permet a un routeur d’'interroger ses voisins afin d’obtenir une mise a jour.
. La réponse RIP transporte la mise a jour.

La métrique utilisée par RIP est le nombre de sauts. Un routeur annonce une route directement connectée avec une
métrique égalea 1 :

192.168.11.0/24

192.168.11 8 = coit 1 }")

Une métrique de 16 signifie que le réseau est injoignable.

Au démarrage, un routeur RIP diffuse une requéte RIP sur I'ensemble de ses interfaces participant au protocole. Puis
le processus RIP se place a I'écoute des messages RIP en provenance des autres routeurs. Chaque routeur voisin qui
recoit la requéte génére un message de réponse RIP et y place un extrait de sa table de routage. En régime établi,
toutes les 30 secondes environ et indépendamment de toute requéte, chaque routeur RIP génére de facon gratuite
un message de réponse RIP et y place également un extrait de sa table de routage.

L'extrait de la table de routage contient toutes les routes a I'exception de celles supprimées par la régle de partage
d’horizon. Tout message de réponse RIP est traité de maniére identique, qu'il ait été obtenu suite a une requéte RIP
ou de fagon gratuite :

. Sila réponse contient une route jusqu'ici inconnue, le routeur la place dans sa propre table de routage via le
routeur qui I'a annoncé. L'adresse de prochain saut est apprise en lisant I'adresse source du message de
réponse RIP.

. Si la réponse contient une route déja connue (elle est déja présente dans la table de routage), l'entrée
existante n’est remplacée que si la route annoncée dispose d’un meilleur co(t.

. Quand une route déja connue est annoncée avec un co(t plus élevé par le routeur de prochain saut, la
suspicion s’installe et cette route est marquée injoignable pendant un temps d‘observation appelé temps de
retenue (holddown timer). Si a I'expiration de ce temps, le routeur de prochain saut persiste a annoncer cette
route avec ce nouveau colt moins favorable, alors la nouvelle métrique est acceptée et remplace I’'ancienne
dans la table.
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Appuyons notre propos sur le contexte suivant :

LAN1T1
192.168.11.0/24

LAN1Z

192.168.12.0/24

1)

S

PCL110

WAN120
192.168.19.0/24

RIP ACTIVE SUR LES 3 ROUTEURS

Observez la capture ci-dessous réalisée sur lien « serial » entre R110 et R80 (cap_2E_O1l1.pcap disponible en

téléchargement sur le site des Editions ENI) :
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T R110_to_RE0.cap - Wireshark

File Edit Vew Go Capbwe @nalyze Staticticc Telephomy Jools  Help _ :
BEed bExXEE|aesaTaeBaaa f -

Filter: [udp T  Expression,.. Clear Apply

[ Frame 15 (96 byTes oh wire, 96 bytes captured) -
# Cisco HOLC
# Internet Protocol, Src: 1682.168.19.8 (162.168.19.8), Dst: 162.168.19.11 (192.168.1¢
® User Datagram Protocol, Src POrT: router (5200, DSt POrt: router (5200
= Routing Information Protocol
command: rResponse (20
version: RIPvL (1)
2 IF address: 192.168.8.0, Metric: 1
Address Family: 1P (20
IP address: 192.168.8.0 (192,168.8.00
Metric: 1
= IP address: 192.168.12.0, Metric: 2
Address Family: IP (2)
IP Address: 192,168.12.0 (192,168.12.0)
Metric: 2
= IP address: 192.168,.20.0, Metric: 1
Address Family: IP (2)
IP aAddress: 192,.168.20.0 (192.168,20.0) il
Metric: 1 I
1 | |

() File: "C:\GNS3_Copburs\R110_to_RBO.cap” 971... | Packets: 110 Displayed: 26 Marked: 0 || Profile: Default “

Dans Wireshark, pour obtenir I'affichage des seuls échanges RIP, il suffit d'activer un filtre, par exemple : Analyze -
Display Filters... - UDP only - OK. R80 vient de terminer son démarrage, ce qui explique la requéte RIP en trame 3.
Observez que R110 répond a la requéte dans un datagramme unicast. Vérifiez la période qui sépare deux émissions
de mises a jour. Par exemple pour R80, les « timestamps » sont [46.35, 72.76, 101.36, 127.5, 155.42, 185.39,
214.39] espacés respectivement de [26.41, 28.60, 26.14, 27.92, 29.97, 29] secondes. On observe la l'effet de la
variable aléatoire RIP_JITTER entretenue par I'10S. Ce temps aléatoire est compris entre 0 et 15% de la période
nominale qui sépare les mises a jour. A chaque nouvelle émission de mise a jour, I'IOS calcule ce temps puis le
soustrait du temps nominal pour établir le temporisateur de la prochaine mise a jour. Puisque dans le cas présent, la
période nominale est celle par défaut, soit 30 secondes, ceci explique que le temps observé entre deux mises a jour
soit variable mais toujours compris dans l'intervalle [25.5 secondes - 30 secondes]. On se souvient qu'il s'agit de
prévenir les collisions de mises a jour.

La partie inférieure de la fenétre détaille le contenu de la mise a jour pour la trame 15. C'est R80 qui s’exprime et on
voit que la regle de partage d’horizon est appliquée. Ne sont annoncés que les trois réseaux 192.168.8.0,
192.168.12.0 et 192.168.20.0. Observez enfin que la métrique annoncée par R80 pour un réseau directement
connecté s'établit a 1.

a. Les temporisateurs de RIP

Le processus RIP entretient quatre temporisateurs :
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| wPoUTE A

I IN'I.I’AiLID ./

| HOLD DOWN A

'. .z'i\'-. ./. T ; ; : ;
(o) (o) (o) () (2o (o (0] @10 (oo

LES TEMPORISATEURS DE RIP secondes

Mise a jour (Update) : période nominale qui sépare deux mises a jour. Le temporisateur de mise a jour est
initialisé avec un temps résultant de la période nominale a laquelle I'IOS a soustrait le temps aléatoire RIP_JITTER
(voir détail ci-avant).

Invalidation (Route-timeout) : ce temporisateur définit combien de temps une route peut rester dans la table de
routage sans que le routeur recoive de mise a jour la concernant. Egalement appelé « Route-timeout timer », il y a
autant d'instances de ce temporisateur que de routes présentes dans la table de routage. Quand le temporisateur
d’invalidation expire, la route est marquée injoignable (métrique 16) mais reste dans la table jusqu'a expiration du
temporisateur d’effacement « Route-flush timer ». Le temporisateur d’invalidation est rétabli a sa valeur initiale
(défaut 180 secondes) chaque fois que le routeur recoit une mise a jour pour la route concernée.

Retenue (Hold down) : ce temporisateur n‘est pas prévu dans le standard RFC 1058 mais I'IOS l'utilise. Chaque
fois qu’un routeur regoit une mise a jour dans laquelle le co(it d'une route déja connue augmente, le routeur arme
ce temporisateur et refuse toute mise a jour a co(t augmenté pour cette route tant que ce temporisateur n’a pas
expiré. Pendant ce temps, le routeur considére la route comme peut-étre injoignable mais continue de se comporter
comme si elle I'était encore, c'est-a-dire continue d’acheminer les paquets conformément a l'information dont il
disposait lors de l'entrée dans |'état « hold down ». Un routeur qui a armé un temporisateur de retenue peut le
désactiver en plusieurs circonstances : la route est a nouveau annoncée au co(t initial, la route est annoncée avec
un colt de 16. Ce comportement est susceptible de varier selon les versions d'IOS.

Effacement (Route-flush) : ce temporisateur est appelé « garbage collection timer » par le RFC (littéralement
temporisateur de collecte des ordures !). La valeur par défaut est établie a 240 secondes, soit 60 secondes au-dela
du temporisateur d’invalidation. Pendant ces 60 secondes, la route est marquée injoignable mais reste dans la
table. Elle est donc annoncée avec la métrique injoignable (16) dans les mises a jour de routage pendant ces 60
secondes. A |'expiration du temporisateur d'effacement, la route est effacée de la table de routage.

La figure suivante résume le comportement des temporisateurs du routeur RIP :
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« Route-timeout =

West décarvert West mis jour :_: =
MNet | via | Coit [ Net | via | Colt @ [
¥ | - 0 Y - 0 z
wlB |2 ‘ w | B |2 L
Décowerte  Mises i jour Ples e mises & jour

)L

~

.............. &

Mel_W amcoiit da 1 _

150 S 88 —_— e
:|.|_I "LL Raus sommes sur [

: N X
a0 1 L
IL LL
S G 5
L 1

BU _IL -|I_
T Ny LY

30 _|I_ H'-,L‘
— o N

—D/ Evpiration du bemporisatesr  Exgiration du temparisateur v
LES TRIBULATIONS D’UNE ROUTE  "Peute-timeout= « Roste-flush »

Les quatre temporisateurs peuvent étre manipulés a I'aide de la commande timers basic en mode configuration de
routeur :

R110(confi g)#router rip
R110( confi g-router)#?
Rout er configurati on conmands:

Adj ust routing tiners

R110(config-router)#timers ?
basic Basic routing protocol update tiners
R110(config-router)#timers basic ?
<0-4294967295> Interval between updates
R110(config-router)#timers basic 30 ?
<1-4294967295> |Invalid
R110(config-router)#tiners basic 30 180 ?
<0- 4294967295>Hol ddown
R110(config-router)#timers basic 30 180 180 ?
<1-4294967295> Fl ush
R110(config-router)#timers basic 30 180 180 240 ?
<cr>

R110(config-router)#timers basic 30 180 180 240
R110(confi g-router)#°Z

R110#

Un routeur ne peut faire fonctionner qu’un seul processus RIP et cette commande ajuste les temporisateurs pour le
processus dans son entier. Changer une ou davantage des quatre valeurs ne devrait étre entrepris qu’avec
beaucoup de prudence. De plus, pour que le fonctionnement de RIP reste cohérent, le changement souhaité doit
étre appliqué a l'ensemble des routeurs du domaine RIP. Il est possible de vérifier la valeur actuelle des
temporisateurs (ainsi que beaucoup d’autres informations du protocole) a l'aide d’'une commande show ip
protocols :

R110#sh ip protocols
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Routing Protocol is "rip"
Qut going update filter list for all interfaces is not set
Incomi ng update filter list for all interfaces is not set
Sendi ng updates every 30 seconds, next due in 18 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redi stributing: rip
Default version control: send version 1, receive any version

Interface Send Recv Triggered RIP Key-chain
Fast Et hernet 0/ 0 1 12
Serial 0/0 1 12

Aut omati c network summarization is in effect
Maxi mum path: 4
Routing for Networks:

192.168.11.0
192.168.19.0
Routi ng I nformati on Sources:
Gat eway Di st ance Last Update
192.168.19.8 120 00: 00: 09

Di stance: (default is 120)

R110#

RIP met a profit le partage d’horizon avec empoisonnement de routes inverses ainsi que les mises a jour
déclenchées. Plutét que de I'affirmer, vérifions-le. Le contexte est inchangé et Wireshark capture toujours les mises
a jour RIP sur le lien « serial » entre R110 et R80. Sur l'interface f0/0 du routeur R120, I'administrateur a provoqué
une commande shutdown suivie d'une commande no shutdown quelques secondes plus tard. La capture
cap_2E_03.pcap est disponible sur le site des Editions ENI.

| R110 R80D
L F [B. 1]. [12. 2], [20. 1]
t=0 «
gt -0 [11. 1] ?
- [B. 1]. [12. 2]. [20. 1]
=30 < 10)
t=347 [13] (1. 9] »
N [8, 1], [12. 2], [20, 1]
[_Eﬁs ........................ 4= ”
t=825 [51] [, 1] ?
— e [8, 1]. [12, 2], [20, 1] D
e o) [11. 1] 5
t=97.8 — o [12,18]  Triggered update D m
1=908 33) [12, 18]  Poison reverse .
el _® [11, 11, [12, 18] 2
Lt t)
Capture cap_2E_03.pcap 'MISES A JOUR nECI.ENCI_-I_EEs

La premiére des deux informations entre crochets correspond a la route. Notre modeste mise en situation comporte
les routes 11, 8, 12, 19, 20 (en fait 192.168.11.0/24, 192.168.8.0/24...). La seconde information correspond au co(t
annoncé exprimé en nombre de sauts. Observez la fonctionnalité de partage d’horizon (le routeur R80 n’envoie vers
la gauche que les routes apprises par la droite). Environ 15 secondes aprés la mise a jour normale en trame 26, la
route 12 devient injoignable. Sans attendre la mise a jour suivante, le routeur R120 génere une mise a jour
déclenchée qui ne comporte que la route 12, le co(t annoncé est 16 ce qui signifie route injoignable. Le routeur R80
percoit le changement de co(it et réagit immédiatement en générant une mise a jour déclenchée en trame 32. En
réponse, et c’est la la premiére manifestation de la faculté d’empoisonnement de routes inverses, R110 génére une
mise a jour déclenchée qui comporte la méme route au méme colit. Aucun risque donc qu’un routeur s’imagine
pouvoir passer par R110 pour joindre LAN12. Observez que les mises a jour déclenchées ne remettent pas en
cause I'’émission des mises a jour cadencées, dont le rythme immuable est fixé par le temporisateur de mise a jour.

Impossible a observer sur la capture précédente, un routeur qui pergoit un changement de co(t suite a la réception
d’'une mise a jour déclenchée difféere sa propre émission de mises a jour déclenchées de 1 a 5 secondes, ce afin
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d'éviter que I'’événement de départ (le changement de topologie) ne se transforme en tempéte de mises a jour
déclenchées. Pour les curieux insatiables, la capture cap_2E_04.pcap rapporte un scénario a peine différent : c'est
l'augmentation du colt de la route qui provoque la mise a jour déclenchée. Cette augmentation a été provoquée
par une manipulation directe de la métrique de RIP (patientez).

b. Format des messages

Le message RIP en version 1 (la version du RFC 1058) est un message a trous. On devine que la conception de son
format a été influée par le transport possible de routes dans d’autres protocoles qu’IP et par la volonté de travailler

sur des mots de 4 octets :

32 bits

(8]1[213]s]s]e[a}s epapspasgneopop zagsppspeprpsaspnpl|

command | version

must be zero

4 p address family identifier

must be zero

IP address

must be zero

must be zero

E Jusqu'a 25 routes...

<3 addreésfamﬂyidentiﬁer [ must be zero
IP address
1 route must be zero
must be zero
2 metric
FORMAT DU MESSAGERIP

| En-téte RIP -

RIP Data

Les arguments du message RIP sont les suivants :

. command — pour ce qui nous concerne, deux valeurs possibles :

. 1:le message est une requéte ;

. 2 :le message est une réponse ;

. Les autres valeurs sont soit obsolétes soit réservées.

. version — 1 pour RIP v1.

. address family identifier — 2 pour IP dans les messages de réponse, 0 dans un message de requéte

(patientez).

. IP address — contient indifféremment :

. Une adresse hote.

. Une adresse de sous-réseau.

. Une adresse réseau.

. 0 quiindique une route par défaut.
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. Le comportement de RIP face a ces différents cas est décrit dans la section suivante Comportement
avec classe.

. metric — co(t de la route exprimé en nombre de sauts de 1 a 16, 1 signifiant une route directement
connectée, 16 caractérisant une route injoignable.

La taille maximale du message RIP est 512 octets, sans compter les en-tétes IP et UDP (pour mémoire, un en-téte
IP sans options occupe 20 octets, un en-téte UDP occupe 8 octets). En 6tant I'en-téte RIP, il reste 508 octets utiles
au transport de routes. Puisqu’une route occupe 20 octets, un message RIP peut transporter jusqua 25 routes.
Somme toute, un datagramme UDP qui transporte un message RIP ne dépassera pas 512 octets ( 25x20 + 4 + en-
téte UDP).

c. Format des requétes

Le message RIP de requéte permet d’obtenir tout ou partie de la table de routage du destinataire. Ceci améne a
évoquer la notion d’'héte silencieux :

o Un hote silencieux ne génere pas de mises a jour RIP mais peut profiter des mises a jour qu'il pergoit.

Une requéte RIP est classiquement diffusée, le port source est 520. Un hote silencieux ne répond pas a une telle
requéte. On peut pourtant le contraindre a le faire. Il faut pour cela générer une requéte RIP dont le port source est
différent de 520.

La requéte peut comporter plusieurs questions, c’est-a-dire plusieurs réseaux, sous-réseaux, hotes pour lesquels
celui qui interroge souhaite découvrir si le destinataire dispose d'une route. Le destinataire prépare une réponse
par question pour générer le message de réponse. A chaque question (chaque adresse demandée), le destinataire
consulte sa table de routage et place la métrique trouvée dans la réponse a la question, 16 quand il n‘a pas trouvé
I'adresse demandée. Aucun traitement d’horizon partagé n’est effectué. Une requéte de ce type est utile aux
logiciels de diagnostic.

La requéte peut concerner I'ensemble de la table de routage. Dans ce cas, le message de requéte se distingue
parce qu’'il ne comporte qu‘une seule question [adressfamily identifier = 0, IP address = 0.0.0.0, metric = 16]. Le
destinataire génére un message de réponse RIP unicast vers I'adresse IP du demandeur. Paradoxalement, quand la
guestion est « Tout », la réponse est partielle. En effet, il s’agit cette fois d'assurer un fonctionnement normal de
RIP dans son domaine et la réponse respecte la régle du partage d’horizon ainsi que la régle de masquage des
sous-réseaux (summarization, patientez).

d. Comportement avec classe (classfull)

Nous avons besoin d’un contexte un peu plus riche pour aborder ce qui va suivre. Comme a notre habitude
maintenant, ce contexte a été préparé sous GNS3 :

LANSE
i ‘i- n/1
Lome. R110 . \an LAn12
H_f_._;mﬂ'u'wy o o 172.26.9.0f 24 4:%@0 manyn LN
. 1 2
! 1 A2
PCLLILO 11 - o s0/0 o
s0/0 A2 PCL1ZO
WANBA
WANEE
10.0.8.0,/24 172.26.8.0/24
/501
8
RE0
10 10/0
Lang
192.166.8.0/25
.B.?I
ROUTAGE AVEC CLASSE s
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Appuyons notre propos sur la table de routage de R80 :

R80#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EICRP, EX - EICRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S su- ISISsumary, L1 - IS-1Slevel-1, L2 - IS IS level-2
ia- IS 1Sinter area, * - candidate default, U - per-user static route
0 - ODR P - periodic downl oaded static route

Gateway of last resort is not set

192.168.8.0/25 is subnetted, 1 subnets

C 192.168.8.0 is directly connected, FastEthernet0/0
172.26.0.0/24 is subnetted, 3 subnets

R 172.26.12.0 [120/1] via 172.26.8.12, 00:00:27, Serial0/1

[120/1] via 172.26.9.12, 00:00: 27, FastEthernetl1/0

C 172.26.8.0 is directly connected, Serial0/1

C 172.26.9.0 is directly connected, FastEthernetl/0
10.0.0.0/24 is subnetted, 3 subnets

R 10.0.11.0 [120/1] via 10.0.8.11, 00:00:14, Serial0/0

[120/1] via 10.0.9.11, 00:00:14, FastEthernet0O/1
C 10.0.8.0 is directly connected, Serial0/0
C 10.0.9.0 is directly connected, FastEthernet0O/1

R80#

Les routes marquées a l'aide de la lettre « R » sont issues du protocole de routage RIP. Pour mémoire, les deux
valeurs entre crochets associées a chaque route sont la distance administrative, 120 dans le cas d'une route issue
de RIP, et la métrique égale au nombre de sauts. Quand plus d’'une route au méme co(t existent vers la méme
destination, RIP installe ces routes ensemble dans la table de routage et le routeur procéde alors a un partage de
charge a colit égal. C'est le cas de la route vers LAN11 ainsi que de la route vers LAN12 dans la capture
précédente.

Le processus de routage extrait un paquet d’une file d'attente d’entrée. Imaginons qu'il s'agisse du premier paquet
d’un nouveau flux vers une adresse de destination pas encore présente dans le cache de commutation rapide
(relire si nécessaire la section Partage de charge par destination et « Fast Switching » du chapitre Le routage
statique). Le routeur lit une premiere fois la table de routage en séquence a la recherche de la partie réseau de
I'adresse de destination. Puisque RIP v1 ne sait faire qu’un routage avec classe, c’est le masque de classe A, Bou C
(le masque naturel) qui est utilisé pour déterminer quelle est I'adresse réseau recherchée. Si le routeur ne trouve
pas de correspondance pour un réseau majeur (un réseau de classe A, B ou C), le paquet est éliminé.

Si le routeur trouve une correspondance pour un réseau majeur, alors il recherche dans la table de routage les
sous-réseaux connus de ce réseau majeur. Si une correspondance est trouvée, alors le paquet est confié a
I'interface de sortie adéquate. Dans le cas contraire, le paquet est éliminé.

A chaque fois qu’un paquet est éliminé parce que le routeur n‘a pas trouvé de correspondance dans la table de
routage, le routeur génére un message ICMP type Destination injoignable vers la source du paquet.

Par expérience, nous touchons la un point de compréhension délicat. Ancrons ces notions a l'aide de quelques
exemples :

. Un paquet destiné a I'adresse 192.168.11.5 entre sur R80. Le routeur ne trouve aucune correspondance
vers le réseau majeur 192.168.11.0 et le paquet est supprimé.

. Un paquet destiné a l'adresse 172.26.6.12 entre sur R80. Le routeur trouve une correspondance vers le

réseau majeur 172.26.0.0 et examine les sous-réseaux connus de ce réseau majeur. Hélas, aucune
correspondance n’est trouvée vers le sous-réseau 172.26.6.0 et ce paquet est également éliminé.

. Enfin un paquet destiné a l'adresse 10.0.11.11 entre sur le routeur R80. Le routeur trouve une

correspondance vers le réseau majeur 10.0.0.0 puis une correspondance vers le sous-réseau 10.0.11.0 et
ce paquet est acheminé vers I'une des interfaces Serial 0/0 ou FastEthernet 0/1.

Mais la vraie question est comment un routeur exploite-t-il les mises a jour regues pour compléter sa table de
routage ? Observez a nouveau le format du message RIP : aucun champ n’est prévu pour transmettre un masque
et c’est sans aucun doute la plus grave limitation de cette version 1. Comment les constructeurs de routeurs, dont
Cisco, ont-ils contourné cette limitation ? Rappelons-nous comment procéde le routeur pour ajouter une route
directement connectée a la table de routage. Le routeur exploite pour ce faire la configuration IP de l'interface. Par
exemple, dans le cas de R80, cette configuration :
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interface Fast Ethernet0/0
i paddress 192.168.8.1 255. 255. 255. 128
!

a provoqué l'ajout dans la table de cette route.

192.168.8.0/25 is subnetted, 1 subnets
C 192.168.8.0 is directly connected, FastEthernet0/0

Le router connait le masque naturel /24 de I'adresse 192.168.8.1 et puisque le masque configuré est /25, le routeur
déduit que le réseau auquel est connecté l'interface FO/0 est un sous-réseau de 192.168.8.0.

Cette méthode inspire celle utilisée par RIP : puisque les annonces de RIP ne comportent pas de masques, le
routeur comble l'information manquante en la puisant sur ses interfaces quand c’est possible. Nous sommes
toujours sur R80. Voici le message RIP regu de R110, capturé sur le lien S0/0 de R80 :

FIR110_to_RE0.cap - Wireshark
Ele Edk Wiew Go Copture pnalyze Jtatistics Telephony Took Help

Source

10.0.8. 8 RESPO0) =
10, F= 3] EE.[:ID

1 -] REspon

10.0.8.11 REesponse

10.0.8.8 RESpONse _:J

® Frame 8 (76 bytes on wire, 76 bytes captured)
# Cisco HOLC
® Internet Protocol, Src: 10.0.8.11 (10.0.8.11), Dst: 255.255.253.255 (255.255.255.253)
® User Datagram Protocol, Sre Port: router (5200, DsST Port: router (5200
= routing Information Protocal
command: response (2]
version: RIPVL (1)
= IP Address: 10.0.9.0, Metric: 1
Address Family: IP (2]
IF address: 10.0.9.0 (10.0.9.0)
Metric: 1
= IP Address: 10.0.11.0, Metric: 1 1
Address Family: IP (22
IP address: 10.0.11.0 ¢10.0.11.0)
mMetric: 1

q | o

(O File: "C:AGNS3_Capbure|R110_to_RBD.cap” 170, | Packsts: 21 Displayed: 5 Marked: 0 [ Profile: Defaut -

Parmi les annonces de routes contenues dans ce message RIP, le routeur R80 regoit [adresse IP 10.0.11.0,
métrique 1] (étiquette 1). Cette information permet a R80 d’ajouter dans sa table de routage :

10.0.0.0/24 is subnetted, 3 subnets
R 10.0.11.0 [120/1] via 10.0.8.11, 00:00:14, Serial0/0

Comment R80 a-t-il procédé ? Il se trouve que l'adresse IP affectée a l'interface S0/0, interface qui recoit le
message, appartient donc au réseau majeur de classe A 10.0.0.0 :

interface Serial 0/0
i paddress 10.0. 8.8 255.255.255.0
!

A I'adresse 10.0.11.0 recue, R80 a appliqué le masque configuré sur l'interface qui recoit, dans le cas présent /24.
L'information orpheline [10.0.11.0/ ???] est devenue [10.0.11.0/24]. Puisque R80 est directement connecté aux
deux sous-réseaux 10.0.8.0 par S0/0 et 10.0.9.0 par fO/1, ceci porte a 3 le nombre de sous-réseaux connus de R80
dans le réseau majeur 10.0.0.0, ce qui explique la mention :

10.0.0.0/24 is subnetted, 3 subnets

dans la table de routage. Mais pourquoi afficher « 10.0.0.0/24 is subnetted » et non pas « 10.0.0.0 is subnetted » ?
Observez a nouveau la topologie. Cette méme annonce du réseau LAN11 d'adresse 10.0.11.0 est regue a la fois par
I'interface S0/0 et FO/1 de R80. La configuration de FO/1 est :
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interface FastEthernet0/1
ip address 10.0.9.8 255.255.255.0
!

Ainsi I'adresse 10.0.11.0 se voit appliquer le méme masque et ce, que l'annonce soit recue via S0/0 ou FO/1.
Imaginez le désastre si I'administrateur avait décidé d’utiliser une longueur de préfixe différente, par exemple /25,
sur FO/1. Quelle route faut-il installer dans la table de routage : 10.0.11.0 /24 selon la configuration de S0/0 ou
10.0.11.0/25 selon la configuration de FO/1 ?

Autre cas de figure : I'administrateur rétablit le méme masque sur S0/0 et FO/1 de R80 mais choisit une longueur de
préfixe /25. La route ajoutée dans la table pointera vers le réseau 10.0.11.0/25 alors que le réseau affecté a LAN11
est effectivement 10.0.11.0/24. On aboutit ainsi a une obligation essentielle qui s'impose dans toute configuration
de routage RIP avec classe :

A lintérieur d'un réseau majeur, les préfixes affectés doivent étre identiques sur I'ensemble du domaine
RIP.

A la question de départ « pourquoi afficher 10.0.0.0/24 is subnetted dans la table de routage ? », la réponse est : «
parce que I'ensemble des sous-réseaux du réseau majeur 10.0.0.0 découverts par R80 partagent la méme longueur
de préfixe ». C'est cette longueur qui est rappelée dans le résultat de la commande show ip route.

e. Résumé automatique de routes

Nous venons d’observer comment RIP met a profit la configuration de ses interfaces pour exploiter une annonce
recue et intégrer une route a la table de routage. Nous avions dit un peu plus haut : « le routeur comble
I'information manquante en la puisant sur ses interfaces quand c’est possible ». Ce qui a rendu la chose possible
dans l'explication précédente, c’est que les interfaces S0/0 et FO/1 étaient toutes deux connectées a des sous-
réseaux du méme réseau majeur 10.0.0.0. Qu’en est-il lorsqu’une interface recoit une annonce RIP alors méme
gu’elle n‘appartient pas a un sous-réseau du réseau majeur annoncé ? Exploiter le masque configuré sur l'interface
n‘aurait plus de sens !

L'ultime solution consiste a considérer le réseau majeur dans son entier et considérer que le routeur qui annonce ce
réseau majeur est un routeur situé en bordure de ce réseau majeur. Pour nous en convaincre, observons le
comportement de R80 quand il annonce vers le routeur R110 les réseaux de classe B et C auxquels il est connecté :

Tl R110_to_RB0.cap - Wireshark

Eile Edt Yew Go Capbwe @nalyze  Skatistics Telephony JTools  Help

Drestination Prokocol

RIPY
RIPWL
RIPW:
RIFPvL
RIPW]

|y

] wnl

P Bd] 18 | T
] wnl
&)

® Frame 11 (96 bytes on wire, 96 bvtes captured)
# Cisco HOLC
Internet Protocol, Src: 10.0.8.8 (10.0.8.8), Dst: 255,255,255.255 (255.255,.2559.255)
® User Datagram Protocol, Src Port: router (5200, Dst Port: router (5200
routing Information Protocol
command: rResponse (2]
version: RIPwl (1)
= IP address: 10.0.9.0, metric: 1
Address Family: IP (20
IF Address: 10.0.9.0 (10.0.9.00

Metric: 1
B IP Address: 172.26.0.0, Metric: 1 ﬁ 1

Address Family: IP (20
IF Address: 172.26.0.0 (172.26.0.0)
Metric: 1

= IF address: 192.168.8.0, Metric: 1
Address Family: IP (2)
IP Address: 192.168.8.0 (192.168.8.
Metric: 1

i [

() File: "C:\GNS3_Capturs\R 110 _to_RBO.cap™170... |Packets: 21 Displayed: 5 Marked: 0 | Profile: Defauk

|

m

S

A nouveau, cette capture a été réalisée sur le lien SO/0 de R80. Pour mémoire, cette interface est directement
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conn

ectée au sous-réseau 10.0.8.0/24. Le message RIP comporte trois annonces :

. 10.0.9.0, métrique 1 — sous-réseau du réseau majeur 10.0.0.0, annoncé parce que l'interface S0/0 est
directement connectée a un autre sous-réseau du méme réseau majeur.

. Etiquette 1, 172.26.0.0, métrique 1 — réseau majeur de classe B 172.26.0.0. Le routeur R110 considérera

gue R80 est un routeur situé en bordure de ce réseau majeur et ajoutera a sa table de routage une route
vers ce réseau majeur via 10.0.8.8 soit I'adresse IP source contenue dans le datagramme IP porteur du
message RIP.

. Etiquette 2, 192.168.8.0, métrique 1 — réseau majeur de classe C 192.168.8.0. Le routeur R110

considérera que R80 est un routeur situé en bordure de ce réseau majeur et ajoutera a sa table de routage
une route vers ce réseau majeur via 10.0.8.8.

Une capture de la table de routage de R110 confirme ce comportement :

R110#

Gateway of last resort is not set

R

R

C
C
C
R110#

sh ip route

192.168.8.0/24 [120/1] via 10. 8, 00:00:22, Serial0/0
[120/1] via 10. 8, 00:00:22, FastEthernetO/1
172.26.0.0/16 [120/1] via 10.0.8.8, 00:00:22, Serial0/0
[120/1] via 10.0.9.8, 00:00:22, FastEthernetO/1

10.0.0.0/24 is subnetted, 3 subnets

10.0.11.0 is directly connected, FastEthernet0/0

10.0.8.0 is directly connected, Serial0/0

10.0.9.0 is directly connected, FastEthernet0/1

0.8.
0.9.

En final, R80 est situé en bordure de trois réseaux majeurs, ce qui I'améne a annoncer deux réseaux majeurs sur
chacun de ses liens :

X

172.26.0.0

i
<2
[
&
]

S
=3
i
[3]
[
-

RESUME AUTOMATIQUE SUR LES ROUTEURS DE BORDURE

Ainsi, un routeur de bordure n‘annonce pas de détails de sous-réseaux. Il ne servirait a rien de le faire puisque le

route

ur qui regoit I'annonce serait incapable de les exploiter, faute de masque. On dit que le routeur de bordure

procéde a un résumé automatique.

f. Sous-réseaux non contigus

Considérez le contexte modifié ci-dessous :
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192.168.0.64/26  192.168.0.128,26
LANIA LANIE
LANL]L Rii0 i R170 LANILZ
E _ 10.0.11.0/24 l‘I:I.-r . 070 100120724 ‘
o = .11 1 A e
POL11D
PCL120
192.168.9.192/ 26
192 166.8.0,25
3
SOUS-RESEAUX NON CONTIGUS —
PCLED

D’un point de vue « réseaux majeurs », le contexte est le suivant :

.f..r.
( 192.168.8.0

SOUS-RESEAUX NON CONTIGUS

Dans ce contexte, R110 va annoncer le réseau majeur 10.0.0.0 vers R80 ce qui en fait un routeur de bordure
potentiel pour ce réseau. Hélas, R120 fait de méme et |'appréhension est confirmée a la lecture de la table de
routage de R80 :

R80#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BG

Gateway of last resort is not set

192.168.8.0/25 is subnetted, 1 subnets
C 192.168.8.0 is directly connected, FastEthernet0/0
192.168.9.0/26 is subnetted, 4 subnets
C 192.168.9.64 is directly connected, FastEthernetO/1
C 192.168.9.0 is directly connected, Serial0/0
C 192.168.9.192 is directly connected, Serial0O/1
C 192.168.9.128 is directly connected, FastEthernetl/0
R 10.0.0.0/8 [120/1] via 192.168.9.66, 00:00:23, FastEthernet0/1
[120/1] via 192.168.9.2, 00:00:23, Serial0/0
[120/1] via 192.168.9.194, 00:00:16, Serial0/1
[120/1] via 192.168.9.130, 00:00:16, FastEthernetl/0
R80#

Un paquet destiné a LAN11 et qui arriverait d’on ne sait ol sur R80 n'aurait qu’une chance sur deux d’étre acheminé
sur le réseau destinataire. On met ainsi en lumiére une nouvelle contrainte qui découle du comportement « résumé

© ENI Editions - All rigths reserved - Moha Anisa

- 13-



automatique de routes » décrit précédemment :

0 Un routeur qui annonce un réseau majeur doit étre la route unique vers ce réseau. Ceci contraint a ne pas
séparer plusieurs sous-réseaux d’'un méme réseau majeur par des sous-réseaux issus de réseaux majeurs
différents.

En bref, il est nécessaire de maintenir la continuité du domaine couvert par les sous-réseaux d'un réseau majeur.
Cette contrainte peut étre atténuée en rétablissant la continuité du réseau majeur 10.0.0.0. Une solution consiste
par exemple a attribuer aux liens qui séparent R110 et R120 de R80 des adresses IP secondaires extraites de sous-
réseaux appartenant au méme réseau majeur 10.0.0.0. Mais cela ne fait pas disparaitre la contrainte d’'une
longueur de préfixe unique, ce qui aboutira dans I'exemple a affecter un sous-réseau /24 a chaque lien « serial »
alors qu‘un tel lien n'a besoin que de deux adresses.

2. Configuration de base

RIP est simple, sa configuration également. Démonstration sur cette topologie :

PCL1ZD

WANI
172.16.34.0/24

PO/l
172.16,23.0/24
LinNZS

=

LANIL —_— LANZZ

+ 17216110424 ! | ; RZZ0 192.160.12.0/25 "

B FO/0 o fo/1 = POy 0 [
—_— &

" %1 3 w11 » 1 a2 .

PCLILO 5041 i ©S00 PCLZH

iy 172 1603.0/24
172.16.92.0/ 24 gk

é /0
RZ10 £ LANzZ1
72.16.21.0/24

Pal

PLL21D

ATELIER 5 RIP V1

a. Activation du protocole

Le protocole s’'active en deux temps :
1. Activer le processus RIP proprement dit a I'aide de la commande router rip.

2. Indiquer au processus quels réseaux majeurs doivent étre pris en compte a I'aide d'une commande network par
réseau majeur.

Toutes les interfaces ont déja été configurées. Sur R110, R120 et R210, une seule commande network suffit. Sur
R220, routeur de bordure des deux réseaux majeurs 172.16.0.0 et 192.168.12.0, deux commandes network sont
nécessaires :

R110

R110(config)#router rip

R110(confi g-router)#network 172.16.0.0
R110(confi g-router)#°Z

R110#

R120
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R120(config)#router rip

R120( confi g-router)#network 172.16.0.0
R120(confi g-router)#°Z

R120#

R210

R210(config)#router rip

R210(confi g-router)#network 172.16.0.0
R210(confi g-router)#°Z

R210#

R220

R220(config) #router rip

R220( confi g-router) #network 192.168.12.0
R220( confi g-router)#network 172.16.0.0
R220( confi g-router)#"zZ

R220#

Ainsi, il est inutile de vouloir configurer la commande network avec un quelconque sous-réseau. La nature sans
classe de RIP v1, le fait que RIP cache les détails du découpage en sous-réseaux a |'extérieur des frontiéres des
réseaux majeurs imposent de ne configurer que des réseaux majeurs de classe A, B ou C.

Sur un routeur donné, toute interface dont I'adresse IP appartient a I'un des réseaux majeurs déclarés a l'aide
d’'une commande network participe au protocole.

La commande debug ip rip permet de se passer de Wireshark pour comprendre |'activité du protocole. Par exemple
sur R220 :

R220#debug ip rip
RI P protocol debugging is on
00: 03:43: RIP: received vl update from 172.16.43.21 on Serial0/0

00: 03: 43: 172.16.11.0 in 2 hops
00: 03: 43: 172.16.21.0 in 1 hops
00: 03: 43: 172.16.23.0 in 2 hops
00: 03: 43: 172.16.32.0 in 1 hops
00:03:52: RIP: received vl update from 172.16.34.12 on Serial 0/1
00: 03: 52: 172.16.11.0 in 2 hops
00: 03: 52: 172.16.12.0 in 1 hops
00: 03: 52: 172.16.23.0 in 1 hops
00: 03: 52: 172.16.32.0 in 2 hops

00: 03:58: RIP: sending vl update to 255.255.255.255 via FO/0 (192.168.12.1)
00:03:58: RIP: build update entries

00: 03: 58: network 172.16.0.0 netric 1 !>>> Résumé autonatique

00:03:58: RIP: sending vl update to 255.255.255.255 via Serial0/0 (172.16.43.22)
00: 03:58: RIP: build update entries

00: 03: 58: subnet 172.16.12.0 netric 2
00: 03: 58: subnet 172.16.23.0 netric 2
00: 03: 58: subnet 172.16.34.0 netric 1
00: 03: 58: network 192.168.12.0 netric 1 !>>> Résumé autonati que

00: 03:58: RIP: sending vl update to 255.255.255.255 via Serial0/1 (172.16. 34. 22)
00: 03:58: RIP: build update entries

00: 03: 58: subnet 172.16.21.0 netric 2
00: 03: 58: subnet 172.16.32.0 netric 2
00: 03: 58: subnet 172.16.43.0 netric 1
00: 03: 58: network 192.168.12.0 netric 1
R220#

Ce routeur a été choisi parce qu'il est routeur de bordure. Observez par exemple I'annonce faite sur l'interface
FO/0 : cette interface n’appartient pas au réseau majeur 172.16.0.0. RIP annonce donc le réseau majeur
172.16.0.0, métrique 1 qui résume lI'ensemble des sous-réseaux 172.16.x.0/24. De la méme fagon, R220 annonce le
réseau majeur 192.168.12.0 sur les interfaces appartenant au réseau majeur 172.16.0.0.

Observez également les effets de la régle de partage d’horizon. Par exemple, R220 recgoit I'annonce du réseau
172.16.21.0 sur son interface S0/0 avec une métrique de 1. R220 n‘annonce pas ce réseau dans la mise a jour qu'il
prépare puis émet sur cette méme interface. En revanche, 172.16.21.0 fait bien partie des réseaux annoncés dans
la mise a jour que R220 génére sur S0/1 associé a une métrique incrémentée a 2.
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b. Commande passive interface

Chacun des réseaux d’extrémité LAN11, LAN12, LAN21 et LAN22 n’est relié qu’a un seul routeur. Une capture avec
Wireshark sur LAN11 confirme que les mises a jour sont bien diffusées alors méme qu’aucun autre routeur n’en
profitera :

T R110_to_PCL110.cap - Wireshark

file Ecit Mew Go Copture Anadlyze  otistics Telephony Tooks  Hebp
Fiter: [udp *  Expression.., Cesr Apply

e -

g
7
|
1
5
?L
5
L

RESpONSE

bytes on wire, 186 bytes captured)
# Ethernet II, Src: €B:03:00:24:00:00 (cB:03:00:24:00:00), Dst: Broadcast (FF:FF FF.FF.FFFF)
@ Internet Protocol, Src: 172.16.11.1 (172.16.11.1), Dst: 255.255.255.255 (255.255.255.255)
@ User Datagram Protocol, Src Port: router 52003, Dst Port: router (520)
= routing Information Protocol
Command: Response (23
varsion: RIPVL ({13
iP address: 172.16.12.0, metric:
B IP Address: 172.16.21.0, Hetric:
® IP Address: 172.16.23.0, Metric:
1P Address: 172.16.32.0, Metric:
[ IP Address: 172.16.34.0, Metric:
B IP Address: 172.16.43.0, Metric:
# IP address: 192.168.12.0, metric: 3

&2

[+

LEV IV o ol Y N

i Frame (frame), 186 bytes | Packets: 15 Displayed: 4 Marked: 0 Profile: Default =]

On se souvient que émettre un datagramme revient pour une station a se poser une seule question : I'adresse du
destinataire est-elle directement connectée ou pas ? Dans le premier cas, le datagramme est envoyé directement
au destinataire. Dans le second cas, il est confié a la passerelle, charge a elle de le faire progresser vers sa
destination. Les stations d’extrémité pratiquent donc un routage extrémement simple en remettant a la passerelle
tout paquet qui n’est pas destiné au réseau dont il est issu. Par conséquent, elles n‘ont pas besoin de recevoir les
mises a jour de routage RIP. Il est pourtant trés facile de transformer une station Windows en hote RIP silencieux. Il
suffit d'activer I'’écouteur RIP : Panneau de configuration - Ajout/Suppression de programmes - Ajouter ou
supprimer des composants Windows - Service de mise en réseau - Détails et cocher la case Ecouteur RIP. C'est
ce qui a été fait sur une station XP ajoutée sur LAN11 de notre contexte. L'adresse affectée a la station est
172.16.11.12. Une commande route print dans une invite de commandes confirme que la station met bien a profit
les messages RIP issus de R110 :

C\ >route print

Liste d' Interfaces

OX1 oo MS TCP Loopback interface

0x4 ...00 Oc 29 ce e7 00 ...... VMrar e Accel erated AMD PCNet Adapter -
M ni portd’ ordonnancenent de paquets

Itinéraires actifs :

Destination réseau Masque réseau Adr. passerelleAdr. interface Metrique
0.0.0.0 0.0.0.0 172.16.11.1 172.16.11. 12 10
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
172.16.11.0 255.255.255.0 172.16.11. 12 172.16. 11. 12 10
172.16.11.12 255. 255. 255. 255 127.0.0.1 127.0.0.1 10
172.16.12.0 255. 255.255. 0 172.16.11.1 172.16.11. 12 3
172.16.21.0 255.255.255. 0 172.16.11.1 172.16.11. 12 3
172.16.23.0 255.255.255.0 172.16.11.1 172.16. 11. 12 2
172.16.32.0 255. 255. 255. 0 172.16.11.1 172.16.11.12 2
172.16.34.0 255. 255.255. 0 172.16.11.1 172.16.11. 12 3
172.16.43.0 255.255.255. 0 172.16.11.1 172.16.11. 12 3
172.16. 255. 255 255. 255. 255. 255 172.16.11. 12 172.16. 11. 12 10
192.168.12.0 255. 255.255. 0 172.16.11.1 172.16.11. 12 4
224.0.0.0 240.0.0.0 172.16. 11. 12 172.16.11. 12 10
255. 255, 255. 255 255, 255. 255. 255 172.16.11. 12 172.16.11. 12 1
Passerell e par défaut : 172.16.11.1

Itinéraires persistants : Aucun
C\>
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Faire d‘une station un écouteur RIP permet de résoudre le probléme d’une station connectée a plusieurs
passerelles. La configuration IP de la station ne permet d’en déclarer qu’une seule. Le processus Ecouteur RIP
mettra a profit les annonces des différentes passerelles pour compléter judicieusement la table de routage de la
station. Ainsi, un paquet émis par la station et non destiné au réseau dont il est issu, est remis a la passerelle la
plus appropriée. Mais I'administrateur peut également souhaiter que le routeur ne diffuse pas ses mises a jour sur
ces réseaux d’extrémité. Une commande passive interface en configuration de routeur permet de réaliser cet
objectif. La syntaxe de cette commande est la suivante :

passive-interface [default] interface-type interface-nunber

L'argument « default », optionnel, met I'ensemble des interfaces du routeur dans |'état passif. Cet argument est
utile aux fournisseurs d’acceés qui utilisent des routeurs de distribution pouvant comprendre plus de 200 interfaces,
toutes ces interfaces devant étre dans l|'état passif. La commande passive-interface n’'est pas particuliére au
protocole RIP, les autres protocoles de routage IP la proposent également (EIGRP, OSPF...).

Attention, la commande passive-interface ne concerne que la diffusion des messages RIP sur une interface. Les
mises a jour regues sur cette interface continuent d’étre exploitées. Le réseau auquel l'interface est directement
connectée continue d’étre annoncé dans les messages diffusés sur les autres interfaces du routeur.

Appliquée au cas présent :

R110(confi g)#router rip

R110( confi g-rout er) #passi ve-interface f0/0
R110(confi g-router)#rZ

R110#

Une commande debug ip rip sur R110 ou une nouvelle capture Wireshark sur le lien FO/0 de R110 confirment que
les mises a jour de R110 n'y sont plus diffusées.

3. Configuration avancée

a. Mise a jour unicast

Les mises a jour RIP sont diffusées. Cela ne nous dérange en rien sur les liaisons de type point a point. Mais nous
sommes beaucoup plus réticents quand cette diffusion s’effectue sur un lien de type réseau local. Dans notre
contexte de l'atelier 5, un lien LAN23 a été utilisé pour relier R110 et R120, ce qui nous fournit un prétexte pour
explorer ce cas. La belle ouvrage consiste a désactiver les diffusions sur l'interface FO/1 de chacun des routeurs
R110 et R120 puis a utiliser la commande neighbor afin de faire de R120 un voisin de R110 et de R110 un voisin de
R120. Un routeur RIP émet ses mises a jour vers ses voisins connus en les encapsulant dans des datagrammes IP
unicast.

R110

R110(config)#router rip

R110(confi g-router)#passive-interface FO/1
R110( confi g-rout er) #nei ghbor 172.16. 23. 12
R110(confi g-router)#"zZ

R120

R120(config)#router rip

R120( confi g-rout er) #passi ve-i nterface FO/1
R120( confi g-rout er) #nei ghbor 172.16. 23. 11
R120( confi g-router)#°Z

R120#

Il reste a s’assurer qu'effectivement les mises a jour sont transportées dans des datagrammes unicast. Une capture
Wireshark aurait également pu convenir. Avec une commande debug ip rip :

R110#debug ip rip
RI P protocol debugging is on
00:02:26: RIP: received vl update from 172.16.23.12 on FastEthernet0/1

00: 02: 26: 172.16.12.0 in 1 hops
00: 02: 26: 172.16.34.0 in 1 hops
00: 02: 26: 172.16.43.0 in 2 hops
00: 02: 26: 192.168.12.0 in 2 hops

00:02:38: RIP: sending vl update to 255.255.255.255 via Serial0/1 (172.16.32.11)

00:02:38: RIP: build update entries
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00: 02: 38: subnet 172.16.11.0 netric 1
00: 02: 38: subnet 172.16.12.0 netric 2
00: 02: 38: subnet 172.16.23.0 netric 1
00: 02: 38: subnet 172.16.34.0 netric 2
00:02:38: RIP: sending vl update to 172.16.23.12 via FastEthernet0/1 (172.16.23.11)

00: 02:38: RIP: build update entries

00: 02: 38: subnet 172.16.11.0 netric 1

00: 02: 38: subnet 172.16.21.0 netric 2

00: 02: 38: subnet 172.16.32.0 netric 1

00: 02: 38: subnet 172.16.43.0 netric 2

00: 02:47: RIP: received vl update from172.16.32.21 on Serial0/1
00: 02: 47: 172.16.21.0 in 1 hops

00: 02: 47: 172.16.34.0 in 2 hops

00: 02: 47: 172.16.43.0 in 1 hops

00: 02: 47: 192.168.12.0 in 2 hops

R110#

b. Manipulation de la métrique de RIP

Scénario : la connectivité doit absolument étre assurée entre LAN12 et LAN21. L'administrateur se propose
d’ajouter un lien de secours entre R120 et R210, lien qui devra étre pris en compte par RIP mais uniquement en cas
de défaillance des routes préexistantes. Le contexte devient donc le suivant :

PCL1Z0 A
H 17216120, 24 .
- L
T -] 12
oSl
172.16.23.0/24 N
Ll 172.16.34.0/24
-
WANTI
R110
LANLL
H 172.16.11.0/24 PO 5 thl 172.16.33.0/24
—8 . 2]
. A1 1 i
PELIIO o, —
oy 17216430024
172.16,32.0,/24 g
50/2
21| i
71 _ LANZ1 4
5041 S /0 172.16.21.0/24 ?_‘
A = ]
R210
PCLZ10
ATELIER 5 RIP V1

Le probléme est que la rudimentaire métrique de RIP privilégiera le passage par la liaison WAN33 qui ne colte que
1 saut contre 2 pour les alternatives par R110 et R220. La solution a été placée ici mais elle nécessite la mise en
ceuvre de listes d'accés. Deux solutions s’offrent au lecteur : il cesse de lire en séquence et aborde les listes d'accés
ou se contente d’une lecture rapide de la solution puis la place en attente.

L'idée consiste a modifier la métrique de RIP et pour ce faire, I'IOS offre la commande offset-list en mode de
configuration de routeur. Cette commande permet de modifier au choix une métrique annoncée (ajouter un offset a
la valeur qu’aurait annoncée RIP puis annoncer la métrique falsifiée) ou une métrique recue (ajouter un offset a la
métrique regue avant de dérouler l'algorithme RIP et par suite placer ou pas la route dans la table de routage). La
commande peut étre affectée a une interface ou a lI'ensemble des interfaces du routeur. Sa syntaxe est la
suivante :

offset-1ist {access-list-nunber | access-list-name} {in | out} offset [interface-

type interface-nunber]

Il faut avoir au préalable créé une liste d'accés afin de spécifier quelles routes doivent étre prises en compte par la
commande offset-list.

Dans le cas présent, sur R120, I'administrateur décide de provoquer I'ajout d'un offset égal a 2 sur les annonces
issues de R210 via S0/2 quand elles concernent le réseau LAN21. Puis de facon symétrique, sur R210, provoquer
I'ajout d’un offset égal a 2 sur les annonces issues de R120 via S0/2 quand elles concernent le réseau LAN12 :
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AT216.12.0024
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I Sicest172.46.21.0,
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" Sic'est 172.16.12.0, 3
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FALSIFICATION DE METRIQUES

Etape 1 : création d’une liste d’accés standard sur R120

= A l'aide d’'une commande access-list. Le masque générique 0.0.0.0 spécifie que tous les bits de I'adresse
spécifiée 172.16.21.0 doivent correspondre :

R120( confi g)#access-list 1 permit 172.16.21.0 0.0.0.0

Etape 2 : mise en ceuvre de la commande offset-list sur R120

» En mode configuration de routeur :

R120(config)#router rip
R120(config-router)#offset-list 1 in 2 s0/2
R120( confi g-router)#rzZ

R120#

Etape 3 : création d’une liste d’accés standard sur R210

« A l'aide d’une commande access-list. Le masque générique 0.0.0.0 spécifie que tous les bits de l'adresse
spécifiée 172.16.12.0 doivent correspondre :

R210(confi g) #access-list 1 permt 172.16.12.0 0.0.0.0

Etape 4 : mise en ceuvre de la commande offset-list sur R120

» En mode configuration de routeur :

R210(confi g)#router rip
R210(config-router)#offset-list 1 in 2 s0/2
R210( confi g-router) #exi t

R210(confi g) #°Z

R210#

Etape 5 : recette de la solution

Observez sur R120 les deux routes a co(t égal par R110 et R220 vers LAN21. L'alternative par WAN33 n’est pas
dans la table car son colt est supérieur (3).
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R120#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B - BGP
ia- IS 1Sinter area, * - candidate default, U - per-user static route

Gateway of last resort is 172.16.34.22 to network 0.0.0.0

172.16.0.0/ 24 is subnetted, 8 subnets

R 172.16.43.0 [120/1] via 172.16.34.22, 00:00:17, Serial0O/1
[120/1] via 172.16.33.21, 00:00:26, Serial0/2
R 172.16.32.0 [120/1] via 172.16.23.11, 00:00:01, FastEthernetO/1

[120/1] via 172.16.33.21, 00:00:26, Serial0/2

C 172.16.33.0 is directly connected, Serial0/2

C 172.16.34.0 is directly connected, Serial0O/1

R 172.16.21.0 [120/2] via 172.16.23.11, 00:00: 01, FastEthernetO/1
[120/2] via 172.16.34.22, 00:00:17, Serial0/1

C 172.16.23.0 is directly connected, FastEthernet0O/1

C 172.16.12.0 is directly connected, FastEthernet0/0

R 172.16.11.0 [120/1] via 172.16.23.11, 00:00:01, FastEthernet0O/1

R* 0.0.0.0/0 [120/1] via 172.16.34.22, 00:00:17, Serial0/1

R120#

« Observez sur R210 les deux routes a co(t égal par R110 et R220 vers LAN12. L'alternative par WAN33 n’est pas
dans la table car son colt est supérieur (3).

R210#sh ip route
Codes: C - connected, S - static, I - IGRP, R- RIP, M- nobile, B - BGP
ia- IS 1Sinter area, * - candidate default, U - per-user static route

Gateway of last resort is 172.16.43.22 to network 0.0.0.0

172.16.0.0/ 24 is subnetted, 8 subnets

C 172.16.43.0 is directly connected, Serial0/0

C 172.16.32.0 is directly connected, Serial0/1

C 172.16.33.0 is directly connected, Serial0/2

R 172.16.34.0 [120/1] via 172.16.43.22, 00:00:05, Serial0/0
[120/1] via 172.16.33.12, 00:00: 04, Serial0/2

C 172.16.21.0 is directly connected, FastEthernet0/0

R 172.16.23.0 [120/1] via 172.16.32.11, 00:00:13, Serial0O/1
[120/1] via 172.16.33.12, 00:00: 04, Serial0/2

R 172.16.12.0 [120/2] via 172.16.32.11, 00:00:13, Serial0O/1
[120/2] via 172.16.43.22, 00:00:05, Serial0/0

R 172.16.11.0 [120/1] via 172.16.32.11, 00:00:13, Serial0/1

R* 0.0.0.0/0 [120/1] via 172.16.43.22, 00:00:05, Serial0/0

R210#

« L'administrateur veut vérifier que I'automatisme fonctionne. Pour ce faire, il fait passer les deux routeurs R110 et

R220 a I'état down (sous GNS3, effectuez un clic droit sur chacun des routeurs puis Suspendre). La route de
secours via WAN33 apparait presque immédiatement sur R210 :

04:29:41: 9.1 NEPROTO 5- UPDOMN: Li ne protocol on Interface Serial 0/1, changed state
to down

04:29:51: %.1 NEPROTO- 5- UPDOM: Line protocol on Interface Serial 0/0, changed state
to down

R210#sh ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B - BGP

Gateway of last resort is not set

172.16.0.0/ 24 is subnetted, 6 subnets
172.16.32.0 [120/2] via 172.16.33.12, 00:00:23, Serial0/2
172.16.33.0 is directly connected, Serial0/2
172.16.21.0 is directly connected, FastEthernet0/0
172.16.23.0 [120/1] via 172.16.33.12, 00:00:23, Serial0/2

002D
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R 172.16.12.0 [120/3] via 172.16.33.12, 00:00:23, Serial0/2

R 172.16.11.0 [120/2] via 172.16.33.12, 00:00:23, Serial0/2
R210#

« Le temps de convergence est beaucoup plus long sur R120. Ceci s’explique par le fait que R120 est connecté a

R110 par un lien LAN. Suspendre R110 n'est pas suffisant pour que le lien LAN passe a l|'état down (le
commutateur reste actif). Il faut donc attendre I'’écoulement du temporisateur d’invalidation de la route vers
LAN21 via 172.16.23.11 :

R120#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG&

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 4 subnets

C 172.16.33.0 is directly connected, Serial0/2

R 172.16.21.0 [120/3] via 172.16.33.21, 00:00:10, Serial0/2
C 172.16.23.0 is directly connected, FastEthernet0O/1

C 172.16.12.0 is directly connected, FastEthernet0/0

R120#

c. Propagation de la route par défaut

Pour la circonstance, modifions un peu notre contexte :

RO 20 LANLZ %
H 17216120/ 24 00
I B R120
g 1z Gt L s0/1
o1
172.16.33.0/ 74 : 22 I
Lepesd s0/2 172.16.34.0/24
WANII
LAN11 R110 50/ 1 -
ﬂ 172.1610.0/24 F0/0 .FEI 172.16.33.0/24 22w
. n .11 .1
PLLLID /1 2l
WANTZ WANSI
172.16,32.0,/24 17216430/ 24
Fouk LANZL
/0 172.16.21.0/24 ‘
1 21 -
RZ10
PCLZI0
PROPAGATION DE LA ROUTE PAR DEFAUT

Le scénario est le suivant : sur R220, nous installerons une route par défaut vers le routeur FAI puis nous
assurerons que RIP propage effectivement cette route aux autres routeurs de la topologie.

Etape 1 : sur R220, désactiver la prise en compte par RIP du réseau 192.168.12.0

« Al'aide d'une commande no network :

R220(config) #router rip

R220( confi g-router)#no network 192.168.12.0
R220(confi g-router)#°Z

R220#

Etage 2 : sur R220, activer une route par défaut vers le réseau 192.168.12.0

Une route par défaut statique ne convient que si I’'on souhaite établir une route par défaut sur le routeur local. Dans
le cas présent, on souhaite voir se propager la route par défaut sur les autres routeurs et c’est la commande ip
default-network déija abordée dans le chapitre Le routage statique qui fournit une solution. La syntaxe de cette
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commande est la suivante :

i p defaul t-network network-nunber

. Mode de configuration globale.

. Si le routeur dispose d‘une interface directement connectée au réseau spécifié, le protocole de routage

dynamique activé sur le routeur annonce une route par défaut sur les autres interfaces. Dans le cas de RIP,
la route par défaut est signifiée par une entrée dans le message de mise a jour RIP dont I'adresse IP est
0.0.0.0.

« Appliquée au cas présent :

R220(confi g) #i p defaul t-network ?
A B.C.D |IP address of default network

R220(confi g) #i p defaul t-network 192.168.12.0
R220( confi g) #*Z
R220#

Etape 3 : sur R220, indiquer & RIP de propager la route par défaut

« A l'aide de la commande default-information originate en mode de configuration de routeur :

R220(config)#router rip
R220( confi g-router)#defaul t-information ?
originate Distribute a default route

R220( confi g-router)#defaul t-i nformati on originate
R220( confi g-router)#°Z
R220#

Etape 4 : sur FAIL activer une route statique vers le réseau 172.16.0.0

« A l'aide d’une commande ip route en mode de configuration globale :

FAl (config)#ip route 172.16.0.0 255.255.0.0 192.168.12.1
FAI (confi g) #°Z
FAI #

Etage 5 . recette de la solution

« Vérifions l'activité de RIP sur R220 afin de constater I'annonce de la route par défaut :

R220#debug ip rip

RI P protocol debugging is on

R220#

00:55:03: RIP: sending vl update to 255.255.255.255 via Serial0/0 (172.16.43.22)
00:55:03: RIP: build update entries

00: 55: 03: subnet 0.0.0.0 metric 1

00: 55: 03: subnet 172.16.12.0 netric 2
00: 55: 03: subnet 172.16.23.0 netric 2
00: 55: 03: subnet 172.16.34.0 netric 1

00: 55:03: RIP: sending vl update to 255.255.255.255 via Serial0/1 (172.16. 34. 22)
00:55:03: RIP: build update entries

00: 55: 03: subnet 0.0.0.0 metric 1

00: 55: 03: subnet 172.16.21.0 netric 2
00: 55: 03: subnet 172.16.32.0 netric 2
00: 55: 03: subnet 172.16.43.0 netric 1
R220#
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« Il reste a vérifier la bonne installation de la route par défaut sur les routeurs :

R220#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BG

ia- IS 1Sinter area, * - candidate default, U - per-user static route

Gateway of last resort is not set

* 192.168.12.0/25 is subnetted, 1 subnets
C 192.168.12.0 is directly connected, FastEthernet0/0
172.16.0.0/ 24 is subnetted, 7 subnets

C 172.16.43.0 is directly connected, Serial0/0

R 172.16.32.0 [120/1] via 172.16.43.21, 00:00:12, Serial0/0
C 172.16.34.0 is directly connected, Serial0/1

R 172.16.21.0 [120/1] via 172.16.43.21, 00:00:12, Serial0O/0
R 172.16.23.0 [120/1] via 172.16.34.12, 00:00:01, Serial0/1
R 172.16.12.0 [120/1] via 172.16.34.12, 00:00:01, Serial0O/1
R 172.16.11.0 [120/2] via 172.16.43.21, 00:00:12, Serial0O/0
[120/2] via 172.16.34.12, 00:00:01, Serial0O/1

R220#

« SurR110:

R110#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
ia- IS 1Sinter area, * - candidate default, U - per-user static route

Gateway of last resort is 172.16.23.12 to network 0.0.0.0

172.16.0.0/ 24 is subnetted, 7 subnets

R 172.16.43.0 [120/1] via 172.16.32.21, 00:00:07, Serial0O/1

C 172.16.32.0 is directly connected, Serial0O/1

R 172.16.34.0 [120/1] via 172.16.23.12, 00:00:00, FastEthernet0O/1

R 172.16.21.0 [120/1] via 172.16.32.21, 00:00:07, Serial0O/1

C 172.16.23.0 is directly connected, FastEthernet0O/1

R 172.16.12.0 [120/1] via 172.16.23.12, 00:00:00, FastEthernetO/1

C 172.16.11.0 is directly connected, FastEthernet0/0

R* 0.0.0.0/0 [120/2] via 172.16.23.12, 00:00:00, FastEthernetO/1
[120/2] via 172.16.32.21, 00:00:07, Serial0/1

R110#

4. Controle et dépannage

RIP et sa configuration vous ont semblé simples. La mise en service et le dépannage ne présentent pas plus de
difficultés. Quand des erreurs surviennent, elles sont la plupart du temps dues au non-respect des contraintes
imposées par le protocole :

o A l'intérieur d’un réseau majeur, les préfixes affectés doivent étre identiques sur I'ensemble du domaine RIP.
0 Un routeur qui annonce un réseau majeur doit étre la route unique vers ce réseau. Ceci contraint a maintenir

la contiguité entre les sous-réseaux d'un méme réseau majeur.

Donc, si des routes manquent ou si des routes sont incohérentes, réexaminez avec attention votre plan d’adressage
et votre découpage en sous-réseaux.

5. Résumé
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a. Les caractéristiques a retenir

. Les mises a jour de RIP sont totales, périodiques et diffusées.

. La métrique de RIP est le nombre de sauts. Un réseau directement connecté est annoncé avec un colt de 1.

Un co(it de 16 caractérise un réseau injoignable.

. En fixant l'infini a 16, RIP fixe également le nombre de sauts maximal et donc I'’étendue du réseau a 15.

. Le partage d’'horizon avec empoisonnement est destiné a prévenir la formation de boucles de routage. Il
consiste a ne pas retransmettre (version simple) ou retransmettre avec un colt de 16 (version

empoisonnement) sur une interface les routes apprises par cette interface.

. Les mises a jour déclenchées sont le dispositif prévu par le protocole pour accélérer la convergence.

. Le fonctionnement de RIP est étroitement lié a I'entretien de plusieurs temporisateurs :

Le temporisateur de mise a jour regle la période qui sépare deux émissions réguliéres de mises a
jour.

RIP associe a chaque route une instance de temporisateur d’invalidation (180 secondes). Sans

nouvelle de la route en question depuis le temps d’invalidation, la route est marquée injoignable
dans la table de routage.

RIP associe a chaque route une instance de temporisateur d’effacement (240 secondes). Sans
nouvelle de la route depuis ce temps, la route est supprimée de la table de routage. La différence
entre le temporisateur d’invalidation et le temporisateur d’effacement (plus grand) s’explique par la
volonté d’annoncer la route comme étant injoignable pendant 60 secondes ce qui accélere la
convergence.

L'implémentation CISCO ajoute a ces trois temporisateurs du standard, le temporisateur de
retenue. Chaque fois qu’un routeur recgoit une mise a jour dans laquelle le co(it d'une route déja
connue augmente, le routeur arme ce temporisateur et refuse toute mise a jour pour cette route
tant que le temporisateur n'a pas expiré.

. Les annonces de routes ne comportent pas linformation de masque ce qui aboutit a un

comportement dit avec classe.

b. Les commandes a retenir

Commande

Mode

Description

router rip

Configuration
globale

Active le processus RIP.

network @IP_réseau_majeur

Configuration de
routeur

Indique au processus RIP que ce réseau majeur
doit étre pris en compte.

neighbor @IP_voisin

Configuration de
routeur

Active I'envoi de mises a jour unicast vers ce
voisin.

passive-interface interface-
typeinterface-number

Configuration de
routeur

Cesse |'envoi de mises a jour sur l'interface
spécifiée.

show ip route rip

Mode utilisateur

Affiche 'ensemble des routes issues de RIP.

show ip protocols

Mode utilisateur

Affiche les paramétres et I'état actuel du
protocole de routage activé sur le routeur.
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debug ip rip

Mode privilégié

Affiche en temps réel le trafic d'acheminement
RIP.

offset-list{access-list-number |
access-list-name} {in | out} offset
[interface-type interface-number]

Configuration
globale

Ajoute ou retranche un offset a la métrique
recue ou annoncée d’une route conforme aux
critéres d’une liste d’accés.

timers basic update invalid holddown
flush

Configuration de
routeur

Ajuste les valeurs initiales des temporisateurs.

output-delay delay

Configuration de
routeur

Introduit un espace de temps minimal de 8 a 50
millisecondes entre deux émissions de mises a
jour RIP, utile pour qu’un routeur lent puisse
s’accommoder des mises a jour issues d'un
routeur puissant.

6. Atelier : Mise en ceuvre d’'une configuration RIP

Vous voila promu administrateur du réseau objet de la mise en situation précédente. Vous remarquez que le lien de
secours WAN33 est une ressource dormante et souhaitez établir un partage de charge a co(it égal sur trois routes
entre LAN12 et LAN21. Les trois routes sont constituées des deux routes existantes auxquelles devrait s’'additionner

la route par WAN33.

Modifiez la configuration de R120 et de R210 en conséquence, sans remettre en cause le choix du protocole RIP.

Une solution est proposée au chapitre Ateliers et exercices corrigés. De plus, le lecteur qui voudrait reproduire cette
topologie dans un contexte émulé GNS trouvera une aide précieuse au chapitre Annexes - Définition d"un contexte

d’atelier.
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Adressage avec classe, rappel

En septembre 1981, est publié le RFC790 qui entérine la création de trois classes d'adresses A, B et C. Le procédé
retenu tente de satisfaire tout le monde puisqu’il permet la coexistence de découpages (splits) différents. La création
des classes D et E n’est intervenue que plus tard. Ce systéme de classes a perduré jusqu’a la fin des années 1990.
Pourquoi étudier un systéme obsoléte aujourd’hui ? Parce que son importance fut telle sur les développements
d’Internet qu’inévitablement, on rencontre de fagon réguliére des références aux classes. Les nouvelles versions du
cursus CCNA nomment I'adressage avec classes : « adressage hérité ».

12345678 0BNNNEBEREITRENANDANBELTENINNR

(o Adresse
' s Adresse locale CLASSE A
1234567 809NNV UNBEITERINRNAERETERIENDN
10 Adresse réseau Adresse locale CLASSEB D,E
12,5%
12345067 89BNMRNEERITER AN ARSI ETER IR c
12,5%

110 Adresse réseau Adresse locale | CLASSE C :ﬁ%

B

25 %

1234530678 9WNENEERRITRIANRARNSETERINDR

1110 Multicast CLASSED

12344673 9BNMRHEBRETRNANDNRNBRETERINR

o e B Réservé pour utilisation future CLASSE E

1. Adresses de classe A
126 réseaux possibles :
. Premiére adresse de classe A : 1.0.0.1
. Derniére adresse de classe A : 126.255.255.254
. Masque naturel : 255.0.0.0

. Les adresses réseau « 0 » et « 127 » sont réservées.
Identificateurs hotes particuliers :

. Une adresse 0.0.0 ne constitue pas un identificateur de station valide.
. 255.255.255 est utilisé pour le broadcast (diffusion) sur toutes les machines du réseau « @ Réseau ».

En final, un réseau de classe A peut comprendre 224 .2 =16 777 214 adresses.

Les adresses de classe A sont définies sur 31 bits (32 bits dont 1 bit imposé) et consomment donc la moitié de
'espace d’adressage IP (environ 2 milliards d'adresses). C'était un paradoxe du mécanisme adopté alors, les

adresses réseau de classe A étant les plus difficiles a attribuer (il n’y en a que 126).

2. Adresses de classe B
16 384 réseaux possibles :

. Premiére adresse de classe B : 128.0.0.1
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. Derniére adresse de classe B : 191.255.255.254

. Masque naturel : 255.255.0.0

Les réseaux de classe B étaient évidemment attribués « au compte-goutte », il fallait justifier d'un parc d‘au moins
10000 machines. On peut citer I'entreprise EDF qui a obtenu 18 adresses réseau de classe B, ce qui représente
1179612 adresses possibles en théorie.

Identificateurs hotes particuliers :

. Une adresse 0.0 ne constitue pas un identificateur de station valide.
. 255.255 est utilisé pour le broadcast (diffusion) sur toutes les machines du réseau « @ Réseau ».

En final, un réseau de classe B peut comprendre 216 .2 = 65 534 adresses.

Les adresses de classe B sont définies sur 30 bits (32 bits dont 2 imposés) et consomment donc la moitié de I'espace
non déja consommé par les adresses de classe A, soit environ 1 milliard d'adresses.
3. Adresses de classe C

2 097 152 réseaux possibles :

. Premiére adresse de classe C : 192.0.0.1
. Derniére adresse de classe C : 223.255.255.254

. Masque par défaut : 255.255.255.0
Identificateurs hotes particuliers :

. Une adresse 0 ne constitue pas un identificateur de station valide.
. 255 est utilisé pour le broadcast (diffusion) sur toutes les machines du réseau « @ Réseau ».

En final, un réseau de classe C peut comprendre 224 .2 = 254 adresses.

Les adresses de classe C sont définies sur 29 bits (32 bits dont 3 imposés) et consomment donc la moitié de I'espace
non déja consommé par les adresses de classe A et de classe B, soit environ 500 millions d’'adresses. Ainsi, les
adresses les plus faciles a attribuer étaient hélas les moins nombreuses.

4. Adresses de classe D et E

Les adresses de classe D sont utilisées pour identifier des groupes de machines et permettre des communications
multicast (traduisible par multi diffusion). Un paquet multicast est un paquet destiné a plusieurs machines (le
broadcast Iui, est destiné a toutes les machines d’un réseau). Les adresses de classe D commencant par la séquence
de bits 1110, le premier octet d'une adresse de classe D est compris entre 224 et 239.

o Une adresse de classe D est toujours une adresse de destination

Exemple :

OSPF (Open Shortest Path First) est I'un des protocoles de routage étudiés dans cet ouvrage. Dans un réseau mettant
en ceuvre des routeurs, il est possible de joindre I'ensemble des routeurs OSPF en envoyant un paquet a l'adresse
de destination 224.0.0.5.

Toujours en approximant, sur les 4 milliards d’adresses IP possibles, les classes A, B et C représentent 3.5 milliards,
les classes D et E représentent chacune 250 millions.
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5. Calculer une classe d'adresses

L'administrateur réseau devrait retenir les valeurs frontieres du premier octet de fagcon a pouvoir identifier
immédiatement a quelle classe appartient une adresse IP et par suite déduire quel est le masque naturel
correspondant :

dl : premier octet de l'adresse IP d1 minimum d1 maximum
binaire | décimal binaire | décimal

123454678

0 Adresse risean | (CLASSE A |~ 00000000 | O ||01111110(|126

12385570
10 | Adresseréseau | CLASSE B I# 10000000 (|128|| 1011 1111 ||191

125 K5 TS
110 Adresse éseau | CLASSE C I‘ 11000000 (1192 || 1101 1111 ||223

1 2945678
1110 maicast| CLASSE D Iﬂ 11100000 ||224|| 1110 1111 || 239

12345¢6 78
111111 Futer | CLASSE E Iq 11110000 || 240/| 1111 0111 || 255

6. Classes d'adresses et RFC

Les numéros assignés utilisés par la pile de protocoles TCP/IP ont fait I'objet de publications réguliéres a partir du
RFC349 datant de mai 1972 jusqu’a l'ultime RFC1700 datant d'octobre 1994. Parmi ces RFC, le RFC790, publié en
septembre 1981, définit les classes A, B et C. Les adresses au-dela des classes A, B et C, c’est-a-dire a partir de la

valeur 224 (1®" octet), sont simplement réservées. Le RFC1700 mentionne les 5 classes A a E.

A partir de 1994, les mises & jour trop fréquentes des numéros d’Internet obligent I'IANA & créer une base de
données en ligne qui permettra la publication des numéros a jour en temps réel, base consultable sur www.iana.org.
Le RFC3232 entérine ce fonctionnement en janvier 2002, rendant obsolete le RFC1700.
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Structuration par sous-réseaux

RFC utiles :
. RFC950 - Internet standard Subnetting Procedure - Ao(t 1985

Internet s’est trouvé un temps menacé par la pénurie d’adresses. Le réseau né dans les années 1980 était alors
confidentiel, I'espace d’adressage paraissait plus que suffisant et on a sans doute a I'époque distribué les blocs
d’adresses avec un peu de légéreté. Le systéme de classes contribuait au gaspillage, les besoins des entreprises
étant souvent supérieurs a ceux pouvant étre satisfaits par la classe C sans toutefois justifier I’attribution d'adresses
de classe B. L'adressage par classes est devenu tout a fait inadapté mais il fallait pourtant tenter de préserver les
attributions déja réalisées.

Une partie de solution a été adoptée en 1985 en proposant la possibilité de structurer I'espace d’adressage d’un
réseau de classe A, Bou C :

RFC 950

S0Us-réseau &
o

Sous-réseau 1

L'idée consiste a « emprunter » un nombre de bits a définir dans I'adresse hote afin d’en faire une adresse de sous-
réseau :

. 1 bit emprunté permet de définir deux sous-réseaux et donc de diviser I'espace de départ en deux parties
égales.

. 2 bits empruntés permettent de définir 4 sous-réseaux (cas de lillustration).

. 3 bits empruntés permettent de définir 8 sous-réseaux et ainsi de suite.

Vu de l'extérieur, lI'adresse du réseau est toujours valide, un datagramme destiné a l'une des machines de I'un
quelconque des sous-réseaux est toujours transporté par I'Internet en mettant a profit I'adresse réseau, il n'y a donc
pas d'impact sur I'Internet mondial.

A l'interne par contre, il devient possible pour I'entreprise de mieux structurer son espace d’adressage et cela peut
contribuer a éviter des demandes de blocs d'adresses supplémentaires dont I'objet ne serait pas de pourvoir un
besoin d'adresses mais bien de permettre cette structuration.

C’est a I'administrateur qu'il revient de fixer la frontiere entre I'adresse sous-réseau et I'adresse héte selon les besoins
de I'entreprise, chaque bit emprunté supplémentaire multiplie par 2 le nombre de sous-réseaux et divise par deux le
nombre potentiel de machines a I'intérieur d'un sous-réseau. Les critéres sont au choix, soit le nombre de machines
qu'il lui faut atteindre dans chaque sous-réseau, soit le nombre de sous-réseaux qu’il lui faut constituer.

1. Découper une adresse de classe C
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12345678 FMWNNPRUBUETERINERINEETRBE NN

1{110 Adresse réseau Adresse hate Classe G

= =)

XA

T T T i | hdreted | ClasseC
1110 Adresse ré'a-e_au fowrisnay | hote « subnettée »

L'ouvrage Notion de base sur les réseaux avait proposé une méthode binaire pour réaliser le découpage en sous-
réseaux. Faisons un peu différent cette fois en proposant une méthode de découpage rapide.

Nous disposons des 8 bits de poids faible de l'adresse IP, le tableau suivant inventorie les masques théoriques
possibles :

B8 (B7|B6(B5|B4(B3|B2|B1 Masque Nombre Taille de Adresses IP
résultant (4 d’espaces chaque potentielles
octet) résultants espace
Poids |128(64|32|16| 8 |4 |2 | 1
Exclu 1 o|jojo0|lO0O]J]O]|]0O]|O 128 2 128 126
Permis| 1 11]0|0l0]JO0O]|0O0]O 192 4 64 62
Permis| 1 |1 |1 ]|]0|(0|0|O0]|O 224 8 32 30
Permis| 1 1111 (0]0]|0]|O 240 16 16 14
Permis| 1 1]1)]1]1]1)10]0]0 248 32 8 6
Permis| 1 1 1 1 1 11010 252 64 4 2
Exclu 1 1 1 1 1 1 1(0 254 128 2 0

Le RFC interdit une adresse de sous-réseau dont tous les bits sont a 0 car il serait impossible de distinguer I'adresse
de sous-réseau de |'adresse réseau. Exemple : I'administrateur souhaite structurer I'adresse de classe C 192.168.1.0
avec le masque 255.255.255.192. Les quatre adresses de sous-réseau potentielles sont 192.168.1.0, 192.168.1.64,
192.168.1.128 et 192.168.1.192. Mais la premiére de ces quatre adresses ne se distingue pas de I'adresse réseau
originale.

De la méme facon, le RFC interdit une adresse de sous-réseau dont tous les bits sont a 1 car cette fois, c’est
I'adresse de diffusion du sous-réseau qu'il est impossible de distinguer de l'adresse de diffusion du réseau. En
conservant le méme exemple, l'adresse de diffusion du sous-réseau 192.168.1.192 est 192.168.1.255, soit
également l'adresse de diffusion du réseau.

Il est possible de résumer de fagon simple ces deux restrictions : lors d'un découpage en sous-réseaux, le premier et
le dernier sous-réseau résultants du découpage sont interdits. Autre conséquence, le masque de sous-réseau 128
est de fait impossible a utiliser puisqu'il ne crée que deux sous-réseaux. Nous verrons un peu plus tard que ces deux
restrictions n‘ont plus cours a I'heure du découpage VLSM.

Dernier point mais non le moindre : dans l'espace créé par un sous-réseau, l'adresse hote 0 (tous les bits de
I'adresse hote a zéro) est utilisée pour désigner le sous-réseau. L'adresse hote dont tous les bits sont a 1 est
I'adresse de diffusion du sous-réseau. La conséquence est que dans un espace de x adresses, les adresses utiles,
c'est-a-dire celles qui seront affectées a des hoétes, ne sont que x-2. C’est la raison pour laquelle le masque 254 est
exclu.

Traitons deux exemples pour se convaincre de la facilité de la chose :

Exemple 1 : 255.255.255.192 (/26)

Il s'agit de découper l'adresse de classe C 192.168.1.0 avec le masque de sous-réseau 255.255.255.192.
Astreignons-nous a fixer le cadre en répondant systématiquement a ces quelques questions :

. Combien de sous-réseaux possibles ? Le masque de sous-réseau comporte deux bits, la réponse est 22 -
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2=2.
. Combien d’hétes par sous-réseau ? L'adresse h6te comporte 6 bits, la réponse est 26-2=62.

. Quels sont les sous-réseaux valides ? C’est ici qu'il est possible de gagner du temps. En remarquant que la

taille d'un espace résultant du découpage est donnée par 256 - masque = 256 - 192 = 64. Il se trouve que
c'est aussi le pas d'incrémentation dans les sous-réseaux. Les espaces résultants sont 0, 64, 128 et 192
mais, pour les raisons précédemment évoquées, les seuls sous-réseaux valides sont 64 et 128.

. Quelles sont les adresses de diffusion de chaque sous-réseau ? Pour chaque sous-réseau, c’est la derniére
adresse de l'espace considéré, c’est-a-dire I'adresse qui précéde immédiatement I'adresse de sous-réseau
suivant. Exemple : le sous-réseau 128 suit le sous-réseau 64. L'adresse de diffusion du réseau 64 est donc
127 qui précéde immédiatement 128. De la méme fagon, I'adresse de diffusion du sous-réseau 128 est 191.

. Quelles sont les adresses hoétes valides ? Pour chaque sous-réseau, ce sont les adresses comprises entre
I'adresse du sous-réseau et I'adresse de diffusion.

Un tableau devrait encore clarifier la méthode :

0 64 | 128 | 192 | [ o | { &4 { 128 | 192 |

63 127

191 255 |

s
S

0 64 | ETTA 192 | g4 |
1 65 | 120 | | [ 193 | 65 | | |

[126 | | |
63 [ (127 [191 J [ 255 ] 127 |

Exemple 2 : 255.255.255.240 (/28)

Il s'agit de découper l'adresse de classe C 192.168.1.0 avec le masque de sous-réseau 255.255.255.240.
Astreignons-nous a fixer le cadre en répondant systématiquement a ces quelques questions :

. Combien de sous-réseaux possibles ? Le masque de sous-réseau comporte quatre bits, la réponse est 24 -
2 =14.

. Combien d’'hétes par sous-réseau ? L'adresse hdte comporte 4 bits, la réponse est 2% - 2 = 14,

. Quels sont les sous-réseaux valides ? La taille d'un espace résultant du découpage est donnée par 256 -
masque = 256 - 240 = 16. Les espaces résultants sont 0, 16,32, 48, 64, 80, 96, 112, 128, 144, 160, 176,
192, 208, 224 et 240, pour les raisons précédemment évoquées, il faut exclure les sous-réseaux 0 et 240.

. Quelles sont les adresses de diffusion de chaque sous-réseau ? Pour chaque sous-réseau, c’est la derniére
adresse de l'espace considéré, c’est-a-dire I'adresse qui précéde immédiatement I'adresse de sous-réseau
suivant. Exemple : le sous-réseau 128 suit le sous-réseau 112. L'adresse de diffusion du réseau 112 est donc
127 qui précéde immédiatement 128. De la méme fagon, l'adresse de diffusion du sous-réseau 128 est 143.

. Quelles sont les adresses hoétes valides ? Pour chaque sous-réseau, ce sont les adresses comprises entre
I'adresse du sous-réseau et I'adresse de diffusion.

Le tableau suivant synthétise les résultats :
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64 ._'ﬁ 1[ 96 ][ 112 | 128 | .W.: 160 |[ 176 |?-T§é:!i'%§: ~_.'2_2_4'

(16 ][ 32 ][ 48 || _

77 |33 |[ 4 || o5 | 81 || 67 | 113 )| 128 | 145 | 161 || 177 || 193 || 208 || 225 || 47
S IR RN NN IS BER IERN R M3 EE A R )

Pl TN R N3N 3N R NEEN R NN BRI B 5 S

(30 |[ 46 |[ 62 |[ 78 |[ 04 |[110|[ 126|142 |[ 158 |[ 174 |[ 190 || 208 || 222 || 238 }| 254
(31 |[ a7 |[ 63 |[ 79 |[ 95 |[111|[127 ][ 143 | 159 | [ 175 |[ 191 |[ 207 |[ 223 || 239 }{zss\

a. La commande ip subnet-zero

La commande ip subnet-zero en mode de configuration globale permet de passer outre la regle qui interdisait les
adresses de sous-réseau exclusivement composées de 0. Et cette commande est entrée par défaut depuis la
version 12 de I'IOS. Puisque I'IOS tolére également que l'administrateur utilise une adresse de sous-réseau
exclusivement composée de 1, on regagne ainsi les deux sous-réseaux placés aux deux extrémités de l'espace
découpé. Autre conséquence, le masque 255.255.255.128 est a nouveau valide.

b. Le « sub-netting » mental

Il est admis aujourd’hui que conserver une activité cognitive simple pourrait diviser par 2 le risque de maladie
d’Alzheimer. Apportons notre pierre a I'édifice en tentant d’exprimer mentalement a quel sous-réseau appartient
une adresse IP quelconque.

Exemple 1 : 192.168.1.71, masque 255.255.255.224

La taille d’un espace résultant du découpage est 256 - masque = 256 - 224 = 32. Les espaces résultants sont 0, 32,
64, 96, 128, 160, 192 et 224. L'adresse 71 est comprise entre 64 et 96. On déduit que le sous-réseau est
192.168.1.64.

Exemple 2 : 192.168.1.45, masque 255.255.255.248

La taille d’'un espace résultant du découpage est 256 - masque = 256 - 248 = 8. Incrémentons les espaces
résultants jusqu’a encadrer 'adresse IP : 0, 8, 16, 24, 32, 40, 48... L'adresse 45 est comprise entre 40 et 48. On
déduit que le sous-réseau est 192.168.1.40.

2. Découper une adresse de classe B

123456789 BNRNLEBIBNBNNDUERNBE BAR
140 Adresse réseau Adresse hote Classe B
5 %
2
/ 2\
10 b g B Adra‘saa Adresse hi‘::ta i S::.:tatéae»
SOUS-TESEaU dans le sous-réseau

En disposant des 16 bits de poids faible de I'adresse IP, les masques possibles sont évidemment beaucoup plus
nombreux :

255.255.128.0 /17 | 255.255.255.0 /24
255.255.192.0 /18 |255.255.255.128 /25
255.255.224.0 /19 |255.255.255.192 /26
255.255.240.0 /20 |255.255.255.224 /27
255.255.248.0 /21 | 255.255.255.240 /28
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255.255.252.0 /22 |255.255.255.248 /29

255.255.254.0 /23 |255.255.255.252 /30

Exemple 1 : 255.255.192.0 (/18)

Il s'agit de découper |'adresse de classe B 172.16.0.0 avec le masque de sous-réseau 255.255.192.0.

. Combien de sous-réseaux possibles ? Le masque de sous-réseau comporte deux bits, la réponse est 22
2=2.

. Combien d’hotes par sous-réseau ? L'adresse hdte comporte 14 bits, la réponse est 214 - 2 = 16 382.

. Quels sont les sous-réseaux valides ? La taille d'un espace résultant du découpage est donnée par 256 -

masque = 256 - 192 = 64, Attention, on parle ici du 3% octet. Il se trouve que c'est aussi le pas
d’incrémentation dans les sous-réseaux. Les espaces résultants sont 0, 64, 128 et 192 dont on écartera ou
pas les sous-réseaux 0 et 192.

. Quelles sont les adresses de diffusion de chaque sous-réseau ?

. Quelles sont les adresses hotes valides ?

Un tableau devrait clarifier la méthode :

Ty

"\1/} \_)
00 | 640 | | 1280 | | 1920 | 0.0 | 128.0 192.0 |
| 63.255 127.255 j 191.255 [ 256.255 |

® ®
00 | A 620 | A 1280 | A 1920 ] [ 00 | 64.0_ 128.0 | | 192.0 |
01 | 641 | ([ 1284 | (| | 1021 | 01 | 641 (1281 | [ [ 1921 ]

4 i a

_ '63.254 | | [127.254 [191.264 | | |255.254 |
| 63.255 127.255 |191.255 ¢/ |255.255 | |63.255 127.255 | 191.255 §/ | 255.255 |

Par rapport au découpage d'un réseau de classe C, il a fallu ajouter le 4€ octet, 0 quand il s’agissait d’exprimer
I'adresse réseau, 255 quand il s’'agissait d’exprimer I'adresse de diffusion.

Exemple 2 : 255.255.255.128 (/25)

1l s’agit de découper l'adresse de classe B 172.16.0.0 avec le masque de sous-réseau 255.255.255.128.

. Combien de sous-réseaux possibles ? Le masque de sous-réseau comporte neuf bits, la réponse est 29 -
2 = 510.

. Combien d’'hétes par sous-réseau ? L'adresse hdte comporte 7 bits, la réponse est 27 - 2 = 126.

. Quels sont les sous-réseaux valides ? La taille d'un espace résultant du découpage est donnée par 256 -

masque = 256 - 255 = 1 dans le 3% octet et par 256 - masque = 256 - 128 = 128 dans le 4® octet. Le pas
d’incrémentation résultant est 0.128. Les espaces résultants sont 0.0, 0.128, 1.0, 1.128, 2.0, 2.128... dont on
écartera ou pas les sous-réseaux 0.0 et 255.128.
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. Quelles sont les adresses de diffusion de chaque sous-réseau ?

. Quelles sont les adresses hotes valides ?

Le tableau suivant synthétise une partie des résultats :

1.0 1.128 2.0 ] 2128 | f{ 3.00 ]| 255128
KX 1.120 T 24 2120 ||[ 3.4 '*-'---_255.12'9E
[ 1.126 [ 1264 [2.126 | | [2.254 || [ 3926 | wws [ 255.25% )
[ 1427 | 1.255 | 2.127 | 2.255 | 8127 |~w-}‘ﬂ-s?.a_s;{
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L'adressage sans classe

1. Masque de longueur variable VLSM

RFC utiles :
. RFC 1812 - Requirements for IP Version 4 Routers - Juin 1995

Dans le découpage d’un réseau avec classe, nous avons observé qu’il était possible de fragmenter le réseau initial de
la fagon la plus grossiére a la fagon la plus fine. Hélas, la volonté d’épouser au mieux les besoins de structuration
d’'une organisation se heurte a la contrainte imposée par le masque fixe.

Dans le méme temps, il faut se souvenir que, vu de I’'extérieur, la route qui méne vers cet ensemble de sous-réseaux
n’'était pas modifiée par l'opération de découpage. La route devient une « super-route » vers un ensemble de
réseaux ! On comprend l'intérét de cette route agrégée sur le volume des tables de routage.

En adoptant, VLSM (Variable Length Subnet Mask), la structuration en sous-réseaux prend une autre dimension. Il s'agit
toujours d'un découpage en sous-réseaux mais avec un masque de longueur variable. La longueur de préfixe adoptée
doit se maintenir entre la longueur initiale + 1 et la longueur maximale soit /30. Les avantages sont au nombre de
deux :

. Il devient possible de créer des sous-réseaux dont le nombre d'adresses hétes « colle » au plus prées du

besoin d'adresses du sous-réseau considéré. Le cas le plus évident est celui des liens point a point entre
routeurs qui nécessitent deux adresses et a qui I'administrateur pourra affecter un sous-réseau /30.

. En structurant le réseau de fagon judicieuse, lI'agrégation d‘adresses est favorisée avec des avantages
déterminants sur le volume des tables de routage, la consommation de ressources machine (temps passé a
lire la table de routage, encombrement de la table de routage en mémoire vive) ainsi que sur la bande
passante consommeée par le trafic d'acheminement. Il faut entendre par trafic d'acheminement le contraire du
trafic utile. Le trafic d'acheminement ne transporte pas les données utilisateur mais des informations de
topologie échangées entre processus de routage.

Etudions un cas concret afin de mesurer la portée d'une telle décision. L'administrateur de I'entreprise Primrose a
négocié un préfixe suffisant pour attribuer des adresses a un parc d’environ 150 machines et a obtenu le préfixe

172.16.0.0/24. Cela signifie qu’il dispose de 8 bits pour I'espace d’adressage de son entreprise. 8 bits représente 28 -
2 = 254 adresses potentielles avant structuration.

L'entreprise Primrose avant structuration de I'espace d’adressage :

LAM C T . TAND,
60 hotes

LAMN_BZ
B hotes

DECOUPAGE VLSM

L’'administrateur place dans un tableau tous les sous-réseaux possibles du préfixe 172.16.0.0/24 avec les différents
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masques possibles de /25 a /30. Bien sir, un réseau de grande taille ne pourrait pas étre représenté par un seul de
ces tableaux. Un peu a la fagon des cartes routiéres qui existent a différentes échelles, I'administrateur qui aurait a
gérer de grands espaces d‘adresses devrait sans doute construire un tableau général puis des tableaux
intermédiaires qui détailleraient des parties du préfixe initial. Dans notre cas, voici une suggestion de présentation de
ce tableau, présentation que nous avons déja utilisée a plusieurs reprises dans l'ouvrage précédent ou dans le
chapitre Le routage statique de cet ouvrage. Pour mémoire, nous avions nommé tableau VLSM dichotomique ce
tableau car les espaces d'adresses d’une colonne (une longueur de préfixe) sont obtenus en divisant par deux les
espaces de la colonne immédiatement a droite (longueur de préfixe immédiatement inférieure).

jr"-ia;ﬁ.‘?www—{ 4-2@ | 8-2@ | 16-2@ | 32-2@ | e4-2@ |128-2@
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ol0joklo 172.16.0.28/3 :
| 17216.8.28/38 17216816/ 8
LEE1 10 T ATTFIE T -
o L | Euu 112168.8/8 ' LAN_C
1'% Y |- [ologlooio I TETE N [P 172.16.8.8/2
ojogjolo 17216835/ i
| 17216.8.%/38 216832
(] 1 ()1 o] 172.16.0.68/38
17216848/
o/okl0 17216.0.65/38 ey
ojogEl0/0 1721604813 '
17216048/
1 11 172168528
172168481 3
ojokREl0 1721685618
17216856/
00 172.16.8.68/38 1T2168.0 5
DRJ0|0/00 17216.8.65138 1716064015 I
oflojoofl | 7zisaseie LAN_E1
oglooldol | 12168 | o o (17216866028
0gJo)0 17216076/ 3 172148660 27
oklogl0i0 I7AT T TE T [—
ogjoglo | 172166804130 LAN_E2
111 1721685818
. LIS | maseia 172.16.0.60/ 28
h72.[16/.| 0 |. : e b
172.16.6.96/ 38
1721609612
0 | 172.16.0.180/38
| 172.16.0.188/38 17216896/ B
0 (1)1 [} 1T216.0.184/ 38
7215018618
(1108 172.16.8.188/ 38 M836 1
11 1 1 [ R RIEE :
1MLBAN2D
oRREI0 17216.8.116/%
L MENYB
0 T ATTRFTE [
0 172160120038 )

L'administrateur observe que le routeur A est relié au reste du réseau par une structure en étoile a trois branches,
Est, Ouest et Sud.

. D'un point de vue agrégation, il serait bon que toutes les routes vers les différents sous-réseaux contenus
dans la zone Ouest par exemple puissent étre agrégées en une seule route :

. Le plus grand besoin a satisfaire est celui du réseau LAN_C, I'administrateur lui affecte le préfixe
172.16.0.0/26.

. Les deux réseaux LAN_E1 et LAN_E2 se voient affecter les préfixes 172.16.0.64/28 et 172.16.0.80/28.

Ainsi, il est possible d’annoncer une seule route agrégée 172.16.0.64/27 vers LAN_E1 et LAN_E2 via le
routeur E.

. L'administrateur affecte au lien « serial » WAN_CE, le préfixe 172.16.0.96/30.

. Toute la zone Ouest peut étre annoncée comme une seule route 172.16.0.0/25 via le routeur C, a la condition

de ne pas avoir a attribuer les espaces restants ailleurs dans le réseau. L'administrateur doit privilégier une
assignation topologique car c’est elle qui rend possible I'agrégation. Mais il peut étre contraint d’abandonner
partiellement cet objectif s’il manque d’adresses.

Seconde partie du tableau :
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. L'administrateur tente d’appliquer les mémes principes sur la partie Est :
. Les besoins du réseau LAN_D sont couverts par le préfixe 172.16.0.128/27.
. LAN_F1 se voit affecter 172.16.0.160/28.

. LAN_F2 se voit affecter 172.16.0.176/29. La situation est un peu moins favorable que pour la partie

Ouest car pour agréger LAN_F1 et LAN_F2, il faudrait puiser ailleurs les adresses nécessaires au lien «
serial » WAN_DF. L'administrateur renonce a cette possibilité.

. En revanche, toute la zone Est peut étre annoncée comme une seule route 172.16.0.128/26 via le
routeur D, a la condition que le préfixe encore disponible 172.16.0.188/30 reste dans la partie Est.

. Il reste a affecter des adresses a la partie Sud :
. Les besoins de LAN_B1 sont couverts par |'attribution du préfixe 172.16.0.192/28.
. Les besoins de LAN_B2 sont couverts par |'attribution du préfixe 172.16.0.208/28.
. Toute la zone Sud peut étre annoncée comme une seule route 172.16.0.192/27 via le routeur B.

. Les liens « serial » WAN_AB, WAN_AC et WAN_AD se voient attribuer respectivement les préfixes
172.16.0.244/30, 172.16.0.248/30 et 172.16.0.252/30.

Imaginons les conséquences sur le routage :

. Un routeur extérieur a I'entreprise n'a besoin que d’une seule route vers 172.16.0.0/24 pour faire progresser
des datagrammes vers des adresses de |'entreprise.

Dans l'entreprise :
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. Un routeur extérieur au site Ouest n‘a besoin que de la route vers 172.16.0.0/25 pour faire progresser les
datagrammes vers des adresses de ce site.

. Un routeur extérieur au site Sud n’a besoin que de la route vers 172.16.0.192/27 pour faire progresser les
datagrammes vers des adresses de ce site.

. Un routeur extérieur au site Est n'a besoin que de la route vers 172.16.0.128/26 pour faire progresser les
datagrammes vers des adresses de ce site.

Le point de départ était un préfixe /24. Le découpage maximal fournit des préfixes /30. Une fois le tableau construit, la
méthode a consisté a puiser les préfixes afin de satisfaire de la facon la plus précise les besoins d'adresses et de
structuration. L'administrateur peut aussi décider de déléguer a son tour un préfixe. Le tableau suivant propose une

méthode afin de mémoriser les attributions déja réalisées (ce n'est pas le cas Primrose) :
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10.0.20.023

10.0.22.0/24
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10.0.23.0/24

10.0.24.0/24

10.0.24.0723

10.0.25.0/24
10.0.26.0/24

10.0.26.0/23

10.0.27.00/24

-410.0.24.0/22

10.0.28.0/24

10.0.29.0/24

10.0.28.023

10.0.28.0122

10.0.30.0/24

10.0.31.024
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Chaque pastille représente un espace délégué (I'administrateur en a confié la responsabilité a un collaborateur) ou
affecté. On pourrait imaginer un code des couleurs selon qu’un espace est délégué, affecté en partie ou affecté
totalement.

La représentation d'une arborescence depuis le préfixe initial n’est pas innocente. En effet, I'agrégation de routes
possible avec VLSM n’est obtenue que si I'administrateur réalise une assignation topologique des blocs d’adresses
issus de la subdivision du préfixe initial.
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L'attribution de blocs d'adresses devrait toujours favoriser l'agrégation ...

180.15.18/ 27 1081518/ 27

18.0.15.128/2 10.8.15.128/24
18.0.15.168/ 27 18.8.15.168/ 27

10.8.15.128/ 25 1881518/ 5

180.15.192/27 108.15.194 77

18.0.15.192/ 28 18.8.15.192/26
10.0.15.224/ 27 10815204/ 27
Ces deux réseaux ne peuvent Ces deux réseaux peuvent étre
étre agrégés que parmi 4 dans agrégés dans 10.0.15.128/26

10.0.15.128/25

RECT. T

WCOF C

En résumé

. Le plan d’adressage permis par VLSM est hiérarchique mais devrait en outre tendre vers un adressage
topologique.

. A cette condition, VLSM procure deux avantages déterminants : une utilisation efficace de I'espace d’adresses
et une possibilité d'agrégation de routes.

. Souvenez-vous que le masque le plus ajusté pour satisfaire les besoins d'une liaison point a point est
255.255.255.252 (longueur de préfixe /30).

2. CIDR (Classless InterDomain Routing)

RFC utiles :
« RFC 2050 - Internet Registry IP Allocation Guidelines - Novembre 1996
Avec le systéme de classes présenté au début de ce chapitre, une adresse IP porte a elle seule trois informations : le

masque naturel de la classe, I'adresse du réseau et I'adresse de I'hO6te dans ce réseau.

Mais des 1990, il apparait que parmi les freins qui pourraient nuire au développement d’Internet, il faut compter :

. La pénurie d’adresses qui pour une bonne part résulte du systeme de classes.

. La charge croissante des tables de routage. En effet, pour un site dont les besoins sont intermédiaires entre
la classe C et la classe B, il est plus facile d'attribuer plusieurs adresses réseau de classe C qu’une seule
adresse réseau de classe B mais que chaque fois que cela se produit, les tables de routage s’alourdissent de
plusieurs lignes. Puisqu’il est possible d’allouer 2 millions d'adresses réseau de classe C, il est également
certain que l'on va rapidement saturer la mémoire des routeurs principaux de I'Internet qui doivent maintenir
de telles tables !

Visitez le site http://www.cidr-report.org/as2.0/

Depuis la page d’accueil, cliquez sur le lien « PLOT : BGP Table size ». Observez la version actualisée de I'évolution des
tables de routage :
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En novembre 1991, lors de la réunion IETF de Santa Fe, I'IlETF crée les groupes de travail ROAD (Routing and
Addressing) et ALE (Address Lifetime Expectations), chargés d’étudier les trois problémes suivants :

. la pénurie des réseaux de classe B ;
. la croissance des tables de routage des routeurs principaux ;

. la pénurie des adresses de machines.

En mars 1992, lors de la réunion IETF de San Diego, le groupe ROAD propose d’adopter CIDR (Classless Inter-Domain
Routing) qui apporte une solution temporaire au probléeme de la croissance des tables de routage, solution qui
consiste a agréger les espaces d’adresses contigus (patientez). CIDR sera finalement adopté en novembre 1992 et
rapidement inclus dans les protocoles de routage.

Quelles sont les conséquences si I'on décide d'abandonner le systéme de classes ? Essentiellement, il n'existe plus de
« masque naturel ». Il devient impossible de déduire le masque d'une adresse selon la valeur du premier octet de
cette adresse. La solution proposée par CIDR consiste a faire accompagner I'adresse IP de son masque et remplacer
I'ancienne adresse IP « classée » par le couple « adresse IP / masque de réseau ».

Mais on conviendra que noter par exemple 192.168.1.0/255.255.255.0 n'est guére commode. En observant qu’un
masque est constitué d’'un nombre N de bits a 1 suivi d’'un nombre (32-N) de bits a 0, il suffit de préciser la valeur N
pour spécifier ce masque. Avec CIDR, la notation de I'adresse 192.168.1.2/255.255.255.0 devient 192.168.1.2/24.
Les anciens masques de classe A, B et C deviennent respectivement /8, /16 et /24.

Depuis une époque récente, sont nommés « préfixe » les bits de I'adresse qui représentent la partie réseau NetID. Le
nombre N devient alors « longueur de préfixe ».

La notion CIDR apparait dans les documents de I'IlETF dés 1993. Ainsi, le RFC 1466 « Guidelines for Management of IP
Address Space » de mai 1993 est encore fondé sur les classes mais évoque le travail en cours sur I'abandon des
classes. Le RFC 2050 « Internet Registry IP Allocation Guidelines » de novembre 1996 se substitue au RFC 1466 et
abandonne la notion de classes d’adresse au profit de CIDR.

C’est I'IANA qui est en charge de la gestion de I'espace d’adressage IP. Depuis CIDR, I'ANA a segmenté |'espace
d’adressage en 256 blocs de taille /8 numérotés de 0/8 a 255/8. Chacun de ces blocs représente 16 millions
d’adresses (24 bits). Puis, I'TANA délégue I'administration de ces segments a cing RIR (Regional Internet Registry) selon
la cartographie suivante :
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Les adresses allouées pour I'Europe sont gérées par le RIPE NCC (Réseaux IP Européens - Network Coordination
Centre, www.ripe.net). Les segments délégués par I'TANA au RIPE NCC sont au nombre de 30, on peut découvrir quels
sont ces segments en consultant le document http://www.iana.org/assignments/ipv4-address-space/. Pour un routeur
de I'Internet situé aux Etats-Unis, router un paquet vers I'Europe revient a découvrir que le premier octet de I'adresse
IP de destination appartient a I'une des 30 valeurs possibles pour I'Europe (62, 77 a 95, 141, 145, 151, 188, 193 a
195, 212, 213, 217).

Dans ce modele CIDR, les hoétes et les routeurs ne font pas d’hypothéses sur |'utilisation de l'adressage dans
I'internet. Les espaces d’adresse de Classe D (diffusion groupée IP) et de Classe E (expérimental) sont préservés,
bien que ceci soit principalement une politique d’allocation.
Par définition, CIDR comprend trois éléments :

. Une allocation d’adresse topologiquement significative, le paragraphe portant sur VLSM a illustré cette notion.

. Des protocoles de routage capables d’agréger les routes de couche réseau.

. Un algorithme de routage cohérent (recherche de correspondance de préfixe la plus longue, patientez).

Nous devrions normalement adopter la terminologie « préfixe réseau » et abandonner les termes réseaux et sous-
réseaux. Tout réseau est en fait un sous-réseau de |'espace global 0/0 :

IE> Attention :

Premier octat exprimé partiellement
e an eommengant par les bits de poids fort

| ’ESPACE GLOBAL —— @ -

Les anciens espaces de classe A, B et C ne sont représentés que pour mémoire. L'espace global est 0/0. Avec une
longueur de préfixe 1, le préfixe ne peut prendre que les deux valeurs 0 ou 1 en binaire (0 ou 128 en décimal). Aux
blocs 0/8 et 127/8 prés, le préfixe 0/1 correspond a I'ancienne classe A (demi-cercle de gauche). Toujours exprimé en
binaire, le préfixe 1/1 est a son tour divisé en deux pour donner 10/2 et 11/2. Le préfixe 10/2 correspond a l'ancienne

© ENI Editions - All rigths reserved - Moha Anisa



classe B. Enfin le préfixe 11/2 est a son tour divisé pour donner 110/3 et 111/3. Le préfixe 110/3 correspond a
I'ancienne classe C. Cette modeste figure permet de mieux appréhender le caractére hiérarchique et topologique de ce
gu’est devenu l'adressage IP. Un nceud donné du réseau (un préfixe) agrege tous les nceuds de rang inférieur qu'il a
engendré. Avouez que vous n‘aviez peut-étre pas imaginé l'adressage IP ainsi !
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Routage avec ou sans classe

1. Routage avec classe

a. Informations échangées

Un protocole de routage tel RIPv1 est dit avec classe (class full) parce que l'information de route est transportée
sans l'information de masque. Les adresses sont considérées selon les cas avec le masque naturel (le masque de
classe) ou avec le masque appliqué a l'interface qui regoit I'annonce de route.

172.16.11.0/24

172.16.0.0 [lwp

182.168.1.0/24

COMPORTEMENT CLASSFULL

b. Comportement de I'algorithme de routage

Dans un routage avec classe, le processus de routage extrait un paquet d'une file d’attente d’entrée. Imaginons qu'il
s'agisse du premier paquet d’'un nouveau flux vers une adresse de destination pas encore présente dans le cache
de commutation rapide (relire si nécessaire la section Partage de charge par destination et « Fast Switching » du
chapitre Le routage statique). Le routeur lit une premiére fois la table de routage en séquence a la recherche de la
partie réseau de l'adresse de destination. C’est le masque de classe A, B ou C (le masque naturel) qui est utilisé
pour déterminer quelle est l'adresse réseau recherchée. Si le routeur ne trouve pas de correspondance pour un
réseau majeur (un réseau de classe A, B ou C), le paquet est éliminé.

Si le routeur trouve une correspondance pour un réseau majeur, alors il recherche dans la table de routage les sous-
réseaux connus de ce réseau majeur. Si une correspondance est trouvée, alors le paquet est confié a l'interface de
sortie adéquate. Dans le cas contraire, le paquet est éliminé.

A chaque fois qu’un paquet est éliminé parce que le routeur n'a pas trouvé de correspondance dans la table de
routage, le routeur génere un message ICMP type Destination injoignable vers la source du paquet.

2. Routage sans classe

a. Informations échangées

Déployer un adressage VLSM et basculer dans un monde CIDR nécessite d’échanger des informations de routes
accompagnées de leur masque. Les protocoles de routage qui ont cette capacité sont dits sans classe (class less).
RIP dans sa version 2 a intégré cette famille qui compte également les protocoles BGP (Border Gateway Protocol),
EIGRP (Enhanced Interior Gateway Routing Protocol), 1S-1S (Intermediate System - Intermediate System) et OSPF (Open
Shortest Path First).

172.16.11.0/24 g - 192.168.2.0024
l 172.16.11.0024 I*

COMPORTEMENT CLASSLESS

192.168.1.0/24

b. Comportement de l'algorithme de routage

Dans un environnement CIDR, la commande ip classless en mode de confiquration globale permet d'abandonner le
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comportement avec classe pour adopter un comportement visant a trouver la meilleure super-route (the best
supernet) dans la table de routage. Depuis la version 11.3 de I'I0OS, cette commande est activée par défaut.

Le processus de routage utilise I'algorithme de recherche de correspondance de préfixe la plus longue (Longest
Match based Forwarding Algorithm). En quoi consiste cet algorithme ? Toutes les routes n‘ont pas le méme degré
d’acuité. Vous étes a Bruxelles et vous allez a Marseille. Au premier croisement, deux routes se présentent : le
panneau indicateur de la premiére indique « Toutes directions », le panneau de la seconde indique « Marseille ».
Vous étes intrigué mais vous choisissez la seconde. Ainsi, le préfixe 10.0.22.0/24 englobe la machine 10.0.22.2 mais
le préfixe 10.0.16.0/21 englobe le préfixe 10.0.22.0/24 et donc la machine 10.0.22.2. Dans sa table de routage, pour
I'adresse de destination 10.0.22.2, le routeur préférera la route la plus spécifique 10.0.22.0/24 a la route la plus
générale 10.0.16.0/21 :

® 11 examing
['@IP de destination

10.0.11.0/24 RI‘ ; 10.0.8.0/24 R1f

10.0.1.0/24 10.0.2.0/24

. !11-1@ -

Imaginons que R11 connaisse trois routes vers 10.0.22.2 ...
[ 10.0.16.0/21 |[o/ojojoffofdo]. [cloplojoinfolol. [ojojo o]

[ 10.0.20.0/22 | [o[olofofloflol. [eloblofoiolofol. (oo oo

[ 10.0.22.0/24 |[ojooofJofJo[. [lofjojoinfolo]. [ofojo fo (N0

R11 compare les préfixes de ces routes avec I'adresse destination
10.0.22.2/32 | [ojo[ojokNo ko[ [ofololofoiofolol. [olo o Ko KINO!. 000 o0 jokI0!

R11 choizit la plus longue correspondance de préfixe
[10.0.22.0/24 [via] 10.0.8.8 |

e

Existe=t=il
une route par défaut 7 I i :
Cest d dire ... R11 consulte la table de routage el y trowve

=0.0.0.0/0via 10.0.8.8

0 Pour trouver la route la plus spécifique, le processus de routage utilise l'algorithme de recherche de
correspondance de préfixe la plus longue (Longest Match based Forwarding Algorithm). Ce comportement est
dit « sans classe ».
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Limitations de RIPv1

Le message de mise a jour RIPv1 ne contient que le strict minimum d’information de topologie permettant aux routeurs
RIP d'assurer leur tache. Et paradoxalement, le message de mise a jour est un message « a trous », une bonne part
de I'espace consommé restant inutilisé.

Le protocole RIPv1 a été concu a une époque antérieure a lI'apparition des systémes autonomes et de la distinction
IGP/EGP (Interior Gateway Protocol/Exterior...), a la notion de découpage en sous-réseaux ou aux préoccupations de
sécurité. La carence la plus grave est constituée par I'absence de masque. Passe encore quand RIPv1 recoit une
annonce de réseau majeur car dans ce cas, il utilise le masque de la classe ou masque naturel. Mais les choses se
compliquent quand RIPv1 recoit une route dans laquelle une partie des bits hote sont positionnés. Le routeur est alors
incapable de déterminer le masque de sous-réseau ou pire de déterminer si la route annoncée I'est vers un hoéte ou
vers un sous-réseau. Ceci contraint les implémentations a supputer en apprenant par exemple le masque sur la
configuration IP de l'interface depuis laquelle la route a été apprise. C'est le choix fait par CISCO.
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RIPv2

Quelques RFC utiles :

RFC 1058 Routing Information Protocol Juin 1988

RFC 1388 RIP Version 2 Carrying Additional Janvier 1993 - remplacé par RFC1723
Information

RFC 1723 RIP Version 2 - Carrying Additional Novembre 1994 - remplacé par RFC2453
Information

RFC 2453 RIP Version 2 Novembre 1998 - mis a jour par RFC 4822
RFC 2082 RIP-2 MD5 Authentication Janvier 1997 - remplacé par RFC4822
RFC 4822 RIPv2 Cryptographic Authentication Février 2007 - remplace RFC2082, met a

jour RFC2453

1. Le protocole

Les concepteurs de RIPv2 ne sont pas partis d'une page blanche. Il s'agissait d'apporter a RIPv1 ce qui lui manquait
pour supporter I'abandon des classes d’adresses, pour l'essentiel :

. Linformation de masque : chaque entrée de route dans une mise a jour RIPv2 comporte désormais
I'information de masque associée a l'information d’adresse.

. Une information de prochain saut destinée a éviter des sauts inutiles dans certaines circonstances.

. Un marqueur de route destiné a distinguer une route transportée par RIP sans qu'il en soit a 'origine, c’est-a-
dire une route externe.

. L'adoption de la multidiffusion : les messages RIPv2 ne sont plus diffusés mais multidiffusés.

. L'authentification optionnelle des messages.

Mais s'il ne fallait conserver qu‘une de ces extensions, alors incontestablement ce serait I'ajout du masque car c’est
lui qui permet a RIPv2 d’étre qualifié de protocole sans classe (classless). L'ensemble des procédures, métriques,
métrique infinie, temporisateurs, dispositifs de prévention des boucles, dispositifs visant la stabilité de RIPv1l sont
conservés dans la version 2, a une exception prés qui concerne la diffusion des mises a jour. RIPv1 les diffusait, RIPv2
les multi diffuse vers I'adresse réservée de classe D 224.0.0.9. Cela n’empéche pas les machines d’'un réseau LAN
connecté a une interface de routeur RIP de recevoir les mises a jour, que ces machines soient concernées ou non (on
se souvient du comportement d’'un commutateur qui doit acheminer une trame multicast : il inonde). Mais cela allége
le traitement opéré par une machine non concernée : il lui suffit de décoder I'adresse de destination de couche 3 pour
découvrir que le message ne l'intéresse pas.

Dans le cas d'un réseau a diffusion, on se souvient que I'appartenance a un groupe de multidiffusion est répercutée
en couche 2. L'adresse de couche 2 correspondant a 224.0.0.9 est 01:00:5£:00:00:09, le mode d'obtention de cette
adresse est décrit dans la section Adresses de multidiffusion du chapitre Annexes.

La capture cap_2G_05.pcap, disponible en téléchargement sur le site ENI, a été réalisée sur un lien LAN. Observez le
décodage d’un paquet de mise a jour ci-dessous. Observez notamment l'adresse de multidiffusion de couche 2.
Observez également la valeur TTL attribuée qui limite a deux sauts I'espérance de vie d'un paquet de mise a jour RIP.
Normal, un paquet de mise a jour RIP est destiné aux voisins, aucune raison de lui donner une espérance de vie
supérieure :
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Tl 1 0.000000 10.0.11.1 224.0.0.9 RIPYZ Response

= Frame 1 (126 bytes on wire, 126 bytes captured)
= Ethernet II, src: cB:00:00:80:00:00 (cB:09:00:80:00:000, Dst: IPvdmcast_00:00:0% 0 nif=58;
o bestination: IPvdAmcast_00:00:00 (01:00:5e:00:00:007 -' .
# Source: CE:00:00:80:00:00 (cE:00:00:80:00:00)
Type: IP {(0x0B00)
Internet Protocel, srcd: 10.0.11.1 €10.0.11.1%, Dst: 224.0.0.9 (224.0.0.9)
version: 4
Header length: 20 bytes
bifferentiated Services Field: 0xcd (DSCP O0x30: Class Selector &; ECM: Ox00)
Toral Length: 112
rdentification: 0x0000 {0}
M Flags: 0x00
Fragnent offset: 0
Time to 1ive: 2 -
Protocol: UoP {0x11)
Header checksum: O0xec2b3 [correct]
source; 10,0.11.1 (10.0.11.1)
pestination: 224.0,0.9 (224.0.0.9)
1 User Datagram Protocol, Src Port: router (5200, DSt Port: router (5200
= mouting Information Protocol
Command: Response (20
version: RIPVZ (2)
rRouting Domain: O
® IP Address: 10.0.8.0, Metric: 1
@ IP Address: 10.0.9.0, Metric: 1
# IP address: 172.26.0.0, Metric: 2
M IP address: 192.1468.8.0, metric: 2

]

[

i

H

=

| i
00 B0 00 00 08 00 45 co RAl.. . .....E.
c2 b3 0a 00 Ob 0L 20 OO sBasisia T
6d 45 02 02 00 00 00 02  ....... oME i
£ 00 00 00 00 00 00 00 ........ ST e
09 Q0 F ff £ 00 00 00 ot e T e A
00 00 ac da 00 00 TF FF ..u.aees vreaaans
Q0 02 00 02 00 00 €0 a8 ...vvvur mrnnnnns

o0 00 00 00 00 02 Lieeiee e

a. Comparaison des messages de RIPv2 et RIPv1

Le message RIPv2 reprend le format du message RIPvl et met a profit ses vastes champs inutilisés. Ainsi, quand
I'authentification n’est pas utilisée, le nombre de routes qu'un message de mise a jour peut embarquer n'est pas
modifié (25, 24 quand l'authentification par mot de passe simple est utilisée). Comme RIPv1, le message RIPv2 est
transporté dans un datagramme UDP dont les ports source et destination sont 520 :
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. 32 bits -
- [olzfslalsls[olelspepepspensiepeprp pepsppspsrpspsien)
| command ] version must be zero _ T En-téte RIP
¢ | OxFFFF | Authentication Type |
Optionnel, ;
1emplacement -~ Authentication i
deroute consommé| | - -~~~ TToC 1
S S i
9 p Address familyidentifier | Route tag RIP v2 Data
IP address
1 route Subnet Mask
MNext Hop
A Metric -
| Jusqu’a 25 routes |
(24 si authentification par mot de passe simple |
i 23 si authentification forte CISCO) i
4% | Address familyidentifier | Route tag
IP address
1 route Subnet Mask
Next Hop
“ Metric !
FORMAT DU MESSAGERIP V2

Les arguments du message RIPv2 sont les suivants :

. command — pour ce qui nous concerne, deux valeurs possibles :
. 1:le message est une requéte ;
. 2 :le message est une réponse ;
. Les autres valeurs sont soit obsolétes, soit réservées.

. version — 2 pour RIP v2.

. address family identifier — 2 pour IP dans les messages de réponse, 0 dans un message de requéte
(patientez).

. Route tag — I'objet du champ marqueur de route est de fournir une méthode permettant de distinguer une

route RIP interne au domaine RIP d'une route externe issue d'un EGP ou d’'un autre IGP. Par exemple, le
RFC 2453 suggére d'y placer le numéro de systeme autonome dans lequel la route a été apprise.

. IP address — contient indifféremment :
. Une adresse hoéte.
. Une adresse de sous-réseau.
. Une adresse réseau.
. 0 qui distingue une route par défaut.

. Subnet Mask — masque associé a I'adresse. Puisque chaque route est désormais associée a un masque,
plus rien ne s‘oppose a l'utilisation de différentes longueurs de préfixe et donc a la réalisation d'un
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adressage VLSM.

. Next Hop — adresse de saut suivant : adresse IP a laquelle il convient de remettre directement les paquets
sans passer par le routeur a l'origine de cette annonce RIP. L'adresse de saut suivant est une adresse
directement connectée au sous-réseau sur lequel est effectuée I'annonce. 0000 dans le champ Next Hop
indigue que le routage doit se faire via le routeur a l'origine de I'annonce RIP. L'objet de ce champ est
d’éliminer des sauts inutiles dans certaines circonstances particuliéres, comme lillustre I'exemple suivant

proposé par le RFC et a peine modifié :

— DomaineOSPF 7 -
e AS64496 _ . -
- -’NEDLN? 3

ﬁ

~ Dom

UTILITE DU CHAMP NEXT HOP
XR1 est routeur frontiére entre les deux domaines RIP et OSPF. De ce fait, seul XR1 échange des routes RIP avec

IR1, IR2 et IR3. Du c6té RIP, XR1 annonce le réseau N3 de la fagon suivante :

Marqueur de route = 64496 (N° de systéme autonome du domaine OSPF) ;

@réseau = N3 ;

. Next Hop = XR2.
Ainsi, un routeur IR qui aurait a faire progresser un paquet destiné a N3 le ferait via XR2. Sans le champ Next Hop,

XR2 et XR3 auraient d{ participer au protocole RIP pour éviter le saut inutile via XR1.
metric — colt de la route exprimé en nombre de sauts de 1 a 16, 1 signifiant une route directement

connectée, 16 caractérisant une route injoignable.

La taille maximale du message RIP est 512 octets, sans compter les en-tétes IP et UDP (pour mémoire, un en-téte
IP sans options occupe 20 octets, un en-téte UDP occupe 8 octets). En Otant I'en-téte RIP, il reste 508 octets utiles
au transport de routes. Puisqu’une route occupe 20 octets, un message RIP peut transporter jusqu’a 25 routes (24
quand l'authentification simple est utilisée). Somme toute, un datagramme UDP qui transporte un message RIP ne

dépassera pas 512 octets (25x20 + 4 + en-téte UDP).
En forme de synthése du format de paquet RIPv2, voici le décodage d'un message de mise a jour a l'aide de

Wireshark :
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7 1 0.000000 172.16.0.97 224.0.0.9 RIPYZ Response

Frame 1 (236 bytes on wire, 236 bytes captured)
] Ci5ca HDLC
Internet Protocol, Src: 172.16.0.97 (172.16.0.97), Dst: 224.0.0.9 (224.0.0.9)
User Datagram Protocol, Src Port: routar (5200, DsT POrt: router (5200
routing Information Protocol
command: Response (20
version: RIPwZ (23
RouTing Domain: ©
# IP Address: 172.16.0.0, Metric: 1
M IP address: 172.16.0.128, Metric: 3
7 5. 0,160, Metric: 4
Address Family: IF (29
Route Tag: O
1P Address: 172.16.0.160 (172.16.0.160)
Mermask: 255.255.255.240 (255.255.255.240)
Next Hop: 0.0.0.0 (0.0.0.00
Mmetric: 4
M IP Address: 172.16.0.176, Metric:
# IP Address: 172.16.0.184, Metric:
® IP address: 172.14.0.192, merric:
M IP address: 172.16.0.208, Metric:
B IP Address: 172.16.0,244, Mmetric:
@ IPF Address: 172.16.0.248, Metric:
® IP address: 172.16.0.252, Metric:

H=&HEH

[i0] Y =R,

Observez les adresses source et destination du datagramme IP, les ports source et destination du datagramme
UDP, les différentes entrées de route, le décodage de I’'entrée de route vers 172.16.0.160/28.

b. Compatibilité avec RIPv1

Grace a la prévoyance de ses concepteurs, RIPv1 est heureusement trés tolérant quant aux mises a jour qu’il recoit.
Si le champ Version comporte 1 bien sir, il s'attend a ce que les champs inutilisés le soient effectivement et écarte
toute mise a jour non conforme. Mais si le champ Version est supérieur a 1, les champs censés étre inutilisés sont
ignorés et le message est exploité selon le format connu de RIPv1. C'est cette particularité de RIPv1l qui permet la
rétrocompatibilité de RIPv2.

Toutefois, le RFC 2453 prévoit deux commutateurs de compatibilité dont I'objet est de permettre une adaptation
facile de RIPv2 avec des implémentations exotiques de RIPv1l. Ces deux commutateurs devraient étre configurables
au niveau interface. Le premier de ces commutateurs régle I'émission des mises a jour et prévoit quatre réglages :

. RIP-1 — seuls les messages RIPv1 sont envoyés.

. RIP-1 compatible — les messages RIPv2 sont diffusés plutot que multi diffusés. Le RFC conseille d'utiliser ce
réglage avec prudence.

. RIP-2 — les messages RIPv2 sont multi diffusés conformément au protocole RIPv2 natif.

. «none » — pas d'émission de messages RIP sur cette interface. La commande activant ce dernier mode est
déja connue puisqu’il s'agit de la commande passive-interface.

Le second commutateur ajuste le comportement du processus RIP lorsqu’il recoit des messages. A nouveau, quatre
réglages sont prévus :

. RIP-1 seulement ;
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. RIP-2 seulement ;
. les deux ;

« aucun.

Dans le cas de I'I0OS, les trois premiers réglages correspondent a des commandes examinées dans les paragraphes
qui suivent, le quatrieme peut étre résolu selon différentes méthodes : on peut par exemple mettre en place une
liste d’accés étendue afin de filtrer le trafic destiné au port UDP 520 ou établir un filtrage de routes a l'aide de la
commande distribute-list en configuration de routeur. Dans le second cas, on est au-dela du périmétre prévu pour
cet ouvrage.

c. Authentification

Avec RIPv1, il est facile de corrompre la table de routage d'un routeur quelconque. Il suffit qu’'un attaquant émette
des mises a jour falsifiées en prétendant connaitre un certain nombre de réseaux avec le meilleur cot pour que les
paquets normalement destinés a ces réseaux transitent par lui. Les concepteurs de RIPv2 ont prévu une parade en
donnant a I'’émetteur d’'une mise a jour le moyen de s’authentifier par un mot de passe.

Plutot que de concevoir un nouveau format de message, ce qui n‘aurait pas manqué de causer des problémes de
compatibilité avec RIPv1, les concepteurs ont préféré détourner une entrée de route de son usage normal. Le
nombre maximal d’entrées de route que peut comporter un message de mise a jour passe ainsi a 24.

L'entrée de route dédiée a l'authentification, quand elle est présente, se distingue par le champ « Address family
identifier » établi a OXFFFF. Dans cette prétendue entrée de route, le RFC a prévu un champ type d’authentification
ce qui permet d’envisager de nouveaux types de fagon simple sans remettre en question le format du paquet. On
se souvient en effet que le domaine du chiffrement est en évolution rapide. Le seul type prévu par le RFC est le type
0x02 qui correspond a un mot de passe simple. Dans ce cas, les 16 octets qui suivent portent le mot de passe en
clair qui, par conséquent, ne peut dépasser 16 caractéres. Le mot de passe est justifié a gauche dans ce champ, les
octets inutilisés restent a 0.

La capture suivante réalisée a l'aide de Wireshark montre un paquet de mise a jour authentifié a I'aide d’'un mot de
passe simple « Inabottle » (capture cap_2G_01.pcap disponible sur le site ENI) :

[ RTR7A_bo_RTRTC.cap - Wireshark
Fle Edt Yiew Go  Capture  Anabeze  Statistics  Telephony  Tooks  Help ;
Bedae BEAXES | AaeraTL | |BRBQAAQAO| @B B
Filter: |
1
L BOO000 Line keepalive, outgoing sequence 35, ret
L 265000 HSa N8 Line keepalive, outgoing sequence 30, ret
L FE5000 bevice ID: RTRPC Port ID: Serialoyso
Line keepalive, outgoing seguence 36, ret
ine keepalive, outgoing seqguence 31,
N ; s pevice ID: RTR7A Port ID: sSerialoso
H/A N/ A Line keepalive, outgoing seguence 37, ret
M A HAR Line keepalive, outgoing sequance 32, ret:J
i | i
® Internet Protocol, Src: 172.16.0.24%9 (172,.16.0.249), Dst: 224.0.0.9 (224.0.0.9) _:J
¥ User Datagram Protocol, Src POrT: router (5200, OST POFT: router (5200
= routing Information Protocol
Command: Response (20
wversion: RIPVZ (2] _—
routing Domain: O S
= authentication: Simple Password '1
Authentication type: simple Password (23
Password: Inabottle
# IP Address: 172.16.0.0, Metric: 1
@ IP address: 172.16,0.454, Metric: 2
# IP address: 172,16, 0.80, Merric: 2 B
# IP Address: 172.16.0.95, Metric: 1 =]
000 OF 00 08 00 45 <0 00 &4 00 00 Op 00 02 11 Za 97 X
[ea i} o0 9 el 00 02 ‘i
Q20
O30
040 <0 0
050 ac¢ 10 00 40 FF FF FF FO0 00 00 OO0 00 OO0 00 00 02
Qa0 00 02 00 00 ac 10 00 50 f£F ff £f 0 00 00 00 00 -
OF0 00 00 00 02 00 02 00 00 ac 10 00 60 FF £Ff FF fo
080 00 00 00 00 00 OO 00 Od =]
()] Textt kem (), 20 bytes | Packets: 59 Displayed: 50 Markad: 0 | Profila: Default ]

Observez I'entrée de route détournée de son usage premier pour embarquer le mot de passe.

Comme le démontre
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cette capture, quiconque peut écouter les mises a jour peut également apprendre le mot de passe. Il s’agit donc
davantage d’étre certain que les routeurs en cours de configuration RIP s'échangent bien leurs mises a jour sans
étre pollués par des mises a jour non désirées. Mais puisque le RFC a prévu un champ type d’authentification, il est
facile de concevoir une authentification forte en créant un type supplémentaire. Ce qu’a fait CISCO en intégrant
dans I'IOS la possibilité d’authentifier des mises a jour RIP a l'aide de signatures obtenues par hachage MD5 de la
mise a jour avec un mot de passe faisant office de clé. Le routeur qui regoit une telle mise a jour et qui connait le
méme mot de passe calcule sa propre signature. Si les deux signatures regues et calculées correspondent, alors le
contenu de la mise a jour est exploité.

Concretement, CISCO a étendu le procédé retenu par le RFC en dédiant non plus une mais deux entrées de route a
I'authentification. La premiére entrée se distingue par le type d’authentification 0x03 tandis que la seconde entrée
consommeée, qui contient la signature, est placée en queue de mise a jour aprés toutes les entrées de route, ce
gu'illustre la capture Wireshark suivante. Le contexte de cette capture est inchangé, seul le mode d’authentification
est passé de simple a MD5 (capture cap_2G_02.pcap disponible sur le site ENI) :

T RTR7A_to_RTR7C.cap - Wireshark

fle [Edk ‘ew Go Capture fnalyze Ztatistics Telephony Took Help _ i
B EEREL aesaTi(EE @aanly=

Fiker: | T Egpression... Clap Apply
No. - |Ii'ne |5mm= |Dmm ' |Protocnl |1nFa =
1 0. 000000 M A N A SLARP Line keepalive, out—
2 0.422000 172.16.0.250 224.0.0.5 REspONSa
3 2.250000 M A M A CDP Device ID: RTR7C P
4 F.312000 M8 M8 SLARP Line keepalive, out
5 10, 047000 [P N A SLARP Line keepalive, out
5 12, 922000 172.16.0.249 ]
7 14, 328000 [ M A CDP Device ID: RTR7A P
8 17.328000 M8 M A SLARP Line keepalive, out _
I A8 ATOAANA ki fa mi Fa I AR i Awme femmem s Tdvam H‘:l_‘
4 [

=]

Frame & (156 bytes on wire, 156 hytes captured)
Cisco HOLE
Internet Protocol, Src: 172.16.0.249 (172.16.0.249), Dst: 224.0.0.9 (224.0.0.9)

User Datagram Protocol, sSrc Port: router (5200, Dst Port: router £520)
routing Information Protocol

Command: Response {27

version: RIPvZ (2)

routing oomain: O

& Authentication: Keyed Message Digest

authentication type: keyved Message Digest (30
oigest offset: 104
kay ID: 1
Auth Data Len: 20
sSeq num: 3
Zero Padding

B Authentication Data Trailer

0HEH

authentication pata: 59 83 5b da 93 20 a3 90 73 96 43 d0 14 73 1b 4a
H IP Address: 172.16.0.0, Metric: 1
 IP Address: 172.16.0.64, Metric: 2
5 IP address: 172.16.0.30, metric: 2
# IP Address: 172.16.0.96, Metric: 1

000 OF 00 05 00 45 <0 00 08
010 ac 10 00 ©% 20 00 00 09
020 02 02 00 00 FF FF 00 03
050 Q0 Q0 Q0 00 00 00 00 0O

Qo
050 ac 10 00 40 ff fF £f fO
060 00 02 Q0 00 ac 10 00 50
070 00 00 00 02 00 02 00
a0 00

()] Tecdt item (), 20 bytes [ Packets: 49 Disglayed: 45 Marked: 0 [ Profie: Crefault ”

Observez que Wireshark identifie parfaitement la derniere entrée de route comme devant étre associée a
I'information d’authentification.

2. Configuration de base

Proposons-nous de mettre en ceuvre la topologie qui a servi a I'étude de cas VLSM du chapitre précédent :
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LAN_C ki LAN O
17246.0.0026 172.46.0.128027

WAN_AC
Siig 1T2.16.0.248/30 1]

WAN_AD
sy 17216.0.25230 s

G
ATT| LAN_F2

172.16.0.176/29

LAM_E1 .65 ||
172.16.0.64/28

LAN_B1 .193 |
172.16.0.192/28

209 | LAN_B2  LAM_F1 .
172.16.0.208/28 172.16.0.160/28

: ATELIER 7A - VLSM Routeurs2621 105 c2600-ikGs-mz.122-40a.bin

Cette topologie comporte treize sous-réseaux issus du réseau majeur 172.16.0.0 et cing masques différents de /26
a /30.

a. Activation du protocole

Toutes les interfaces ont déja été configurées.
Le protocole s’active en trois temps :
1. Activer le processus RIP proprement dit a I'laide de la commande router rip.

2. Par défaut, le processus RIP une fois activé génére des mises a jour RIPvl mais profite de mises a jour qu’elles
soient v1 ou v2. Ce comportement est modifié a I'aide de la commande version en mode configuration de routeur.

3. Indiquer au processus quels réseaux majeurs doivent étre pris en compte a l'aide d'une commande network par
réseau majeur. Puisque I'ensemble des sous-réseaux a été obtenu par division du réseau 172.16.0.0, une seule
commande network suffit :

RTR7A

RTR7A(config)#router rip
RTR7A(confi g-router)#version ?
<1-2> wversion

RTR7A(confi g-router)#version 2
RTR7A(confi g-router)#network 172.16.0.0
RTR7A(confi g-router)#"Z

RTR7 A#

RTR7B

RTR7B(config)#router rip

RTR7B(confi g-router)#versi on 2
RTR7B(confi g-router)#network 172.16.0.0
RTR7B(confi g-router)#"Z

RTR7B#

Cette configuration est a répéter sur I'ensemble des routeurs de la topologie.

La commande debug ip rip permet de se passer de Wireshark pour comprendre l'activité du protocole. Par exemple,
sur RTR7A (1 tour complet c’est-a-dire toutes les mises a jour envoyées sur toutes les interfaces et toutes les mises
a jour regues de tous les routeurs voisins) :

RTR7A#debug ip rip
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RI P protocol debugging is on

RTR7 A#

00:19:37: RIP: sending v2 update to 224.0.0.9 via Serial0/0 (172.16.0.250)
00:19:37: RIP: build update entries

00: 19: 37: 172.16.0.128/27 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.160/28 via 0.0.0.0, nmetric 3, tag O

00: 19: 37: 172.16.0.176/29 via 0.0.0.0, netric 3, tag O

00: 19: 37: 172.16.0.184/30 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.192/28 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.208/28 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.244/30 via 0.0.0.0, nmetric 1, tag O

00: 19: 37: 172.16.0.252/30 via 0.0.0.0, nmetric 1, tag O

00:19:37: RIP: sending v2 update to 224.0.0.9 via Serial0/1 (172.16.0.253)
00:19:37: RIP: build update entries

00: 19: 37: 172.16.0.0/26 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.64/28 via 0.0.0.0, netric 3, tag O

00: 19: 37: 172.16.0.80/28 via 0.0.0.0, netric 3, tag O

00: 19: 37: 172.16.0.96/30 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.192/28 via 0.0.0.0, netric 2, tag O

00: 19: 37: 172.16.0.208/28 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.244/30 via 0.0.0.0, nmetric 1, tag O

00: 19: 37: 172.16.0.248/30 via 0.0.0.0, nmetric 1, tag O

00:19:37: RIP: sending v2 update to 224.0.0.9 via Serial0/2 (172.16.0.245)

00:19:37: RIP: build update entries

00: 19: 37: 172.16.0.0/26 via 0.0.0.0, metric 2, tag O

00: 19: 37: 172.16.0.64/28 via 0.0.0.0, netric 3, tag O

00: 19: 37: 172.16.0.80/28 via 0.0.0.0, nmetric 3, tag O

00: 19: 37: 172.16.0.96/30 via 0.0.0.0, netric 2, tag O

00: 19: 37: 172.16.0.128/27 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.160/28 via 0.0.0.0, nmetric 3, tag O

00: 19: 37: 172.16.0.176/29 via 0.0.0.0, netric 3, tag O

00: 19: 37: 172.16.0.184/30 via 0.0.0.0, nmetric 2, tag O

00: 19: 37: 172.16.0.248/30 via 0.0.0.0, nmetric 1, tag O

00: 19: 37: 172.16.0.252/30 via 0.0.0.0, nmetric 1, tag O
00:19:42: RIP: received v2 update from 172.16.0.254 on Serial0/1
00: 19: 42: 172.16.0.128/27 via 0.0.0.0 in 1 hops

00: 19: 42: 172.16.0.160/28 via 0.0.0.0 in 2 hops

00: 19: 42: 172.16.0.176/29 via 0.0.0.0 in 2 hops

00: 19: 42: 172.16.0.184/30 via 0.0.0.0 in 1 hops

00: 19:50: RIP: received v2 update from 172.16.0.249 on Serial0/0
00: 19: 50: 172.16.0.0/26 via 0.0.0.0 in 1 hops

00: 19: 50: 172.16.0.64/28 via 0.0.0.0 in 2 hops

00: 19: 50: 172.16.0.80/28 via 0.0.0.0 in 2 hops

00: 19: 50: 172.16.0.96/30 via 0.0.0.0 in 1 hops

00:19:59: RIP: received v2 update from 172.16. 0. 246 on Serial 0/ 2
00: 19: 59: 172.16.0.192/28 via 0.0.0.0 in 1 hops

00: 19: 59: 172.16.0.208/28 via 0.0.0.0 in 1 hops

RTR7A#u al

Al possibl e debuggi ng has been turned of f

Par rapport a la méme capture réalisée en RIPv1l, on note quelques différences telle I'apparition de l'information
prochain saut associée a chaque entrée de route. Puisque ce champ n’est pas exploité dans notre contexte, la
valeur reste via 0.0.0.0. Observez également l'identification des mises a jour comme étant de la version 2 par le
processus debug. Observez enfin I'adresse de destination multicast des mises a jour. A ce sujet, la commande show
ip interface est édifiante. En voici un extrait pour l'interface S0/2 de RTR7A :

RTR7A#sh ip int s0O/2
Serial0/2 is up, line protocol is up
Internet address is 192.168. 0. 245/ 30

Mil ticast reserved groups joined: 224.0.0.9

C’est parce que l'interface a été placée dans ce groupe Multicast qu’elle est capable d’exploiter les mises a jour
RIPv2 regues. Une adresse multicast ne confére pas une identité a une interface. L'adresse est celle d'un groupe et
une méme interface peut parfaitement étre inscrite sur plusieurs groupes.

Une commande show ip route summary sur par exemple RTR7A rassure quant a l'efficacité du protocole RIPv2 et
son caractére sans classe :
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RTR7A#sh ip route summary

IP routing table name is Defaul t-1P-Routing-Tabl e(0)

Rout e Source Net wor ks Subnet s Over head Menory (bytes)
connect ed 0 3 192 432

static 0 0 0 0

rip 0 10 640 1440

i nternal 2 2328

Tot al 2 13 832 4200

RTR7 A#

Observez l'information en gras : 13 sous-réseaux. Une commande show ip route nous apprendrait que ces sous-
réseaux sont répartis sur cinqg masques différents, c’'est effectivement ce que compte notre topologie, tout va bien.

Pour mémoire, voici le résultat d'une commande show ip protocols avant l'activation de la version 2 de RIP
(Extrait) :

RTR7A#sh ip prot
Routing Protocol is "rip"

Default version control: send version 1, receive any version

Interface Send Recv Triggered RIP Key-chain
Serial 0/0 1 12
Serial 0/1 1 12
Serial 0/ 2 1 12
RTR7 A#

C’est ainsi que I'on peut vérifier le comportement par défaut du processus RIP. Une fois activé, le processus génére
des mises a jour RIPv1 mais profite de mises a jour qu’elles soient vl ou v2. La méme commande aprés passage a
la version 2 (Extrait) :

RTR7A#sh ip prot
Routing Protocol is "rip"

Default version control: send version 2, receive version 2

Interface Send Recv Triggered RIP Key-chain
Serial 0/0 2 2
Serial 0/1 2 2
Serial 0/ 2 2 2

Aut omati c network summarization is in effect
Maxi mum path: 4
Routing for Networks:

172.16.0.0

Rout i ng I nformati on Sources:
Gat eway Di st ance Last Update
172.16.0. 254 120 00: 00: 00
172. 16. 0. 249 120 00: 00: 08
172.16. 0. 246 120 00: 00: 21

Di stance: (default is 120)

RTR7 A#

On le voit, en version 2 et par défaut, le processus RIP est beaucoup plus restrictif : il génére des mises a jour dans
le format de la version 2 et ne prendra en compte que les mises a jour du méme format. Ce comportement est
modifiable (patientez).

b. Commande passive-interface

La mise en ceuvre de cette commande n’est pas impactée par la version du protocole RIP, merci de vous reporter a
la section correspondante du chapitre Protocole de routage type DV RIPv1.

3. Configuration avancée

a. Réseaux discontigus
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Si le contexte précédent constituait une bonne application d’'un découpage a la mode VLSM, il n‘est pas suffisant
pour mettre en lumiére le probléme des réseaux discontigus. Affectons des adresses de |'ex-classe C aux liens WAN
issus du routeur RTR7A afin de scinder le domaine couvert par 172.16.0.0 en trois parties :

LAN_C mp Adresse modifiée Lay,q__ 3
A72.16.0.0126 1?2.16.!1.12312?_

wan_ac o % wan_aD
cqp  192.168.0.248/30 g spy1 192.168.0.952130 sg1

.
-

WAN_CE
172.16.0.96/30

_WaN_DF
172-76.0.184/30
4 Sl .

Fail
ATT| LAN_F2

172.16.0.176/29|

FRI e
209 ) LAN_B2 . LAM_F1 161

172.16.0.208/28 |172.16.0.160/28

A

Routeurs2621 105 c2600-k9s-mz.122-40a.bin

Une fois les quatre routeurs concernés par le changement correctement configurés, une lecture de la table de
routage du routeur RTR7A est édifiante : ce routeur connait trois alternatives a colt égal vers 172.16.0.0 et
s'appréte a faire de la répartition de charge. Tout premier paquet d’'un flux destiné a 172.16.0.0/24 et traité par
RTR7A a une chance sur trois d’étre acheminé vers la partie qui convient du domaine couvert par 172.16.0.0 :

RTR7A#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG

Gateway of last resort is not set

R 172.16.0.0/16 [120/1] via 192.168.0.249, 00:00: 18, Serial0/0
[120/1] via 192.168.0.246, 00:00:15, Serial0/2
[120/1] via 192.168.0.254, 00:00:24, Serial0O/1

192.168.0.0/30 is subnetted, 3 subnets

C 192.168.0.248 is directly connected, Serial0/0
C 192.168.0.252 is directly connected, Serial0O/1
C 192.168.0.244 is directly connected, Serial0/2
RTR7 A#

Ceci est le fait du comportement par défaut de RIPv2 qui agrége ses annonces aux frontiéres des réseaux majeurs
comme le faisait RIPv1l. Ainsi les trois routeurs RTR7C, RTR7B et RTR7D annoncent 172.16.0.0 vers RTR7A ce, parce
que leur interface vers ce routeur n’est pas dans le réseau 172.16.0.0. Rendre la vue a RTR7A implique de
désactiver l'agrégation automatique (summarization) ce que l'administrateur doit configurer sur les trois routeurs
frontiéres a I'aide de la commande no auto-summary en configuration de routeur :

RTR7C

RTR7C(confi g)#router rip

RTR7C(confi g-router)#no auto-sunmmary
RTR7C(confi g-router)#"Z

RTR7 C#wr

Bui I di ng configuration...

[ K]
RTR7C#

RTR7B

RTR7B(config)#router rip
RTR7B( confi g-router)#no auto-summary
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RTR7B(config-router)#"Z
RTR7B#wr

Bui I di ng configuration...
[XK]

RTR7B#

RTR7D

RTR7D( config)#router rip

RTR7D( confi g-rout er) #no aut o- sunmary
RTR7D( confi g-rout er) #°Z

RTR7 D#wr

Bui | di ng configuration...

RTR7D#

Bonus : il naura pas échappé au lecteur attentif I'utilisation de la commande wr dans les captures ci-dessus. C'est
un « truc » de vieil administrateur las de devoir confirmer quand il utilise la commande normale copy run start. Il se
trouve que CISCO intégre de fagon réguliere de nouvelles commandes a I'lOS mais répugne a supprimer les
anciennes commandes, on l'espére par souci de ne pas désorienter ses utilisateurs clients. Comme d’autres,
I'ancienne commande qui permettait de sauvegarder la configuration courante fonctionne toujours :

RTR7CHwrite ?

core Wite Core File
erase Erase NV nenory
nmenory Wite to NV nmenory

net wor k Wite to network TFTP server
termnal Wite to termnal
<Cr>

RTR7CHwri te nenory

On peut abréger cette commande en wr et elle ne demande pas de confirmation. Attention, il faut étre sr de son
fait mais a ce stade d’avancement, le lecteur est tres certainement suffisamment aguerri pour profiter de cette
commande et des précieux instants qu’elle permet d’économiser. D’autant que la commande normale copy run start
n‘est pas non plus sans danger. Imaginez que dans la précipitation, I'administrateur tape copy run satrt. Ceci
correspond a la création d'un nouveau fichier « satrt » et I'interface demande confirmation a I'administrateur avant
d’effacer le contenu de la mémoire Flash ! Il suffit que I'administrateur confirme hativement sans lire réellement les
messages pour que le drame arrive.

0 La commande write memory est une ancienne commande qui équivaut a la commande copy run start a
ceci pres qu'elle ne demande pas de confirmation. Cette commande peut étre abrégée par wr.

Mais revenons a notre problématique de départ, celle de l'agrégation automatique. Le réglage du paramétre
d’agrégation, automatique ou pas, peut étre vérifié a I'aide d'une commande show ip protocols. Exemple sur RTR7C
(extrait) :

RTR7C#sh ip protocol s
Routing Protocol is "rip"

Aut omati c network sunmarization is not in effect

Une commande show ip route sur RTR7A ne rassure pas immédiatement I'administrateur :

RTR7A#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 11 subnets, 6 masks

R 172.16.0.184/30 [120/1] via 192.168.0.254, 00:00:23, Serial0/1
R 172.16.0.176/29 [120/2] via 192.168.0.254, 00:00:23, Serial0/1
R 172.16.0.160/ 28 [120/2] via 192.168.0.254, 00:00:23, Serial0/1
R 172.16.0.128/ 27 [120/1] via 192.168.0.254, 00:00:23, Serial0/1
R 172.16.0.208/ 28 [120/1] via 192.168.0.246, 00:00:24, Serial0/2
R 172.16.0.192/28 [120/1] via 192.168.0.246, 00:00:24, Serial 0/2
R 172.16.0.0/16 [120/1] via 192.168.0.254, 00:03:08, Serial0O/1

R 172.16.0.0/26 [120/1] via 192.168.0.249, 00:00:10, Serial0/0
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172.16.0.96/30 [120/1] via 192.168.0.249, 00:00:10, Serial0/0
172.16.0.80/28 [120/2] via 192.168.0.249, 00:00:10, Serial0/0
172.16.0.64/28 [120/2] via 192.168.0.249, 00:00:10, Serial0/0
192.168.0.0/30 is subnetted, 3 subnets
C 192.168.0.248 is directly connected, Serial0/0
C 192.168.0.252 is directly connected, Serial0/1
C

000

192.168.0.244 is directly connected, Serial0/2

En effet, le domaine couvert par 172.16.0.0 ne devrait comporter que 10 sous-réseaux, la commande nous avertit

que RTR7A en connait 11. Cherchez l'intrus... Vous avez trouvé ? Surlignez-le. Il s'agit d'une route agrégée (la 7¢
route) qui n‘a pas été effacée parce que son temporisateur d’effacement n‘a pas encore expiré. Observez que la
derniére mise a jour regue pour cette route remonte a plus de trois minutes. La méme commande provoquée
quelques instants plus tard :

RTR7A#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 10 subnets, 5 masks

R 172.16.0.184/30 [120/1] via 192.168.0.254, 00:00:24, Serial0/1

R 172.16.0.176/29 [120/2] via 192.168.0.254, 00:00:24, Serial0/1

R 172.16.0.160/ 28 [120/2] via 192.168.0.254, 00:00:24, Serial0/1

R 172.16.0.128/ 27 [120/1] via 192.168.0.254, 00:00:24, Serial0/1

R 172.16.0.208/ 28 [120/1] via 192.168.0.246, 00:00: 25, Serial0/2

R 172.16.0.192/28 [120/1] via 192.168.0.246, 00:00: 25, Serial0/2

R 172.16.0.0/26 [120/1] via 192.168.0.249, 00:00:19, Serial0/0

R 172.16.0.96/30 [120/1] via 192.168.0.249, 00:00:19, Serial0/0

R 172.16.0.80/28 [120/2] via 192.168.0.249, 00:00:19, Serial0/0

R 172.16.0. 64/ 28 [120/2] via 192.168.0.249, 00:00:19, Serial0/0
192.168.0.0/30 is subnetted, 3 subnets

C 192.168.0.248 is directly connected, Serial0/0

C 192.168.0.252 is directly connected, Serial0O/1

C 192.168.0.244 is directly connected, Serial0/2

RTR7 A#

Tout est rentré dans l'ordre, I'administrateur est satisfait. Observez la table de routage de RTR7E :

RTR7E#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 5 subnets, 4 nasks
R 172.16.0.0/16 [120/3] via 172.16.0.97, 00:00: 02, Serial0/0
R 172.16.0.0/26 [120/1] via 172.16.0.97, 00:00:02, Serial0O/0
C 172.16.0.96/30 is directly connected, Serial0/0
C 172.16.0.80/28 is directly connected, FastEthernetO/1
C 172.16.0.64/28 is directly connected, FastEthernet0/0
192.168.0.0/30 is subnetted, 3 subnets

R 192.168. 0. 248 [120/1] via 172.16.0.97, 00:00:02, Serial0/0
R 192.168.0.252 [120/2] via 172.16.0.97, 00:00:02, Serial0O/0
R 192.168.0.244 [120/2] via 172.16.0.97, 00:00:02, Serial0O/0
RTR7E#

Ce routeur dispose encore d'une route agrégée vers 172.16.0.0 via 172.16.0.97. Ceci s’explique par le fait que la
commande no auto-summary n’a pas été utilisée sur RTR7A. De ce fait, RTR7A agrége 172.16.0.0 et annonce le
réseau majeur dans son entier sur toutes ses interfaces. Mais cela n’est absolument pas un probléme car on se
souvient (relire si nécessaire la section Routage sans classe du chapitre précédent) que la commande ip classless
est activée par défaut. Cette commande fait adopter au processus de routage l'algorithme de recherche de
correspondance de préfixe la plus longue et notre contexte offre le moyen de vérifier son utilité et sa pertinence.
Imaginons un paquet recu par RTR7E et destiné a 172.16.0.161 :
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RTRTE compare I'adresse desti natmn

172.16.0.0/26 | EloElofEloin]. [ojploElolololo]. [ojofojololololol. Iojol
1000181 1 MERLYE 1 SEEEN

La seule correspondance de préfixe présente dans la table est 172.16.0.0/16 et RTR7E remet le paquet a
172.16.0.97 via S0/0 :

RTR7E#pi ng 172. 16. 0. 161
Type escape sequence to abort.
Sendi ng 5, 100-byte | CWP Echos to 172.16.0. 161,

tinmeout is 2 seconds:

Success rate is 100 percent (5/5),
RTR7E#

round-trip mn/avg/ max = 120/ 142/ 184 ns

Imaginons un second paquet destiné a 172.16.0.1 :

RTRTE compare l'adresse destination ...

foFIoERTo(ol. lolojoflalolool. pioijojooloio]. 1o

Avec les préfixes connus vers 172.16. ... e
1§11 81 1 OANEE 1 SRR CRE RN 1 1 (e ﬁJﬂw
1811 1 1 (OAREE 1 SN OO R IaRE 1 7 ﬂJ%W
16111 1 RSN 1 DO IGEE N 1 1 ”J“”* @
w(4) <o)}
w Non examin

La route vers 172.16.0.0/16 donnait une correspondance mais elle n‘est pas examinée puisqu’une correspondance

plus longue est trouvée dés le 4¢ test. Le paquet est remis a 172.16.0.97 via S0/0. Le routeur RTR7C le recoit et
utilise le méme algorithme. Sa table de routage est :

172.16.0.80/28
172.16.0.0/26
172.16.0.0016 | oEloEEIoo]. ololofolonl. |

/Tﬂ

-

RTR7C#sh ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 5 subnets, 4 masks

R 172.16.0.0/16 [120/2] via 192.168.0.250, 00:00:25, Serial0/0

C 172.16.0.0/26 is directly connected, FastEthernet0/0

C 172.16.0.96/30 is directly connected, SerialO/1

R 172.16.0.80/28 [120/1] via 172.16.0.98, 00:00:23, Serial0/1

R 172.16.0. 64/28 [120/1] via 172.16.0.98, 00:00: 23, Serial0/1
192.168.0.0/30 is subnetted, 3 subnets

C 192.168.0.248 is directly connected, Serial0/0

R 192.168. 0. 252 [120/1] via 192.168.0.250, 00:00:25, Serial0/0

R 192. 168. 0. 244 [120/1] via 192.168.0.250, 00:00:25, Serial0/0

RTR7C#

RTR7C connait les mémes préfixes que RTR7E et trouve donc la méme plus longue correspondance avec
172.16.0.0/26, le paquet est remis a l'interface FO/0. Une commande ping confirme le bon acheminement :

RTR7E#pi ng 172.16.0. 1
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Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 172.16.0.1, tineout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/ max = 8/21/28 ns
RTR7E#

b. Activation de I'authentification

L'IOS offre le moyen d’authentifier les messages de fagon trés souple en permettant de définir non pas une mais
des ensembles de clés. Un ensemble peut contenir une ou plusieurs clés. Chaque clé peut étre périssable ou non.
Ces clés peuvent étre émises en tant que mots de passe en texte clair ou servir a générer une signature MD5.
Procédons par étapes.

Scénario 1 - Objectif :

. Authentifier les échanges de mises a jour RIP entre les deux routeurs RTR7A et RTR7C par un mot de passe
simple. Le mot de passe est invariable, I'administrateur a choisi « Inabottle ».

Etape 1 : créer un ensemble de clés

La commande key chain permet de créer un ensemble de clés. Sa syntaxe est la suivante :

Rout er (confi g) #key chai n nane- of - chain

... dont I'argument est :

name-of-chain

Nom attribué a lI'ensemble de clés. L'ensemble doit comporter au moins une clé et peut comporter jusqu’a
2 147 483 647 clés.

Appliquée au cas présent :

RTR7C( confi g) #key ?
chain Key- chai n managenent
config-key Set a private configuration key

RTR7C(conf i g) #key chain ?
WORD Key-chai n nanme

RTR7C(confi g) #key chain turing
RTR7C( conf i g- keychai n) #

Le nom attribué a I'ensemble de clés, « Turing » dans le cas présent, n‘a qu’une portée locale. Il n‘est donc pas
indispensable (mais pas interdit) de nommer de fagon identique les ensembles de clés de deux routeurs qui doivent
authentifier leurs échanges.

Etape 2 : placer au moins une clé dans I'ensemble de clés

La commande key crée une clé dans I'ensemble de clés et doit étre utilisée autant de fois qu'il y a de clés a créer
dans I'ensemble. Sa syntaxe est la suivante :

Rout er (confi g- keychai n) #key key-id
Rout er (confi g- keychai n- key) #

... dont I'argument est :

key-id

Numéro qui identifie la clé en cours de création, doit appartenir a I'espace [0 - 2 147 483 647]. Les identifiants de
clés n‘ont pas besoin d’étre consécutifs.

La commande key-string crée la chaine de caractéres qui constitue la clé. Sa syntaxe est la suivante :

Rout er (confi g- keychai n-key)# key-string text
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... dont I'argument est :

text

Chaine a utiliser dans les messages a authentifier, peut contenir de 1 a 80 caracteres alphanumériques
minuscules, majuscules ou chiffres. Le premier caractére ne peut étre un chiffre. L'administrateur qui le souhaite
peut protéger les clés des regards indiscrets a l'aide de la commande service password-encryption.

Appliquées au cas présent :

RTR7C( conf i g- keychai n) #key ?
<0-2147483647> Key identifier

RTR7C( conf i g- keychai n) #key 1

RTR7C( conf i g- keychai n- key) #?

Key-chain key configurati on conmands:
accept-lifetine Set accept lifetime of key

def aul t Set a command to its defaults

exit Exit from key-chain key configurati on node
key-string Set key string

no Negate a command or set its defaults
send-lifetine Set send lifetinme of key

RTR7C( conf i g- keychai n- key) #key-string | nabottle

Pour ce cahier des charges, inutile d’en faire plus. D'autres contextes nécessiteront d'étoffer cette étape pour placer
plusieurs clés et régler leur espérance de vie.

Etape 3 : appliquer I'authentification & une interface

La commande ip rip authentication key-chain en mode de configuration d’interface applique l'authentification et
spécifie quel ensemble de clés doit étre utilisé. Appliquée au cas présent :

RTR7C( conf i g- keychai n- key) #i nt s0/0
RTR7C(config-if)#ip rip authentication ?
key-chain Authentication key-chain

node Aut henti cati on node
RTR7C(config-if)#ip rip authentication key-chain ?
LI NE nane of key-chain

RTR7C(config-if)#ip rip authentication key-chain turing

Etape 4 : choisir le mode d’authentification

La commande ip rip authentication mode permet de choisir l'authentification par mot de passe simple ou
I'authentification forte par signature MD5. Sa syntaxe est la suivante :

Rout er (config-if)#ip rip authenticati on node {text|nd5}

Appliquée au cas présent :

RTR7C(config-if)#ip rip authenticati on node ?
md5 Keyed message di gest
text Clear text authentication
RTR7C(config-if)#ip rip authentication node text
RTR7C(config-if)#"Z
RTR7CH#

Etape 5 : répéter I'ensemble des opérations sur le second routeur concerné

Dans le cas présent, il s'agit de RTR7A :

RTR7A(conf i g) #key chain Turing

RTR7A(confi g- keychai n- key) #key-string | nabottle

RTR7A( confi g- keychai n- key) #i nt s0/0

RTR7A(config-if)#ip rip authentication key-chain Turing
RTR7A(config-if)#ip rip authentication node text
RTR7A(config-if)#°Z

RTR7 A#
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Etape 6 : recette

Une commande show key chain est utile pour vérifier la configuration effectuée. Sur RTR7C :

RTR7C#show key chain
Key-chain Turing:
key 1 -- text "Inabottle"
accept lifetime (always valid) - (always valid) [valid now
send lifetine (always valid) - (always valid) [valid now

Une commande debug ip rip confirme que les échanges entre RTR7A et RTR7C s’effectuent de maniere authentifiée :

RTR7C#debug ip rip

RI P protocol debugging is on

RTR7CH#

00: 08:04: RIP: received packet with text authentication |nabottle
00: 08:04: RIP: received v2 update from 172.16.0.250 on Serial0/0

00: 08: 04: 172.16.0.128/27 via 0.0.0.0 in 2 hops
00: 08: 04: 172.16.0.160/28 via 0.0.0.0 in 3 hops
00: 08: 04: 172.16.0.176/29 via 0.0.0.0 in 3 hops
00: 08: 04: 172.16.0.184/30 via 0.0.0.0 in 2 hops
RTR7C#u al |

Scénario 2 - Objectif :

. Authentifier les échanges de mises a jour RIP entre les deux routeurs RTR7A et RTR7C par une signature
MD5. Les mots de passe utilisés doivent changer selon le calendrier suivant :

1H 1H
—_ =
couronne i
sicie infini
cepet
01 janvier 2010 02 janwvier 2010 02 févriar 2010
ShiDD Sh00 Shoo
t

Etape 1 : modifier I'ensemble de clés Turing

Nous aurons besoin pour ce faire des deux commandes accept-lifetime et send-lifetime. La commande accept-
lifetime spécifie la durée de validité des clés recues. La commande send-lifetime spécifie la durée d’utilisation des
clés du c6été émission des mises a jour authentifiées. Leur syntaxe est la suivante :

RTR7C(conf i g- keychai n- key) #accept-lifetine start-tine {infinite | end-time |
dur at i onseconds}

RTR7C(conf i g- keychai n-key) #send-lifetine start-tine {infinite | end-time |
dur ati onseconds

... dont les arguments sont :

start-time
La syntaxe est indifféremment :
hh:mm:ss Month date year

hh:mm:ss date Month year
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Month — les trois premiéres lettres du mois exprimé en anglais.

Date — de 1 a 31.

Year — année exprimée sur 4 chiffres.

infinite

La clé est valide indéfiniment a partir de l'instant défini par start-time.

end-time

La clé est valide entre les deux instants définis par start-time et end-time. Syntaxe identique a celle de start-time.

La valeur infinite est

duration

adoptée par défaut.

La clé est valide pendant duration secondes a partir de l'instant défini par start-time.

Appliquée au scénario présent :

RTR7C(conf i g) #key chain Turing

RTR7C( conf i g- keychai
RTR7C( confi g- keychai
RTR7C( conf i g- keychai
RTR7C( confi g- keychai
RTR7C( conf i g- keychai
RTR7C( confi g- keychai
RTR7C( conf i g- keychai
RTR7C( confi g- keychai
RTR7C( conf i g- keychai
RTR7C( confi g- keychai
RTR7C( conf i g- keychai
RTR7C( confi g- keychai
RTR7C( conf i g- keychai
RTR7CH#

n) #key 1

n- key) #key-string couronne

n-key) #accept-lifetime 05:00:00 jan 01 2010 duration 90000
n-key) #send-lifetime 05:00:00 jan 01 2010 duration 90000

n- key) #key 2

n- key) #key-string sicie

n- key) #accept-lifetime 05:00:00 jan 02 2010 06: 00: 00 feb 022010
n-key) #send-lifetime 05:00:00 jan 02 2010 06:00:00 feb 02 2010
n- key) #key 3

n- key) #key-string cepet

n-key) #accept-lifetime 05:00:00 feb 02 2010 infinite

n-key) #send-lifetime 05:00:00 feb 02 2010 infinite

n- key) #°Z

Observez que lI'administrateur a pris la précaution de faire coexister deux clés pendant un court moment (1 heure)
afin de pallier le fait que les deux routeurs pourraient ne pas partager la méme heure (90000 secondes
correspondent a 25 heures).

Etape 2 : passer en MD5

RTR7C#conf t
Enter configuration

conmmands, one per line. End with CNTL/Z

RTR7C(confi g) #i nt s0/0

RTR7C(config-if)#ip
RTR7C(config-if)#rzZ
RTR7C#

rip authentication node nd5

Etape 2 : recette

Avant toute chose, assurons-nous que les deux routeurs sont a I’heure. En production, l'idéal serait évidemment de
confier la mise a I'’heure des équipements a un serveur NTP. Pour notre modeste mise en situation, une commande
clock set fera I'affaire, a répéter sur RTR7C :

RTR7A#cl ock set 21:00:00 3 may 2010

Une commande debug ip rip confirme 'authentification par signature MD5 des mises a jour échangées :

RTR7A#debug ip rip
RI P protocol debuggi
00:24:18: RIP:
00: 24:18: RIP:
00: 24: 18:

received packet with MD5 authentication
received v2 update from 192.168.0.249 on Serial 0/0
172.16.0.0/26 via 0.0.0.0 in 1 hops

ng is on
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RTR7A#u al |
Al'l possi bl e debuggi ng has been turned of f

Une commande show key chain montre les clés contenues dans lI'ensemble de clés ainsi que la clé en cours
d’utilisation :

RTR7A#sh key chain

Key-chain Turing:

key 1 -- text "couronne"

accept lifetine (05:00:00 UTC Jan 1 2010) - (90000 seconds)

send lifetine (05:00:00 UTC Jan 1 2010) - (90000 seconds)

key 2 -- text "sicie"

accept lifetine (05:00:00 UTC Jan 2 2010) - (06:00:00 UTC Feb 2 2010)
send lifetine (05:00:00 UTC Jan 2 2010) - (06:00: 00 UTC Feb 2 2010)
key 3 -- text "cepet"

accept lifetine (05:00:00 UTC Feb 2 2010) - (infinite) [valid now
send lifetinme (05:00:00 UTC Feb 2 2010) - (infinite) [valid now
RTR7 A#

c. Réglage de la compatibilité

L'IOS prévoit deux commandes pour respecter les préconisations du RFC en matiere de compatibilité avec RIPv1.

Appliquée a une interface, la commande ip rip send version permet de générer des mises a jour selon le format
RIPv1 ou RIPv2 ou selon les deux formats. Sa syntaxe est la suivante :

Rout er (config-if)#ip rip send version [1] [2]

Par défaut, un processus RIPv2 activé ne génére que des mises a jour version 2. On peut outrepasser ce
comportement afin d’adapter le routeur a une partie de son environnement. Exemples :

. Surl'une de ses interfaces, un routeur RIPv2 est connecté a une machine ne comprenant exclusivement que
les messages RIPvl — entrez la commande ip rip send version 1.

. Sur lI'une de ses interfaces, un routeur RIPv2 est connecté a plusieurs équipements dont une partie peut
exploiter des mises a jour RIPv2, d’autres ne comprennent que les mises a jour RIPvl — entrez la
commande ip rip send version 1 2. Attention, le trafic d’acheminement sur l'interface considérée est doublé
car les annonces sont répétées deux fois, une par format.

Appliquée a une interface, la commande ip rip receive version permet de ne prendre en compte que l'un des
formats possibles de mises a jour RIP. Sa syntaxe est la suivante :

Rout er (config-if)#ip rip receive version [1] [2]

Par défaut, un processus RIPv2 activé n'exploite exclusivement que les mises a jour RIPv2. On peut outrepasser ce
comportement afin de faire en sorte que le processus RIP accepte également des mises a jour issues de machines
exclusivement RIPvl a l'aide de la commande ip rip receive 1 2. Autre possibilité : on pourrait également
contraindre le processus a ignorer les mises a jour RIPv2 pour n’accepter que les mises a jour issues de RIPv1 a
|'aide d'une commande ip rip receive 1, mais cela n‘a pas beaucoup de sens.

In fine, manipuler ces commandes entraine le besoin de vérifier le comportement effectif du processus RIP vis-a-vis
des mises a jour, ce que I'administrateur obtient a I'aide de la commande show ip protocols (recherchez si besoin
des captures de cette commande dans ce chapitre).

4. Résumé

a. Les caractéristiques a retenir

RIPv2 est un protocole de routage sans classe. Il doit cette faculté au fait qu'il associe I'information de route et son
masque. Mais son comportement dans I'agrégation rappelle I'époque avec classe.

Un routeur RIPv2 agrége ses annonces aux frontiéres des réseaux majeurs comme le faisait RIPv1.
L'agrégation annoncée est le réseau majeur. C'est donc une agrégation /8, /16 ou /24.
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Ainsi, la granularité de l'agrégation est pauvre. Dans le chapitre suivant dédié a EIGRP, nous verrons que
I'administrateur peut régler manuellement le préfixe agrégé et donc sa longueur, ce qui lui permet d'ajuster
beaucoup plus finement lI'agrégation a un découpage VLSM complexe (si tant est qu'il soit souhaitable d’établir des
découpages VLSM complexes, mais c’est un autre débat).

La mise en service de RIPv2 n’est guere plus difficile que celle de RIPv1. Quand des erreurs surviennent, elles sont
la plupart du temps dues au non-respect des contraintes imposées par le protocole, essentiellement.

0 Un routeur qui annonce un réseau majeur doit étre la route unique vers ce réseau. Quand ce n'est pas le
cas, il faut contraindre le routeur a annoncer les sous-réseaux qu’il connait du réseau majeur a l'aide de la
commande no auto-summary.

Donc, si des routes manquent ou si des routes sont incohérentes, réexaminez avec attention votre plan
d’adressage et votre découpage en sous-réseaux et identifiez les routeurs frontiéres.

b. Les commandes importantes

Commande Mode Description
router rip Configuration Active le processus RIP.
globale
network @IP_réseau Configuration de L'adresse indiquée doit inclure les adresses des
routeur interfaces qui participent au protocole.
version Configuration de Utile pour passer en version 2.
routeur
neighbor @IP_voisin Configuration de Active I'envoi de mises a jour unicast vers ce
routeur voisin.
passive-interface interface- Configuration de Cesse lI'envoi de mises a jour sur l'interface
typeinterface-number routeur spécifiée.
ip classless Configuration Active l'algorithme de recherche de
globale correspondance de préfixe la plus longue

(Longest Match based Forwarding Algorithm) dans
le processus de recherche de route. C'est la
commande par défaut.

ip subnet-zéro Configuration Autorise les adresses de sous-réseaux
globale exclusivement composées de 0.

ip rip authentication key-chain Configuration Active I'authentification des mises a jour RIP

name_of_key-chain d’interface émises depuis cette interface ou recues sur

cette interface.

ip rip authentication mode Configuration Authentification par mot de passe simple ou par
{text|md5} d’interface signature MD5.
key number Configuration Spécifie une clé dans I'ensemble de clés.

d’ensemble de clés

key-string text Configuration de clé [Attribue une chaine de caracteres a la clé qui
servira soit de mot de passe, soit de clé pour
élaborer une signature MD5 de la mise a jour.

accept-lifetime start-time {infinite | | Configuration de clé [Spécifie un laps de temps pendant lequel la clé

end-time | duration seconds?} est valide en réception.
send-lifetime start-time {infinite | Configuration de clé [Spécifie un laps de temps pendant lequel la clé
end-time | duration seconds} peut étre utilisée dans les mises a jour émises.
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ip receive version [1] [2]

Configuration
d’interface

Spécifie les formats de mises a jour acceptées
sur cette interface.

ip send version [1] [2]

Configuration
d’interface

Spécifie les formats de mises a jour générées
sur cette interface.

show ip route rip

Mode utilisateur

Affiche I'ensemble des routes issues de RIP.

show ip protocols

Mode utilisateur

Affiche les paramétres et I'état actuel du
protocole de routage activé sur le routeur.

debug ip rip

Mode privilégié

Affiche en temps réel le trafic d’acheminement
RIP.

auto-summary

Configuration de
routeur

Active ou désactive I'agrégation automatique a
la frontiére d’un réseau majeur.

timers basic update invalid holddown
flush

Configuration de
routeur

Ajuste les valeurs initiales des temporisateurs.

output-delay delay

Configuration de
routeur

Introduit un espace de temps minimal de 8 a 50
millisecondes entre deux émissions de mises a
jour RIP, utile pour qu’un routeur lent puisse
s’accommoder des mises a jour issues d'un
routeur puissant.

5. TP : Mise en ceuvre d'une configuration RIPv2

Bien slr, rien n’interdit au lecteur de reproduire I'ensemble des topologies de ce chapitre dans GNS3 mais il faut bien
avouer que faire fonctionner les six routeurs des ateliers 7A et 7B n’est pas une mince affaire, I'ensemble a manqué

cruellement de stabilité sur la machine de I'lauteur, malgré ses efforts.

Plus modestement, proposons-nous d‘utiliser la topologie ci-dessous qui avait servi a illustrer les limites d'un
protocole de routage avec classe. Le domaine couvert par le réseau 10 est scindé en deux parties. Par ailleurs, le
masque adopté pour découper le réseau 192.168.9.0 est unique ce qui conduit a un important gaspillage d'adresses

sur les liens « serial ». L'objectif est donc double :

. Remplacer les sous-réseaux /26 des liens « serial » par des sous-réseaux /30 du méme réseau majeur

192.168.9.0.

. Appliquer le protocole RIPv2.
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192,168.9.64/26 192.168.9.128/26
LANGA LANDE

LAaNLl R110 R120 LANLZ
i 10.0.110/24 f0/0 —=F=L 66 - wwe, fo/0 10.0.12.0/24 ﬂ
=,

WANEA

WANEE
192.168.9.0/26

192.168.9,.192/26

s0/1 Remplacer par un /30
193

RE0

Remplacer par un /30

LANE

ATELIER 7C-TP RIPV2

Une solution est proposée au chapitre Ateliers et exercices corrigés. De plus, le lecteur qui voudrait reproduire cette
topologie dans un contexte émulé GNS trouvera une aide précieuse au chapitre Annexes - Définition d"un contexte
d'atelier.
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Contexte

1. Les objectifs de CISCO

Cisco revendique pour son protocole de routage un temps de convergence au moins aussi bon que celui d’'OSPF, tout
en affirmant le surpasser en termes de consommation de ressources machines. Avant de découvrir les réelles qualités
de ce protocole, constatons qu'il est inutile d’ouvrir une polémique car le probleme est ailleurs : EIGRP est une
technologie qui appartient a CISCO, ce qui limite son déploiement a des réseaux 100 % CISCO. La lettre « E »
d’EIGRP signifie « Enhanced » et rappelle qu'EIGRP a pour parent le protocole IGRP. Il se trouve qu'IGRP est un
protocole avec classe et que I'abandon des classes imposait a CISCO de le réviser.

Difficile de classer EIGRP dans l'une des deux familles DV ou états de liens, du fait méme de la communication CISCO
sur ce sujet, communication qui a manqué de constance. CISCO a tantot présenté EIGRP comme un protocole DV
amélioré, tantét comme un protocole hybride DV - états de liens. Pour résumer le sentiment généralement accepté,
EIGRP est un protocole DV qui se comporte comme un protocole a états de liens.

Rappelons qu’un routeur sous protocole DV partage tout ce qu’il sait mais uniquement avec ses voisins directement
connectés. A I'opposé, un routeur sous protocole a états de liens annonce peu I'état de ses liens, mais partage cette
information avec I'ensemble des routeurs du domaine.

La description du protocole RIP a permis de mesurer les affres dont souffrent les protocoles DV et leur propension a
créer des boucles de routage. Ces défauts intrinséques sont combattus a coups d’artifices type partage d’horizon,
empoisonnement de routes et temporisateurs de retenue. Un routeur DV n‘annonce pas les routes qu'il regoit mais
les routes contenues dans sa table. Une annonce recue est passée au crible de I'algorithme de routage avant d’étre
éventuellement installée dans la table, le temps nécessaire différe d’autant la propagation de l'information de
topologie dans le réseau, ceci rend par nature un protocole DV lent a converger.

Par ailleurs, et puisqu’un protocole DV annonce des routes, le changement d’état d’un seul lien du réseau peut avoir
des conséquences sur de nombreuses routes ce qui peut se traduire par un important trafic d'acheminement quand
I'événement se produit.

Inventorier tous ces défauts renforce instantanément l'intérét pour les protocoles a états de liens. Il est vrai qu'ils
sont peu susceptibles de provoquer des boucles de routage. Il est vrai également qu’une annonce de lien recue par
un routeur peut étre transmise au routeur suivant sans délai, de grands réseaux peuvent ainsi converger
rapidement. Enfin, un changement d’état de lien provoque I'annonce par le routeur concerné du nouvel état du lien,
c’est mieux qu’une tempéte de mises a jour de routes concernées par le lien.

Gardons-nous pourtant de parer les protocoles a états de liens de toutes les vertus. Car maintenir les bases de
données nécessaires au protocole et dérouler régulierement l'algorithme du plus court chemin (patientez) sont trés
consommateurs de ressources machine, mémoire et CPU. A moins que ce défaut ne devienne marginal du fait de
I'évolution de la puissance et du colit des machines.

Tout routeur calcule, un routeur DV le fait avant d’envoyer des mises a jour a ses voisins, un routeur a états de liens
le fait aprés avoir construit sa base de données topologique (patientez). Mais dans les deux cas, chaque routeur d’'un
domaine méne I'ensemble de ses calculs individuellement en utilisant l'information dont il dispose. C’est ici qu'EIGRP
se distingue car avec l'algorithme utilisé, tout se passe comme si EIGRP répartissait ses calculs sur I'ensemble des
routeurs, avec a la clé une consommation parcimonieuse des ressources réseau et machine, une convergence rapide
(moins de cing secondes selon CISCO dans la plupart des cas) et une topologie exempte de boucles.

2. Caractéristiques clés

EIGRP est un protocole de routage sans classe, c'est méme la caractéristique essentielle qui a justifié son
développement a partir d’IGRP. Tout comme RIPv2, chaque entrée de route associe a l'adresse réseau l'information
de masque. VLSM peut étre utilisé sans retenue, qu'il s'agisse de diviser ou d’agréger des espaces d’'adresses.

Comme l'implémentation CISCO de RIPv2, EIGRP supporte I'authentification forte par signature MD5 de ses échanges.
Derniére caractéristique qui fut importante par le passé, qui ne I'est plus aujourd’hui, EIGRP est capable autant de
router le protocole IP que les protocoles IPX et Appletalk.

Quelques autres caractéristiques :

. Les routeurs découvrent leurs voisins puis entretiennent les relations de voisinage a I'aide de messages Hello
émis de fagon périodique.

. La métrique est composite et peut faire intervenir la bande passante, le délai, la fiabilité et la charge des
liens.

. Les mises a jour émises par un routeur sont non périodiques, partielles, ciblées et fiables :
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. Non périodiques : les mises a jour sont événementielles, c’est-a-dire qu’elles n'interviennent que lors
d’'un changement de métrique ou de topologie.

. Partielles : les mises a jour ne contiennent que les routes qui ont changé et non tout le contenu de la
table de routage.

. Ciblées : les mises a jour envoyées a un voisin le sont parce que les changements relatés par la mise
a jour affectent ce voisin.

. Fiables : les mises a jour sont transportées a |'aide du protocole RTP (Reliable Transport Protocol),
protocole congu par CISCO et qui garantit la remise, l'intégrité et le séquencement des paquets.

. EIGRP est capable de partage de charge a co(t égal mais aussi, et c'est le seul IGP a revendiquer cette
faculté, capable de partage de charge a co(t inégal au prix d’'une Iégere configuration.
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Détail du protocole

Comme nous pourrons le vérifier en abordant OSPF un peu plus tard, EIGRP utilise une séquence d’opérations trés
analogue a celle du protocole a états de liens :

1. Un routeur EIGRP cherche a découvrir ses voisins et a faire connaitre sa propre existence. Pour ce faire, EIGRP généere
des messages Hello de facon réguliére et exploite les messages éventuellement regus afin de déterminer qui sont ses
voisins.

2. L'établissement d’une relation de voisinage s’accompagne d’échanges de mises a jour de topologie permettant a
deux voisins d’égaliser leur perception ou leur connaissance du réseau.

3. Chaque routeur exploite sa table de topologie EIGRP pour construire sa table de routage.

Ainsi, comme OSPF, EIGRP entretient plusieurs bases de données :

. Latable des voisins consultable a I'aide d'une commande show ip eigrp neighbor.
. La base de données topologique consultable via show ip eigrp topology.

. La table de routage qui regroupe toutes les routes qu’elles soient issues d’EIGRP ou pas, consultable a I'aide de
la commande show ip route ou mieux show ip route eigrp.

Le probleme s’aggravera encore avec OSPF mais il faut bien reconnaitre que la complexité d'EIGRP est telle qu’on ne sait
pas par ou commencer. Il est quasi impossible de batir un exposé parfaitement linéaire et séquencé, c’est-a-dire un
exposé dans lequel le lecteur n‘aurait pas a faire des allers et retours. L'auteur réclame donc I'indulgence du lecteur
face aux probables nombreuses références-avant. Une référence-avant clairement identifiée I'est par la mention
« (patientez) ».

1. Architecture
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EIGRP — ARCHITECTURE

Cette illustration n’a absolument rien d’inédit, on la retrouve absolument partout. Il faudra pourtant bien un jour
admettre que seul subsiste IP et dépoussiérer un peu. S’il n'y avait la crainte d’'une question de certification portant
sur cette architecture...

2. Notion de successeur faisable

EIGRP entretient une table intermédiaire dite table de topologie dont il déduit sa table de routage. Les mises a jour

© ENI Editions - All rigths reserved - Moha Anisa



envoyées vers un voisin comportent des informations issues non pas de la table de routage mais de la table de
topologie. Chaque réseau non encore connu et annoncé par un voisin est ajouté a la table de topologie. Si le réseau
annoncé est déja connu via un ou plusieurs autres voisins, le voisin qui annonce est ajouté a la collection de voisins
qui ont également annoncé ce réseau.

Un réseau (une destination, une entrée de la table de topologie) est déplacé de la table de topologie vers la table de
routage quand il existe un successeur potentiel (ou successeur faisable) pour ce réseau. Dans la collection de voisins
ayant annoncé le réseau, les successeurs potentiels sont ceux qui ont annoncé une métrique inférieure a la métrique
en cours dans la table de routage. Le routeur considére les successeurs potentiels comme des voisins situés en aval
vis-a-vis du réseau objet. Autrement dit, le routeur doit étre en amont de tous les successeurs potentiels pour une
route donnée.

Cette premiére explication n’est certainement pas suffisante, d‘autres détails sont fournis dans la section dédiée a
DUAL.

3. Le protocole de transport RTP

Le protocole RTP est un protocole développé par CISCO pour assurer un transport fiable du trafic d’acheminement.
Pourquoi ne pas avoir utilisé TCP ? Pour au moins deux raisons. La premiére est que RTP devait pouvoir s’‘appuyer
indifféremment sur IP, IPX ou AppleTalk. Il fallait donc concevoir un protocole indépendant. La seconde raison est que
le fonctionnement de TCP en mode connecté qui lui interdit la diffusion. RTP au contraire peut assurer un transport
fiable mais sans connexion. Si on oublie IPX et AppleTalk, RTP s’encapsule dans IP et est identifié par le numéro de
protocole 88. RTP est capable de multidiffusion, I'adresse de destination est dans ce cas 224.0.0.10, adresse de classe
D qui identifie le groupe des routeurs EIGRP. En final, RTP offre un service a la carte selon les exigences du transport,
unicast ou multicast, avec ou sans garantie :

. Garantie de remise : un routeur qui recoit un paquet RTP multicast doit acquitter (c’'est-a-dire émettre un
paquet accusé de réception), il le fait a I'aide d'un paquet unicast.

. Garantie de séquencement : chaque paquet RTP embarque deux numéros de séquence. Le routeur émetteur
d’'un message positionne le numéro de séquence du paquet. Ce numéro est incrémenté a chaque nouveau
paquet émis. Le second numéro sert I'autre sens de flux et permet au routeur émetteur de faire savoir a son
correspondant quel est le numéro de séquence du dernier paquet recu.

. Paquets sans garantie de remise : RTP est également capable de transporter des paquets sans garantie de
remise (c'est un peu comme si RTP était tant6t capable de se comporter comme TCP, tantét comme UDP). Ces
paquets ne sont pas acquittés et par conséquent, n’incluent pas de numéros de séquence.

RTP transporte cing types de messages :

. Les messages Hello/Acks : les messages Hello sont diffusés et destinés a découvrir les voisins puis entretenir
les relations de voisinage. Ces messages ne sont pas acquittés. Un message Hello qui ne comporte pas de
données fait office de message d’acquittement. Les acquittements sont toujours envoyés a des adresses
unicast.

. Les messages de mises a jour (Updates) : ces messages portent lI'information de topologie issue des tables
topologiques. Quand un routeur se découvre un nouveau voisin, il lui envoie des messages de mises a jour
afin que le voisin puisse construire sa table de topologie. Les messages sont dans ce cas envoyés a l'adresse
unicast du voisin. Dans tous les autres cas, par exemple lorsque le colt d'un lien change, l'information
intéresse tous les voisins et le routeur utilise des messages de mises a jour multidiffusés. Quand il transporte
des messages de mises a jour, RTP fonctionne dans le mode fiable (les paquets doivent étre acquittés).

. Les messages de requéte et de réponse (Queries/Replies) : ces messages sont utilisés suite au passage a
I'état actif d’'une route. Une route (une entrée de la base de données topologique d’EIGRP) est dans l'un des
deux états passif ou actif :

. L'état passif signifie que le systéeme est stable, le routeur n’entreprend ni ne participe a aucune
recherche ni aucun calcul a son sujet (en anglais, c’est plus court, les documentations parlent de
« Diffusing computation »). Tant qu'EIGRP dispose, pour une route donnée, d'un successeur potentiel
ou successeur faisable (FS ou FeasibleSuccessor), une route ne doit pas quitter I'état Passif.

. Sile dernier successeur potentiel disparait, la route passe a I'état actif et un calcul diffusé est entrepris
par le domaine EIGRP. Le routeur qui a fait le constat qu'il ne disposait plus de successeur potentiel
diffuse une requéte a I'ensemble de ses voisins. Chaque voisin interrogé a deux choix : répondre s'il
dispose d’un successeur potentiel pour la route objet de la requéte ou répondre par une requéte qui
signifie qu’a son tour, il initie une recherche. C’est bien en cela qu'il faut parler de processus ou de
calcul diffusé.
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. Tant que la route est dans I'état actif, un routeur ne doit pas modifier I'adresse du routeur de prochain saut
utilisée pour acheminer les paquets destinés a cette route. Ce n’est qu’une fois toutes les réponses regues
pour une requéte donnée que la route objet de la requéte peut retourner a I'état passif et qu’'un nouveau
successeur peut étre désigné.

. A moins qu’elle ne soit envoyée en réponse, une requéte est toujours multi diffusée. Quand elle est utilisée en
tant que réponse, elle est envoyée a l'adresse unicast du routeur a l'origine de la requéte.

. Les messages de réponse sont toujours envoyés a l'adresse unicast du routeur a I'origine de la requéte.
. Quand il transporte des requétes ou des réponses, RTP fonctionne dans le mode fiable.

. Les messages de demande (Request) : ces messages sont utilisés quand un routeur souhaite obtenir de

I'information spécifique d’'un ou plusieurs de ses voisins, dans le cadre d'applications de type « Route server
» (patientez). RTP transporte ces messages en mode non fiable.

4. Entretien des relations de voisinage

Cela a été dit, les mises a jour d’EIGRP ne sont pas périodiques. La conséquence est qu'il est impossible a un routeur
de juger de I'état de ses voisins en se fondant sur la réception des paquets correspondants. Les concepteurs d’EIGRP
ont dd imaginer un mécanisme de substitution dont lI'objet est de découvrir puis surveiller les voisins. La solution
retenue passe par I'’émission périodique de messages Hello. Un message Hello est un message trés court dont le
principal objet est de rendre son émetteur visible des voisins.

Un routeur EIGRP A découvre un voisin B quand il en regoit le premier message Hello issu d’'un réseau directement
connecté. Quand le voisin B est découvert, le processus EIGRP A crée une nouvelle entrée dans la table de voisinage
et y place entre autres l'adresse du voisin B ainsi que l'interface via laquelle il a été découvert. Puis le routeur A
sollicite DUAL afin d’envoyer au nouveau voisin B la totalité de sa table de topologie. Il le fait a I'aide de messages de
mises a jour unicast dans lesquels le drapeau d’initialisation est positionné. Le nouveau voisin B qui regoit un message
de mise a jour avec ce drapeau positionné envoie au routeur A sa propre table de topologie.

EIGRP émet ses messages Hello vers I'adresse de multidiffusion 224.0.0.10. Un message Hello ne nécessite pas d’'étre
acquitté. La période qui sépare deux messages Hello est 5 secondes sur les liens large bande mais 60 secondes sur
les liens lents.

Les liens pour lesquels la période des messages Hello est 5 secondes :

. Réseaux a diffusion tels qu’Ethernet, Token Ring et FDDI.

. Liens WAN point a point, il peut s’agir de liens loués avec encapsulation PPP ou HDLC, de liens point a point
Frame-Relay ou ATM.

. Liens multipoints large bande (supérieure au T1 - 1544 Kbps) telles que RNIS accés primaire et Frame-Relay.

Les liens pour lesquels la période des messages Hello est 60 secondes :

. Liens multipoints dont la bande est inférieure a celle du T1.

L'administrateur peut modifier la période qui sépare deux émissions de messages Hello a I'aide de la commande ip
hello-interval eigrp en configuration d’interface :

R11(config)#int s0/0
Rll(config-if)#i p hello-interval eigrp ?
<1- 65535> Aut ononous system nunber

Rll(config-if)#i p hello-interval eigrp 64501 ?
<1-65535> Seconds between hello transm ssions

R11(config-if)#ip hello-interval eigrp 64501 5
Rlil(config-if)#

Le message Hello comporte un champ Temps de maintien (Hold Time). Le routeur qui regoit un message Hello arme un
temporisateur avec cette valeur. Si le temporisateur expire avant d’avoir été réarmé par le message Hello suivant, le

© ENI Editions - All rigths reserved - Moha Anisa



voisin est jugé injoignable et le processus DUAL est informé de sa perte. Par défaut, le temps de maintien est égal a
trois périodes du message Hello, soit 15 secondes ou 180 secondes selon les cas. A nouveau, l'administrateur peut
modifier cette valeur a I'aide de la commande ip hold-time eigrp en configuration d’interface :

R11(config)#int s0/0
Rl1(config-if)#ip hold-time ?
eigrp Enhanced Interior Gateway Routing Protocol (ElIGRP)

Rl1(config-if)#ip hold-time eigrp ?
<1-65535> Aut ononpbus system nunber

Rlil(config-if)#ip hold-time eigrp 64501 ?
<1-65535> Seconds before nei ghbor is considered down

Rll(config-if)#i p hold-time eigrp 64501 15
Rl1(config-if)#

Outre son existence, un routeur EIGRP annonce son propre temps de maintien dans ses messages Hello. Ceci évite
que les temps hello_interval et hold_time doivent étre réglés a l'identique sur I'ensemble des routeurs d’un domaine
EIGRP. L'administrateur qui modifie le temps hello_interval doit également modifier le temps hold_time afin de le
maintenir égal a trois périodes hello_interval.

Comparez le temps nécessaire a EIGRP pour détecter la disparition d’un voisin (15 secondes dans la plupart des cas) a
celui exigé par RIP (Temporisateur d’invalidation, 180 secondes), c’est un premier facteur évidemment trés favorable a
l'obtention d’un temps de convergence court.

Ce n’est que depuis une époque récente (IOS 12.4) que CISCO a jugé bon de doter son IOS d'une commande
permettant de découvrir quel est le temps hello_interval configuré sur un routeur inconnu. Et sauf erreur, I'affichage
du réglage du temps hold_time manque toujours. Quelle que soit la version de I'I0S, I'administrateur peut malgré tout
déduire ces valeurs de l'observation du temporisateur associé a chaque voisin chez un voisin du routeur inconnu. La
valeur de ce temporisateur apparait dans la colonne Hold d'une commande show ip eigrp neighbor :

R102#sh ip eigrp neighbors
| P- El GRP nei ghbors for process 100

H  Address Interface Hol d Uptine SRTT RTO Q Seq Type
(sec) (ns) Cnt Num

1 10.0.50.1 Se0/ 0 178 00:12:45 261 1566 0 19

2 10.1.100. 101 Fa0/ 1 14 00:16:01 1113 5000 O 17

0 10. 1. 100. 100 Fao0/ 1 13 00:16:06 403 2418 0 10

R102#sh ip eigrp n
| P- El GRP nei ghbors for process 100

H  Address Interface Hol d Uptine SRTT RTO Q Seq Type
(sec) (ns) Cnt Num

1 10.0.50.1 Se0/ 0 177 00:12:46 261 1566 0 19

2 10.1.100.101 Fa0/ 1 13 00:16:03 1113 5000 O 17

0 10. 1. 100. 100 Fa0/ 1 12 00:16:08 403 2418 0 10

R102#sh ip eigrp n

| P- El GRP nei ghbors for process 100

H  Address Interface Hol d Uptine SRTT RTO Q Seq Type
(sec) (ns) Cnt Num

1 10.0.50.1 Se0/ 0 176 00: 12:47 261 1566 0 19

2 10.1.100. 101 FaO/ 1 12 00:16: 04 1113 5000 O 17

0 10. 1. 100. 100 Fa0/ 1 11 00:16:09 403 2418 0 10

R102#sh ip eigrp n

| P- El GRP nei ghbors for process 100

H  Address Interface Hol d Uptine SRTT RTO Q Seq Type
(sec) (ns) Cnt Num

1 10.0.50.1 Se0/ 0 175 00: 12:48 261 1566 0 19

2 10.1.100.101 Fa0/ 1 11 00:16:05 1113 5000 0 17

0 10. 1. 100. 100 Fa0/ 1 10 00:16:10 403 2418 0 10

R102#sh ip eigrp n

| P- El GRP nei ghbors for process 100

H Address Interface Hol d Uptine SRTT RTO Q Seq Type
(sec) (ns) Cnt Num

1 10.0.50.1 Se0/ 0 174 00:12:49 261 1566 0O 19

2 10.1.100.101 Fa0/ 1 10 00:16:06 1113 5000 0 17

0 10. 1. 100. 100 Fa0/ 1 14 00:16:11 403 2418 0 10

Il reste a relancer consécutivement plusieurs fois la commande. Sauf perte de messages Hello, le temps observé
évolue entre les bornes hold time et hold_time - hello_interval. Un temps qui évolue entre 15 et 10 secondes
correspond aux réglages hello-interval 5s et hold-time 15s. Un temps qui évolue entre 180 et 120 secondes
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correspond aux réglages hello_interval 60s et hold_time 180s. Un temps qui évoluerait dans un espace différent
pourrait signifier des réglages différents des valeurs par défaut, il faut déduire que l'administrateur a configuré
manuellement ces valeurs sur le routeur inconnu.

Observez a nouveau la capture ci-dessus. Elle montre le contenu de la table de voisinage et donc les différentes
informations associées a chaque entrée créée dans la table. Pour un voisin :

. La premiere colonne de la capture, nommée « H », renseigne sur I'ordre de découverte du voisin.

. Son adresse IP.

. L'interface via laquelle le voisin a été découvert.

. Le temporisateur de maintien « Hold ».

. Le temps « Uptime » est le temps écoulé depuis la découverte de ce voisin.

. Le temps SRTT (Smooth Round-Trip Time, temps lissé d’aller-retour) est le temps moyen qui s’écoule entre

I'’émission d'un paquet vers ce voisin et l'instant ol le routeur émetteur recoit I'acquittement du paquet émis.
Le processus EIGRP entretient cette valeur SRTT afin d’en déduire une valeur RTO.

. Le temps RTO (Retransmission Time Out, en millisecondes) est le temps limite au-dela duquel le routeur en
attente d’un acquittement du voisin provoque un nouvel envoi du message non acquitté. Tout message
généré par EIGRP est également placé dans une pile de messages émis et non encore acquittés (un
mécanisme semblable existe dans TCP). Si le temporisateur RTO expire avant réception d’un acquittement, le
processus EIGRP émet une nouvelle instance du message. Observez que RTO est pris égal a six fois SRTT, la
valeur résultante est bornée dans I'espace [200 ms - 5000 ms].

. Le nombre « Q count » est le nombre de messages émis vers ce voisin mais qui sont encore en attente
d'acquittement et sont donc encore dans la pile.

. Le nombre « Seq Num » est le numéro de séquence contenu dans le dernier paquet, mise a jour ou réponse,
issu de ce voisin.

La commande show ip eigrp interfaces detail peut également se révéler utile. En voici le résultat sur un I10S 12.4
(Extrait) :

R101#sh ip eigrp interfaces detail
IP-EIGRP interfaces for process 100

Xmt Queue  Mean Pacing Time Mul ti cast Pendi ng

Interface Peers Un/Reliable SRTT Un/ Rel i abl e Fl ow Ti mer Rout es
Fal/0 1 0/0 604 0/1 3664 0

Hello interval is 5 sec

Next xmt serial <none>

Un/reliable ntasts: 0/4 Un/reliable ucasts: 4/9

Mcast exceptions: 3 CR packets: 3 ACKs suppressed: O

Retransm ssions sent: 2 Qut-of-sequence rcvd: 0

Aut hentication node is not set

Use mul ticast
Se2/0 1 0/0 617 0/9 3017 0

Hello interval is 60 sec

Next xmt serial <none>

Xmt Queue  Mean Pacing Time Mul ti cast Pendi ng

Interface Peers Un/Reliable SRTT Un/Reliable Fl ow Ti mer Rout es
Un/reliable ncasts: 0/0 Un/reliable ucasts: 5/14

Mcast exceptions: O CR packets: 0 ACKs suppressed: 0

Retransm ssions sent: 2 CQut-of-sequence rcvd: 0

Aut hentication node is not set

Use uni cast
R101#

Pour étre complet, observons qu’EIGRP ignore les adresses secondaires éventuellement attribuées aux interfaces. Un
trafic d'acheminement EIGRP est toujours issu de l'adresse primaire attribuée a l'interface. EIGRP ne limite pas le
nombre de voisins qu'il est capable d’ajouter a sa table de voisinage, la limite vient donc d‘ailleurs, mémoire
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embarquée, consommation CPU, trafic d'acheminement, etc.

O A retenir : la table de voisinage mémorise des informations qui décrivent les voisins EIGRP en activité.

5. La métrique d’'EIGRP

La métrique complexe d’EIGRP est calculée de facon identique a celle du protocole parent IGRP a ceci prés que ses
concepteurs ont souhaité disposer d’une granularité plus fine et ont ajouté un facteur 256 (a moins qu'il ne s’agisse
du souhait de retomber sur une frontiere 32 bits, la métrique d’IGRP étant exprimée sur 24 bits) :

Metrigue EIGRP = Métrigue IGRP x 254

La formule compléte exprimant la métrique est donc :

10’
o kix
Métrigue EIGRP 107 EWmin(Rbps) |
256 =1 % 5Wimin(kops) T (256 - charge) T % 2. BLEG0)

1o long du chomin

X (kS # 0)/(Fiabilité + k4) | lguand kS =0}

L'administrateur peut intervenir sur les coefficients a l'aide de la commande metric weights en configuration de
routeur :

Rl1(config)#router eigrp 64501
Rl1(config-router)#netric weights ?

<0-8> Type O Service (Only TCS 0 supported)
Rl1(config-router)#metric weights 0 ?

<0-255> K1

Rl1(config-router)#metric weights 0 1 ?
<0-255> K2

Rl1(config-router)#metric weights 0 1 0 ?

<0- 255> K3

Rl1(config-router)#metric weights 01 0 1 ?
<0-255> K4

Rl1(config-router)#metric weights 01 010 ?
<0-255> K5

R11(config-router)#netric weights 01 0100 ?
<Cr>

Rl1(config-router)#metric weights 01 0100
Rl1(config-router)#

La métrique d’EIGRP peut sembler sophistiquée mais sans précaution, cette sophistication pourrait étre contre-
productive car un protocole de routage a besoin de stabilité. Imaginez que parce qu’une route se charge tout a coup,
un routeur joue les bisons futés, décide d’en adopter une autre et en informe tous ses petits camarades. Nous voila
peut-étre lancés dans une oscillation auto-entretenue (la route se charge donc on I'évite donc elle se décharge donc
on l'adopte a nouveau). Par défaut, les facteurs k2, k4 et k5 sont réglés a 0, les facteurs k1 et k3 sont réglés a 1. Si
I'administrateur décide de tenir compte de la charge dans le calcul de la métrique en adoptant une valeur k2 différente
de zéro, alors EIGRP tient compte de la charge mais pas n'importe quand. En fait, c’est seulement a l'occasion de
I'’émission d’un message de mise a jour non motivé par un changement de charge que la charge est prise en compte.
Ainsi, aucun risque de créer de l'instabilité. Sans fournir d’explication, CISCO déconseille de manipuler les coefficients
k1 a k5, si bien que la formule se simplifie beaucoup :

Métrigue EIGRP 107 %
206 T |EWmin (Kbps

DLY (10 ps)

ie long duclemin

Cette formule simplifiée considere le « tuyau » de bout en bout et fait intervenir le diameétre minimum de ce tuyau (la
bande passante) ainsi que la longueur du tuyau (la somme des délais de chaque trongon) :
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EIGRP — METRIQUE

Hélas I'IOS n'est pas toujours trés cohérent dans les unités utilisées. Par exemple, la commande clock rate qui permet
d’ajuster I'horloge c6té DCE d'un cable « back-to-back » attend une valeur exprimée en bps alors que la commande
bandwidth utile pour informer I'IOS de la bande passante d‘un lien attend une valeur exprimée en Kbps. Soyons donc
trés précis sur ce point :

. BWmin — bande passante du lien la moins favorable parmi I'ensemble des liens qui composent la route
jusqu’au réseau annoncé. Sur un routeur donné, cette valeur est statique et I'IOS la déduit automatiquement
dans le cas des interfaces LAN mais I'administrateur doit la configurer dans le cas des interfaces « serial ». A
défaut, la valeur de bande adoptée par I'IOS est celle d'un lien T1 (1544 Kbps), US oblige. L'administrateur
ajuste la valeur associée a une interface a l'aide de la commande bandwidth en configuration d’interface.
Cette commande attend une valeur également exprimée en Kbps.

. DLY — chaque routeur ajoute le délai de l'interface sur laquelle il a regu une information de route au délai
annoncé dans la mise a jour. Si bien que le délai annoncé par un routeur donné représente la somme des
délais jusqu’a la route annoncée. Dans la formule utilisée pour le calcul de la métrique, les délais s’expriment
en dizaines de ps. Sur un routeur donné, 1'I0S associe un délai a chaque interface de facon statique et selon
le type et le débit de I'interface. L'administrateur peut modifier la valeur par défaut associée a une interface a
I'aide de la commande delay en configuration d’interface. Cette commande attend une valeur également
exprimée en dizaine de ps.

La capture ci-dessous montre comment intervenir sur ces deux réglages. Observez le mot-clé « inherit » qui permet a
une sous-interface d’'hériter de la bande passante réglée sur l'interface principale. Le mot-clé « receive », quant a lui,
est utile lorsque l'interface fonctionne selon des débits asymétriques et permet de spécifier une bande passante
entrante différente de la bande passante sortante :

R8(config)#int s0O/0

R8(confi g-i f)#band

R8(config-if)#bandw dth ?
<1-10000000> Bandwidth in kilobits
i nherit Specify that bandwidth is inherited
receive Speci fy recei ve-si de bandwi dth

R8(confi g-if)#bandw dth 5000
R8(config-if)#delay ?
<1-16777215> Throughput delay (tens of m croseconds)

R8(confi g-if)#delay 990
R8(config-if)#

Si 'administrateur décide d’ignorer les conseils de CISCO et de faire intervenir charge et fiabilité dans le calcul de la
métrique :

. Fiabilité (Reliability) — pour chaque interface, I'IOS entretient des compteurs de paquets émis et regus ainsi
des compteurs de paquets en erreur (voir capture ci-dessous). Ces comptages lui permettent d’entretenir de
fagon dynamique un indice de fiabilité. Cet indice est rangé dans un champ de 8 bits, il n‘est donc pas exprimé
en % mais en « pour 255 ». Aucun paquet en erreur implique un indice de 255, I'indice maximal.

. Charge (Load) — les mémes compteurs de paquets émis et regus permettent de calculer une bande passante
effectivement occupée puis de la comparer a la bande passante disponible pour exprimer un indice de charge.
Comme l'indice de fiabilité, cet indice est rangé dans un champ de 8 bits, l'indice 1 indique une charge nulle,
I'indice 255 n’est jamais atteint, un indice qui dépasse 200 indique un lien trés fortement chargé.

Ces deux dernieres valeurs sont entretenues de fagon dynamique et calculées selon une moyenne pondérée par le
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temps de facon exponentielle (sic). Cela mérite quelques explications. L'IOS utilise la méme méthode pour calculer
I'indice de charge, l'indice de fiabilité et le débit constaté en paquets/secondes. L'ensemble des calculs est réactualisé
toutes les 5 secondes. Pendant 5 secondes et pour chaque sens de flux, I'IOS compte les octets qui transitent par
I'interface puis compare le contenu du compteur a ce qu'il serait si le débit avait été égal au parameétre Bandwidth.

Exemple :

BW = 1000 Kbps. Au mieux, pendant 5 secondes, l'interface peut voir transiter 5000 Kbits. Durant les 5 derniéres
secondes ont effectivement transité 2500 Kbits. L'échantillon de charge est 0,5.

Puis I'IOS utilise une formule intégratrice dont l'objet est de pondérer les échantillons selon leur degré d’ancienneté.
Le poids maximum est donné a I'échantillon le plus récent :

Moyenne = [(Moyenne — Echantillon) x e _EHEDD} + échantillon

Le temps de pondération 300 secondes, soit 5 minutes est appelé load-interval. Il est modifiable par I'administrateur
en configuration d’interface :

R8(config)#int sO/0
R8(config-if)#l oad-interval ?
<30-600> Load interval delay in seconds

R8(config-if)#l oad-interval 30
R8(config-if)#°z
R8#

Le tableau Excel LOAD_EIGRP.xlsx, disponible en téléchargement, permet de visualiser les effets du réglage load-
interval. Imaginons que l'interface soit chargée a 100 % depuis une longue période et que brusquement le débit
tombe a zéro. Les deux tableaux qui suivent comparent I'évolution de l'indice de charge avec pour l'un /load -
interval = 300s (valeur par défaut), pour l'autre load - interval = 30s, valeur minimale :

LOAD LOAD
15 1] s T
200 250
53 150
LIt )
DD 4 10
a . g g y o | |||II|IIIIII..HI
§ " ] EH [ R § ] i ] 1 oweeces
Load-interval = 5 minutes Load-interval = 30 secondes
valeur par défau
GARERE i MOYENNE PONDEREE EXPONENTIELLE

Certains administrateurs souhaitent que les indices suivent les sollicitations de l'interface de fagcon plus réactive et
diminuent la valeur load-interval a 30 secondes.

Une commande show interface fournit la globalité des réglages en cours pouvant intervenir dans le calcul de la
métrique :

Rl1#sh int s0/0
Serial0/0 is up, line protocol is up
Har dware is Power QUI CC Seri al
Internet address is 10.0.120.5/30
MIU 1500 bytes, BW 2500 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on HDLC, | oopback not set
Keepal i ve set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
I nput queue: 0/75/0/0 (size/ max/drops/flushes); Total output drops: O
Queuei ng strategy: weighted fair
Qut put queue: 0/1000/64/0 (size/nax total/threshol d/drops)
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Conversations 0/1/256 (active/ max active/ max total)
Reserved Conversations 0/0 (allocated/ max al | ocat ed)

5 mnute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec

R11#

Avai | abl e Bandwi dth 1875 kil obits/sec

161 packets input, 11095 bytes, 0 no buffer

Recei ved 55 broadcasts, 0 runts, 0 giants, O throttles

0 input errors, 0 CRC, O frame, O overrun, O ignored, O abort
234 packets output, 13590 bytes, O underruns

0 output errors, O collisions, 18 interface resets

0 unknown protocol drops

0 output buffer failures, 0 output buffers swapped out

0 carrier transitions

DCD=up DSR=up DIR=up RTS=up CTS=up

La section suivante Espacement des mises a jour montre comment EIGRP procéde afin de limiter la bande passante
occupée par le trafic d'acheminement. Pour mémoire, le trafic d'acheminement est le trafic généré par le protocole de
routage pour ses besoins propres. C'est le contraire d'un trafic utile. Il ne serait évidemment pas admissible qu’un
protocole de routage consomme l'essentiel de la ressource bande passante d’un lien. Il se trouve qu'EIGRP se fonde
sur l'information bandwidth pour calculer la bande qu'il peut occuper sur un lien. La conséquence est que la bande
passante réglée a l'aide de la commande bandwidth doit refléter la bande passante réelle d'un lien. L'administrateur
doit s’interdire d’utiliser ce paramétre pour influer la métrique et doit au contraire s'assurer que chaque interface «
serial » dispose de sa commande bandwidth afin d’ajuster la bande passante effectivement disponible.

La bande passante réglée a l'aide de la commande bandwidth devrait toujours refléter la bande passante
réelle des liens. Cette regle peut souffrir quelques exceptions dans le cas de liaisons série multipoint, ce point

est détaillé dans la section dédiée aux liens WAN du dernier ouvrage de cette série.

(>

Un administrateur qui souhaite influer sur le résultat du calcul de la métrique peut le faire a l'aide du
parameétre délai ajusté a l'aide de la commande delay.

Il est temps d’étudier un cas concret. Considérez la topologie ci-dessous :

Table topelegigue

Sahnet |LAN_12]
B | 2500
o | aame

R
o

5818 S8 e [ BV TOBEO LAN_12
oLy 1]
%520 Kbps 5088 Hbps | L. 18.1.1620/24
20 ys DATENI LT T R — 4] a4) [
25 | =1 2 Falg

] 188 B8 Kbps 2 PCA2
EIGRP - METRIQUE Rigtages assaci 4 Tatertion. = {FRg

Les coefficients k1 a k5 sont ceux par défaut et c’est donc la formule simplifiée du calcul de métrique qui est utilisée.

. Quand R12 annonce connaitre LAN_12, il le fait en annongant la bande passante et le délai associés a son
interface FO/0, soit BW = 100 000 Kbps et DLY = 10 x 10 ps.

. Quand R8 recoit une annonce de R12 au sujet de LAN_12, R8 compare la bande passante annoncée et la

bande passante de l'interface qui regoit. R8 ne retient que la plus basse des deux valeurs, 5000 Kbps dans le
cas présent. R8 ajoute le délai annoncé au délai associé a l'interface qui regoit, ce qui porte le délai total a
(990 + 10) x 10 = 1000 x 10 ps.

. Quand R8 annonce connaitre LAN_12, il le fait en annongant une bande passante de 5000 Kbps et un délai de
1000 x 10 ps.

. Quand R11 recoit une annonce de R8 au sujet de LAN_12, R11 compare la bande passante annoncée et la

bande passante de l'interface qui regoit. R11 ne retient que la plus basse des deux valeurs, 2500 Kbps dans le
cas présent. R11 ajoute le délai annoncé au délai associé a l'interface qui recoit, ce qui porte le délai total a
(1000 + 2000) x 10 = 3000 x 10 ps.
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A l'aide du tableau Excel « Calcul_Métrique_EIGRP.xlsm » fourni en téléchargement, calculons la métrique de la route
vers LAN_12 vue des routeurs R8 et R11. Le tableau Excel fourni mérite une explication sur la facon de le remplir. Le
tableau prévoit dix liens maximum entre le réseau de destination et le routeur considéré. Chaque ligne du tableau
correspond a un lien pour lequel il suffit de compléter les deux cellules BW en Kbps et DLY en ps. Pour une ligne
donnée, c’est-a-dire pour un lien, ce sont les paramétres BW et DLY de l'interface qui regoit qu'il convient de consigner
dans le tableau. Pour chaque ligne, le tableau Excel retient la bande passante la moins favorable et fait la somme des
délais afin d’exprimer la métrique IGRP puis d’en extrapoler la métrique EIGRP. Appliqué au cas présent :

Lien BW (Kbps) DLY (ps) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R12 100 000 100 100 000 100 110 28 160
S0/0 de R8 5000 9 900 5000 10 000 3 000 768 000
S0/0 de R11 2 500 20 000 2 500 30 000 7 000 1792 000

La métrique 768 000 est donc celle calculée par R8, ce que nous pouvons vérifier a I'aide d'une commande show ip
route sur ce routeur :

R8#sh ip route
Codes: C - connected, S - static, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 nasks

D 10.1.102. 0/ 24 [90/768000] via 10.0.120.2, 00:02:34, Serial0O/1
C 10.0.120.0/30 is directly connected, Serial0O/1

C 10.0.120.4/30 is directly connected, Serial0/0

R8#

Toujours pour la route vers LAN_12, la métrique 1 792 000 est celle calculée par R11 :

Rl1#sh ip route
Codes: C - connected, S - static, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of |ast resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 nasks

D 10. 1. 102. 0/ 24 [90/1792000] via 10.0.120.6, 00:03:04, Serial0/0
D 10.0.120.0/30 [90/1789440] via 10.0.120.6, 00:03:15, Serial0/0
C 10.0.120.4/30 is directly connected, Serial0/0

R11#

6. Construction de la table topologique

RIP et IGRP transmettaient leurs tables de routage a leurs voisins, nous avons vu que ce mode de propagation de
I'information contribuait a dégrader le temps de convergence. EIGRP entretient une table intermédiaire dite table de
topologie dont il déduit sa table de routage. Les mises a jour envoyées vers un voisin comportent des informations
issues non pas de la table de routage mais de la table de topologie. Il est possible d’examiner un contenu partiel de
cette table a I'aide d'une commande show ip eigrp topology :

- 10 -

R11#sh ip eigrp topol ogy ?
<1- 65535> AS Number
A.B.C.D I P prefix <network>/<length> e.g., 192.168.0.0/16
A B.C.D Network to display information about
active Show only active entries
al | -1inks Show all links in topology table
detail-Ilinks Show all links in topology table
pendi ng Show only entries pending transnission
sumary Show a sunmary of the topol ogy table
zero-successors Show only zero successor entries
| Qutput nodifiers

<Cr>
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Rl1#sh ip eigrp topol ogy
| P- El GRP Topol ogy Table for AS(64501)/1D(10.0.120.5)

Codes: P -

r -

Passive, A - Active, R -

reply Status, s -

U - Update,
sia Status

Q- Query, Reply,

P 10.1.102.0/24, 1 successors, FD is 1792000

via 10.0.120.6 (1792000/ 768000), Serial 0/0
P 10.0.120.0/30, 1 successors, FD is 1789440
via 10.0.120.6 (1789440/765440), Serial 0/0

P 10.0.120.4/30, 1 successors, FD is 1536000

via Connected, Serial0/0

L'entrée dans cette base de données est le réseau. Chaque nouveau réseau annoncé par un voisin est ajouté dans la
table. Si ce réseau était déja présent dans la table mais annoncé antérieurement par un autre voisin, le voisin qui
I'annonce cette fois est ajouté si bien que I'entrée comprend I'ensemble des voisins qui ont annoncé cette destination.
A chaque voisin, I'entrée enregistre la métrique annoncée, il s'agit de la distance qui sépare ce voisin de la destination
tel qu'il I'a placé dans sa table de routage. Autrement dit, la route annoncée est effectivement celle que le voisin utilise
pour acheminer les paquets vers cette destination (souvenons-nous que c’est la un trait de caractére des protocoles
DV).

En fait, dans cette table, EIGRP collecte l'information nécessaire lui permettant la création d’ensembles [distance,
vecteur] pour chaque réseau connu. Dans le détail, pour chaque sous-entrée de voisin dans une entrée de réseau, il
s'agit de :

. La bande passante la plus faible rencontrée sur le chemin qui méne au réseau annoncé, telle qu’elle est
annoncée par le voisin.

. Le délai total du méme chemin qui méne au réseau annoncé.
. La fiabilité du méme chemin.
. La charge du méme chemin.

. Le MTU minimum de ce chemin, parmi les MTU des différents trongons qui composent le chemin. On se souvient
que le MTU (Maximum Transmission Unit) est la capacité d’'emport de la trame en couche 2. Une section assez
détaillée traite ce sujet dans le chapitre La couche Transport TCP/IP de I'ouvrage Cisco - Notions de base sur
les réseaux dans la collection Certifications aux Editions ENI. Chaque routeur qui recoit une annonce de
réseau compare l'information MTU placée dans I'annonce au MTU de l'interface qui regoit et ne retient que la
plus faible des deux valeurs. Tout se passe comme si EIGRP avait intégré 'objectif du protocole PMTUd (Path
MTU Discovery, décrit dans le RFC 1191) dont l'objet est de découvrir quel est le MTU idéal entre deux hotes,
c'est-a-dire celui qui évite la fragmentation.

. La distance annoncée (Reported distance). En réalité, cette distance n’est pas annoncée stricto sensu mais «

c'est tout comme » puisque le voisin fournit I'ensemble des éléments qui ont servi a son propre calcul (BW,
DLY, fiabilité et charge).

. La source d'apprentissage de la route (S’agit-il d'une route interne ou externe ?).

0 Retenez cette définition temporaire : la table de topologie contient la liste des routes connues.

Cette définition sera amandée aprés avoir défini la notion de successeur faisable.

7. Espacement des mises a jour

EIGRP est trés soucieux de ne pas accaparer la bande passante des liens pour son propre usage. Par défaut, le trafic
d’acheminement sur un lien n‘occupe pas plus de 50 % de la bande passante disponible. L'administrateur peut
intervenir sur ce pourcentage a l'aide de la commande ip bandwidth-percent eigrp en configuration d’interface. La
syntaxe de cette commande est :

Rout er (config-if)#i p bandw dt h-percent eigrp as-nunber percent

... dont les arguments sont les suivants :
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as-number

Numéro d’AS.

mask percent

Part de bande passante qu’EIGRP peut utiliser, exprimée en %.

Le trés sérieux document n°16406 téléchargeable sur le site CISCO et dédié a EIGRP explique la procédure mise en
place par le constructeur. La figure suivante devrait aider a en comprendre le principe :

2

File d'attente EIGRP @EIGRPuqnmmmqllu

ot | g% =%

?ﬁﬁs@ja temps

}‘—’ EIGRP differe I'émission du message 1
attente longueur du paquet (bits)

Il | =
duntempsbola &S ion dudebit alloxs S EICKE

A chaque fois quU’'EIGRP doit émettre un paquet (un quelconque message encapsulé dans RTP), ce paquet est placé en
file d’attente et EIGRP differe son émission d'un temps égal au temps qu’occuperait le paquet s'il était émis sur
I'interface avec un débit égal a la bande passante allouée a EIGRP (mais si !). Faisons quelques essais pour mesurer la
portée d’une telle décision.

Imaginons qu’EIGRP doive émettre un paquet de 1000 bits, que le débit de l'interface réglé a I'aide de la commande
bandwidth soit 2000 bits/s et que le pourcentage de débit autorisé a EIGRP soit laissé a la valeur par défaut soit
50 %. La fraction du débit alloué a EIGRP est donc 1000 bits/s. Le temps du paquet a ce débit est 1 seconde. EIGRP
attend une seconde puis émet le paquet a 2000 bits/s, le temps d'émission est 0,5 secondes. En final, EIGRP n’a
occupé le canal que pendant le tiers du temps et en fait d’occupation a 50 %, nous plafonnons en réalité a 33 %
(mathématiques CISCO sans doute).

Traitons un deuxiéme et dernier exemple, toutes choses étant égales sauf le pourcentage alloué a EIGRP, cette fois
réglé par I'administrateur a 25 %. La fraction du débit allouée a EIGRP est donc 500 bits/s. A ce rythme, le temps du
paquet est 2 secondes. EIGRP attend 2 secondes puis émet le paquet au rythme de l'interface, le temps d’émission
est encore 0,5 secondes. En final, EIGRP n'a occupé le canal que pendant 20 % du temps total.

Bref, I'important est de constater qu’EIGRP fait ce qu'il dit, c’est-a-dire qu'il ne dépasse pas la bande passante que lui
octroie I'administrateur.

8. Algorithme DUAL

L'algorithme DUAL (Diffusing Update ALgorithm) remplace l'algorithme dit Bellman-Ford en usage dans RIP. On le doit
aux travaux initiés par M. E. W. Dijkstra et M. C. S. Scholten puis développés par M. ].]. Garcia-Luna-Aceves. On trouve
sans difficulté les publications correspondantes sur Internet et notamment :

« A unified Approach to Loop-free Routing using Distance Vectors or Link States » publiée dans la revue « ACM SIGCOMM
Computer Communications Review Vol 19, Issue 4 » en septembre 1989.

DUAL permet a EIGRP de déterminer le meilleur chemin sans boucle mais aussi les alternatives de secours sans boucle.
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a. Le successeur, Notion de distance de faisabilité

De la collection de voisins associés a une entrée réseau dans la table topologique, le routeur choisit le successeur
c’est-a-dire le voisin qui permet de rejoindre la destination avec la meilleure métrique. La distance en question, c’est-
a-dire la métrique calculée via le successeur, prend alors le nom de distance faisable (FD, Feasible Distance). La
distance faisable est également ajoutée a la table topologique associée a I’'entrée réseau et c’est cette distance que
le routeur place dans sa propre table de routage et annoncera a ses voisins pour le réseau en question.

b. Condition de faisabilité et successeurs potentiels

Considérez la topologie ci-dessous :

La métrique utilisée dans cet exemple est la métrique IGRP (divisez la métrique EIGRP par 256) afin de manipuler des
nombres plus petits.

Pour le routeur R1, la meilleure route vers LAN_D passe par R2 au colit de 5000. Autrement dit, la distance faisable
pour rejoindre LAN_D est — FD = 5000.

Le routeur X connait également LAN_D et I'annonce au colt de x — RD = x.

R1 ajoute X a sa collection de voisins qui connaissent LAN_D. Imaginons maintenant que le lien de R1 a R2 vienne a
tomber. R1 peut substituer X a R2 a la condition que X n’utilise pas R1 pour faire progresser les paquets destinés a
LAN_D. Autrement dit, le chemin via X doit étre exempt de boucle et R1 doit pouvoir s’en persuader.

La solution consiste pour R1 a comparer la distance rapportée par X a la distance faisable pour LAN_D :

RD < FD?

. Sila réponse est non, par exemple si RD = 7000, il est possible que 7000 résulte du colt de R1 vers LAN_D
additionné au co(t du lien de X a R1. Ce n’est pas certain mais il y a un risque.

. Sila réponse est oui, par exemple si RD = 2000, alors R1 peut avoir la certitude que le chemin connu par X
pour rejoindre LAN_D ne passe pas par lui. Cette condition réalisée fait de X un successeur potentiel ou
successeur faisable. En cas de défaillance du chemin par R2, R1 peut instantanément lui substituer le chemin
par X.

Cette condition est appelée condition de faisabilité (Feasibility condition). C'est le « grand truc » d’EIGRP. La condition
de faisabilité n’est pas une condition nécessaire, il peut exister des topologies exemptes de boucle pour lesquelles
RD serait supérieur a FD. Mais c’est une condition suffisante : dés que RD est inférieur a FD, on peut étre certain que
la topologie est exempte de boucle.

Parmi les voisins restants ayant annoncé le réseau, les successeurs potentiels sont ceux pour lesquels la condition
de faisabilité est respectée, c’est-a-dire ceux qui ont annoncé une métrique inférieure a la métrique en cours dans la
table de routage. Il est possible qu'aucun des voisins ne respecte cette condition et dans ce cas, le routeur ne
dispose d‘aucun successeur potentiel. Il est possible que parmi ces voisins non potentiels, I'un d’eux offre une
alternative sans boucle mais EIGRP ne peut en étre sir et préfere I'ignorer. En adoptant la condition de faisabilité,
EIGRP passera peut-étre a c6té d'une route possible qu'il aurait pu substituer a la route en cours défaillante mais
EIGRP ne prend pas de risque.

Ancrons ces notions avec deux exemples.
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L'administrateur vérifie que R8 connait effectivement deux voisins :
R8#sh ip eigrp neighbors
| P- El GRP nei ghbors for process 64501
H  Address Interface Hol d Uptine SRTT RTO Q Seq Type
(sec) (ns) Cnt Num
1 10.0.120.6 Se0/ 1 12 00:00:02 292 2280 0O 10
0 10.0.120.2 Se0/ 0 14 00:00:10 40 1140 0 13

A l'aide du tableau Excel « Calcul_Métrique_EIGRP.xIsm » fourni en téléchargement, calculons la métrique de la route
vers LAN_16 vue des routeurs R8 et R11 :

Lien BW (Kbps) DLY (us) BW DLY résultant Métrique Métrique
résultante IGRP EIGRP
FO/0 de R16 10 000 100 10 000 100 1010 258 560
FO/0 de R11 10 000 100 10 000 200 1020 261 120
S0/0 de R8 128 1 000 128 1200 78 245 20 030 720

Répétons le calcul mais cette fois via R12 :

Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R16 10 000 100 10 000 100 1010 258 560
FO/0 de R12 10 000 100 10 000 200 1020 261 120
S0/1 de R8 64 1 000 64 1200 156 370 40 030 720

Il est donc établi que le routeur R8 dispose de deux alternatives pour rejoindre LAN_16 :

. La route via R11 au colt de 20 030 720 dont la distance rapportée (le colt tel qu'il est calculé par R11 pour
rejoindre LAN_16) est 261 120.

. La route via R12 au colt de 40 030 720 dont la distance rapportée (le colt tel qu'il est calculé par R12 pour
rejoindre LAN_16) est également 261 120.

Une commande show ip eigrp topology confirme nos calculs :
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R8#sh ip eigrp topol ogy
| P- EI GRP Topol ogy Table for AS(64501)/1D(10.0.120.5)

Codes: P - Passive, A - Active, U -
r - reply Status, s -

Updat e,
sia Status

Q- Query, R- Reply,

P 10.0.16.0/24, 1 successors, FD is 20030720
via 10.0.120.2 (20030720/261120), Serial0/0
via 10.0.120.6 (40030720/261120), Serial0/1
P 10.0.120.0/30, 1 successors, FD is 20025600
via Connected, Serial0/0
P 10.0.120.4/30, 1 successors,
via Connected, Serial0/1
P 10.0.131.0/24, 1 successors, FD is 20028160
via 10.0.120.2 (20028160/ 258560), Serial 0/0
via 10.0.120.6 (40028160/258560), Serial0/1

FD i s 40025600

R8#

R8 choisit la route au meilleur colit, c’est donc la route via R11, la métrique de cette route devient la distance
faisable, R11 est le successeur. Mais puisque la distance rapportée par R12 est inférieure a la distance faisable, R8
considere R12 comme un successeur faisable. C'est pourquoi les deux voisins apparaissent dans la table de
topologie pour le réseau 10.0.16.0/24.

L'ultime confirmation vient de I'observation de la table de routage :

R8#sh ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B - BGP
D- EIGRP, EX - EICGRP external, O- OSPF, IA - OSPF inter area
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 4 subnets, 2 nmasks

D 10. 0. 16. 0/ 24 [90/20030720] via 10.0.120.2, 00:00:13, Serial0/0
C 10.0.120.0/30 is directly connected, Serial0/0

C 10.0.120.4/30 is directly connected, Serial0/1

D 10.0.131. 0/ 24 [90/20028160] via 10.0.120.2, 00:00:13, Serial0/0
R8#

L'administrateur est heureux et commence a trouver EIGRP décidément bien plaisant.

Complexifions un peu notre scénario :

ln successaur
ntiel 7 LAN_16 - 1811682
pate 6 43 1E11i.:1|'3 -_14_;3 ﬁ __-ﬁil e
nd 54/ i) - A6 Fag
A10] b&kbps It AR 18 B0 Kbps
188 x18 s i = 18 %18 ps
2 181130725
= P
La meilleurs ¢ o
< WBIENB ot
JJ
J PC16
812 g
b4 Khps e 4
o it % i
WP, 9 ). -- WAIEEH - it

D 1 2] A1
e e
Sain Falg

138 Kbps
188 x 18 ps

Le successeur

18 888 Kbps
1018 ps

EIGRP -5, FD, FS, RD ...

L'administrateur vérifie que R8 connait effectivement deux voisins :

R8#sh ip eigrp neighbors
| P- El GRP nei ghbors for process 64501
H Address Interface SRTT

Hol d Uptine RTO Q Seq Type
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1 10.0.120.2
0 10.0.120.10

(sec)

Se0/ 0
Se0/ 2

12 00: 01: 25
13 00:01: 43

(1)

Cnt
45 1140 0 28
44 2280 0 17

Num

A l'aide du tableau Excel « Calcul_Métrique_EIGRP.xIsm » fourni en téléchargement, calculons la métrique de la route

vers LAN_16 vue des routeurs R8 et R11 :

Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R16 10 000 100 10 000 100 1010 258 560
FO/0 de R11 10 000 100 10 000 200 1020 261 120
S0/0 de R8 128 1 000 128 1200 78 245 20 030 720
Répétons le calcul mais cette fois via R9 :
Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R16 10 000 100 10 000 100 1010 258 560
FO/0 de R12 10 000 100 10 000 200 1020 261 120
S0/0 de R9 64 1 000 64 1200 156 370 40 030 720
S0/0 de R8 64 1 000 64 2 200 156 470 40 056 320

Il est donc établi que le routeur R8 dispose de deux alternatives pour rejoindre LAN_16 :

La route via R11 au colt de 20 030 720 dont la distance rapportée (le colt tel qu’il est calculé par R11 pour
rejoindre LAN_16) est 261 120.

La route via R9 au colt de 40 056 320 dont la distance rapportée (le co(t tel qu’il est calculé par R9 pour
rejoindre LAN_16) est 40 030 720.

Une commande show ip eigrp topology confirme partiellement nos calculs :

R8#sh i

| P- El GRP Topol ogy Table for AS(64501)/1D(10.0.120.5)

Codes:

P 10.0.
via
P 10.0.
via
P 10.0.
via
P 10.0.
via
via
P 10.0.
via

p eigrp topol ogy

P - Passive, A - Active, R -

r - reply Status,

U - Update,
s - sia Status

Q- Query, Reply,

16.0/ 24, 1 successors, FD is 20030720
10. 0.120. 2 (20030720/261120), Serial 0/0
120. 0/ 30, 1 successors, FD is 20025600
Connected, Serial0/0
120.8/ 30, 1 successors,
Connected, Serial0/2
120. 12/ 30, 1 successors, FD is 40051200
10. 0. 120. 10 (40051200/ 40025600), Serial 0/2
10. 0. 120. 2 (40053760/ 40028160), Serial 0/0
131.0/ 24, 1 successors, FD is 20028160

10. 0. 120. 2 (20028160/ 258560), Serial 0/0

FD is 40025600

R8 choisit la route au meilleur co(it, c’est donc la route via R11, la métrique de cette route devient la distance
faisable, R11 est le successeur. Mais puisque la distance reportée par R9 est supérieure a la distance faisable, R8 ne
considére pas R9 comme un successeur faisable. C'est pourquoi seul le voisin R11 apparait dans la table de
topologie pour le réseau 10.0.16.0/24. En réalité, la table de topologie comporte bien les deux voisins c’est-a-dire le
successeur et le voisin simple (ni successeur, ni successeur faisable) mais pour l'observer, il faut utiliser la commande
show ip eigrp topology associée au mot-clé optionnel all-links :

R8#sh i

p eigrp topology all-links

© ENI Editions - All rigths reserved - Moha Anisa



| P- El GRP Topol ogy Table for AS(64501)/1D(10.0.120.5)

Codes: P - Passive, A - Active, U- Update, Q- Query, R - Reply,
r - reply Status, s - sia Status

P 10.0.16.0/24, 1 successors, FD is 20030720, serno 22
via 10.0.120.2 (20030720/261120), Serial 0/0
via 10.0.120. 10 (40056320/ 40030720), Serial 0/2

P 10.0.120.0/30, 1 successors, FD is 20025600, serno 15
via Connected, Serial0/0

P 10.0.120.8/30, 1 successors, FD is 40025600, serno 7
via Connected, Serial0/2

P 10.0.120.12/30, 1 successors, FD is 40051200, serno 8
via 10.0.120. 10 (40051200/ 40025600), Serial 0/2
via 10.0.120.2 (40053760/40028160), Serial 0/0

P 10.0.131.0/24, 1 successors, FD is 20028160, serno 16
via 10.0.120.2 (20028160/ 258560), Serial 0/0
via 10.0.120. 10 (40053760/ 40028160), Serial 0/2

Une commande show ip route montre que la route vers LAN_16 est inchangée :

R8#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EICGRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 2 nmasks
10. 0. 16. 0/ 24 [90/20030720] via 10.0.120.2, 00:00:55, Serial0/0
10.0.120.0/30 is directly connected, Serial0/0
10.0.120.8/30 is directly connected, Serial0O/2
10. 0. 120. 12/ 30 [90/40051200] via 10.0.120.10, 00:01:33, Serial0/2
10. 0. 131. 0/ 24 [90/20028160] via 10.0.120.2, 00:01:33, Serial 0/0

QUUOOU

#

Le vrai changement ne peut s‘observer qu’en cas de défaillance de la route vers LAN_16. Dans le scénario
précédent, R8 pouvait instantanément basculer sur l'alternative via le successeur potentiel R12. Dans le scénario
présent, imaginons que le lien entre R8 et R11 tombe. R8 constate que la seule alternative qu'il est autorisé a utiliser
vers LAN_16 vient de disparaitre. Il reste a R8 a interroger tous ses voisins en espérant que I'un d’eux connaisse
LAN_16. R9, seul routeur voisin restant, répond qu'il connait LAN_16. R8 accepte la proposition et fait de R9 le
nouveau successeur.

Le temps de convergence est un peu plus long mais encore tres bref, le questionnement n‘ayant pas dépassé le
routeur voisin R9. Pour vérifier ce comportement, il suffit de lancer une commande debug ip eigrp puis de provoquer
une défaillance en un point de la route vers LAN_16 (dans un atelier réalisé sous GNS3, un clic droit sur R11 puis
Suspendre). Observez la requéte de R8, la valeur 4294967295 est le délai annoncé pour LAN_16 (FF FF FF FF) et doit
étre interprétée comme un réseau injoignable. Observez la réponse de R9 et la métrique calculée par R8 pour
rejoindre LAN_16 a partir des parametres BW et DLY fournis par R9, soit 40 056 320. Observez enfin le colt
réactualisé de la route vers LAN_16 dans la table de routage :

R8#debug ip eigrp
00: 15: 43: 9OUAL- 5- NBRCHANGE: | P- El GRP 64501: Nei ghbor 10.0.120.2 (Serial 0/0) is up:
new adj acency
R8#debug ip eigrp
| P-El GRP Route Events debugging is on
R8#
00: 16: 26: 9%OUAL- 5- NBRCHANGE: | P- EI GRP 64501: Nei ghbor 10.0.120.2 (Serial0/0) is
down: holding time expired
R8#
00: 16:26: | P-EIGRP: 10.0.16.0/24 - do advertise out Serial0/2 !>>> La requéte a RO
00:16:26: IP-EIGRP: Int 10.0.16.0/24 metric 4294967295 - 20000000 4294967295
00: 16: 26: | P-EIGRP: 10.0.131.0/24 - do advertise out Serial0/2
00:16:26: I P-EIGRP: Int 10.0.131.0/24 netric 4294967295 - 20000000 4294967295
00: 16: 26: | P-EI GRP: Processing inconm ng REPLY packet !>>>La réponse de RO
00:16:26: |1 P-EIGRP: Int 10.0.16.0/24 M 40056320 - 40000000 56320 SM 40030720 -
40000000 30720
R8#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B - BGP
D- EIGRP, EX - EICRP external, O- OSPF, IA - OSPF inter area
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%UUOU

#

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 nmasks

10. 0. 16. 0/ 24 [ 90/ 40056320] via 10.0.120.10, 00:00:47, Serial 0/2
10.0.120.8/30 is directly connected, Serial0/2

10. 0. 120.12/30 [90/40051200] via 10.0.120.10, 00:01:29, Serial0/2
10. 0. 131. 0/ 24 [90/40053760] via 10.0.120.10, 00:00:47, Serial0/2

L'administrateur a également pris la précaution en outre de lancer une capture Wireshark sur le lien S0/2 de R8
(capture cap_2H_01.pcap disponible en téléchargement). Ouvrez la capture et observez la séquence suivante :

Trame 27 — Requéte de R8, l'adresse de destination est I'adresse unicast de R9. Le numéro de séquence
RTP est 54.

Trame 28 — R9 acquitte la requéte a l'aide d’'un message Hello sans données, numéro de séquence RTP
acquitté 54.

Trame 29 — R9 répond a la requéte en informant R8 de son colit vers LAN_16. Le numéro de séquence RTP
est 50.

Trame 30 — R8 acquitte la réponse.

Trame 31 — R8 envoie un message de mise a jour a R9 pour lI'informer que LAN_16 est injoignable par lui. De
quoi peut-il s'agir ? Remémorez-vous les mécanismes qui avaient permis, plus ou moins bien, d’empécher les
boucles dans RIP. Mais oui, c’est une manifestation de type partage d’horizon avec empoisonnement de
route inverse !

c. DUAL, synthése partielle

A ce stade, une synthése partielle n'est sans doute pas superflue :

Un successeur est un voisin que le routeur utilise pour faire progresser les paquets. Le successeur est choisi
parmi les voisins parce qu'il offre I'alternative au meilleur co(t jusqu’au réseau de destination. Attention, c’est
aussi celui que nous avions désigné jusqu’a présent par routeur de prochain saut, mais il faut nous adapter
a la terminologie EIGRP.

La distance qui sépare le routeur du réseau de destination via le successeur est appelée distance faisable
ou distance de faisabilité (FD, Feasible Distance).

Un successeur potentiel ou successeur faisable (FS, Feasible Successor) est un voisin qui satisfait la condition

de faisabilité, c’est-a-dire dont la distance annoncée ou rapportée (RD, Reported Distance) est inférieure a la
distance faisable.

La condition de faisabilité (FC) est remplie lorsque la distance annoncée (ou rapportée) par un voisin (RD)

est inférieure a la distance faisable (FD). Satisfaire la condition de faisabilité assure que le voisin offre une
alternative sans boucle.

La table topologique EIGRP contient I'ensemble des routes connues qui ont un successeur faisable. A la
premiére annonce d‘un réseau inconnu jusque-la, la distance faisable était infinie et le voisin qui annonce la
route remplit obligatoirement la condition de faisabilité. Le voisin reste un successeur faisable mais devient
en outre le successeur, la distance faisable est mise a jour.

Chaque route peut avoir été annoncée par plusieurs voisins, la table de topologie les inventorie. A chaque
voisin, la table topologique associe deux métriques : (xD / RD). xD est le co(it du chemin qui sépare le routeur
du réseau de destination, via le voisin. RD est le colt du chemin qui sépare le voisin du réseau de
destination. Les voisins se classent en trois catégories :

. Les successeurs, c'est-a-dire les voisins qui présentent la plus petite valeur xD, cette valeur devient
FD, la distance de faisabilité.

. Les successeurs potentiels, c’est-a-dire les voisins pour lesquels RD < FD.
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. Les voisins simples, c’est-a-dire les voisins qui ne sont ni successeurs, ni successeurs potentiels.

Une commande show ip eigrp topology montre le contenu partiel de la table de topologie, les voisins simples sont
ignorés. Une commande show ip eigrp topology all-links montre tous les chemins possibles, voisins simples y
compris.

Un routeur qui dispose d’au moins un successeur potentiel pour un réseau peut basculer de facon quasi instantanée
vers le chemin via le successeur potentiel quand le chemin via le successeur est défaillant. Ceci explique en bonne
partie les performances d’EIGRP en matiére de temps de convergence. En final, EIGRP fonctionnera d'autant mieux
que les routeurs disposent de successeurs potentiels.

0 Un voisin est toujours un routeur mais un méme routeur peut étre voisin plusieurs fois.

Considérez la topologie ci-dessous :

Scénario 2 81

AFcLIE]
Shig L anh Khps A B xR s 2 1598

il 1 -5 | 008 Kb A 18y -6 JSii Ay
1011818125 gy Gl R oy 1HT028126 s
e 10812812 S
Ad) 4 sa12 .9 | 1888 Khps e 18 gs 10 |sas KR
10812128 163 B89 Kips
PC11 spi3 A3 | 58 kb M xBps 14 583 18 %18 ps PC12

EIGRP — PARTAGE DE CHARGE

R12 est quatre fois voisin de R11 parce qu'il existe quatre liens paralléles entre R11 et R12, ce que confirme une
commande show ip eigrp topology (Extrait) :

Rl1#sh ip eigrp topol ogy
| P- El GRP Topol ogy Table for AS(64501)/1D(10.1.101.1)

Codes: P - Passive, A - Active, U- Update, Q- Query, R - Reply,
r - reply Status, s - sia Status

P 10.1.102.0/ 24, 1 successors, FD is 1154560
via 10.0.120.2 (1154560/28160), Serial 0/0
via 10.0.120.6 (1794560/28160), Serial0/1
via 10.0.120.14 (5634560/28160), Serial 0/3
via 10.0.120.10 (3074560/28160), Serial 0/2

d. Notion de calcul diffusé

EIGRP peut se trouver dans un état stable, c’est évidemment le souhait de I'administrateur, quand chaque route qui
compose la table de topologie est a I'état passif. Observez le résultat de la commande show ip eigrp topology
immédiatement précédente. L'état passif de la route est rappelé par la lettre P en premiére colonne associée a
I'entrée de route dans la table topologique.

Un routeur est amené a remettre en question sa liste de successeurs faisables pour une route quand se produit I'un
des événements suivants :

. Un lien directement connecté change de colt (probablement suite a une intervention de I'administrateur).
. Un lien directement connecté change d‘état.

. Le routeur recgoit un message parmi les messages mise a jour (Update), de requéte (Query) ou de réponse
(Reply).

La premiére étape de cette remise en question consiste a réévaluer localement la distance qui sépare le routeur de
la destination, ce pour chaque successeur faisable. Les premiers résultats possibles de ce calcul local sont :

1. Il existe un successeur faisable qui présente désormais un meilleur colt que le successeur actuel — ce successeur
faisable prend la place du successeur.

© ENI Editions - All rigths reserved - Moha Anisa

- 19-



- 20 -

2. La nouvelle distance calculée via le successeur actuel est plus favorable que la distance faisable — EIGRP met a
jour la distance faisable.

Dans ces deux premiers cas, la distance faisable a changé. Notez bien que, pendant cette phase locale de
réévaluation, la route est restée a I'état passif. Mais finalement, le vrai résultat de cette réévaluation se raméne a
une seule question : oui ou non, le routeur a-t-il trouvé un successeur faisable pour la route en question ?

Oui — un message de mise a jour est envoyé a tous les voisins mais la route reste dans I'état passif.

Non — le routeur est contraint d’entamer une procédure de calcul diffusé (Diffusing computation), la route passe a
I'état actif.

o Une route passe a I'état actif quand il n‘existe pas de successeur faisable dans la table de topologie.

Tant que la procédure de calcul diffusé n'est pas achevée et donc tant que la route n’est pas retournée a l'état
passif, les latitudes du routeur au sujet de la route incriminée sont des plus limitées. Il ne peut :

. nichanger le successeur de cette route ;
. ni changer la distance annoncée pour cette route ;
. nichanger la distance faisable de cette route ;

. ni déclencher un autre calcul diffusé pour cette route.

La phase de calcul diffusé débute par une requéte envoyée a chacun des voisins. La requéte porte la nouvelle
distance résultat de la phase locale de réévaluation. Chaque voisin qui regoit la requéte débute a son tour une
phase locale de réévaluation. Comme pour le routeur d’origine, le résultat est binaire : oui ou non, le voisin a-t-il
trouvé un successeur faisable pour le réseau de destination ?

. Oui — le voisin répond a la requéte qui a déclenché chez lui cette phase de réévaluation. La réponse contient
le meilleur colt connu du voisin pour rejoindre la destination.

. Non — a son tour, le voisin fait passer la route dans I’état actif et entame une procédure de calcul diffusé.

La figure suivante tente d’illustrer le phénomeéne a I'échelle d'un réseau :
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Ainsi, la diffusion du calcul prend de I'ampleur dans le réseau au fur et a mesure que des requétes sont envoyées
mais voit son ampleur diminuer au fur et a mesure que les réponses sont regues.

Le routeur émetteur de toute requéte envoyée a un voisin positionne dans le méme temps un drapeau, appelons le
drapeau de réponse « r » afin de se souvenir que cette requéte est encore en attente de réponse. En premiere
approche, la procédure de calcul diffusé prend fin quand le routeur n‘a plus aucun drapeau de réponse positionné
pour la route objet de la procédure, c’est-a-dire quand le routeur a recu une réponse a chaque question posée.

Il peut arriver qu’'une question reste sans réponse. Les raisons sont a chercher dans des réseaux physiques de
qualité insuffisante ou dans une architecture inadaptée (patientez). Pour se prémunir de questions qui resteraient
sans réponse, le routeur qui entame une procédure de calcul diffusé arme dans le méme temps un temporisateur «
Route active », au temps initial de 3 minutes. Si le temporisateur expire avant que toutes les requétes n’aient recu
leurs réponses, la route est déclarée SIA (Stuck-In-Active, littéralement « coincée dans I'état actif »). Le jugement est
sans appel pour le ou les voisins qui n‘ont pas répondu : ils sont retirés de la table de voisinage (ils ne sont donc
plus voisins) et la procédure de calcul diffusé considere la non-réponse comme équivalent a une réponse avec
métrique infinie.

La perte d'un voisin qui résulte d'une non-réponse est un événement grave, on devine que les conséquences
peuvent étre funestes et l'objectif de I'administrateur est évidemment d’éviter colite que colite les routes SIA, au
besoin en réexaminant l'architecture de son réseau. C’est pourquoi une section dédiée leur est consacrée.

En seconde approche, cette fois définitive, la procédure de calcul diffusé prend fin quand pour chaque question, une
réponse a été regue ou une non-réponse a été prise en compte suite a I’'expiration du temporisateur « Route active
». Cet achévement se traduit par :

. Le retour a I'état passif de la route.

. Le positionnement de FD a la valeur infinie par le routeur a l'origine de la procédure, ce afin que tout voisin
ayant répondu avec une métrique finie puisse satisfaire la condition de faisabilité et devenir successeur
faisable. Parmi ces successeurs faisables, le routeur choisit le successeur, c’est celui qui permet de rejoindre
la destination avec la meilleure métrique. La valeur de FD est a nouveau modifiée et le statut des
successeurs potentiels est réévalué, ceux qui ne satisfont plus la condition de faisabilité sont rétrogradés
voisins simples.

e. L'automate a états finis de DUAL

Régir le fonctionnement de DUAL tel qu’il vient d’étre décrit est le fait d'une machine a états finis (FSM, Finite State
Machine). Une machine FSM est une machine abstraite que les informaticiens utilisent lorsqu’il faut décrire puis gérer
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un fonctionnement constitué d’'états et de transitions entre états, le franchissement des transitions étant provoqué
par des événements. La machine FSM est également l'automate des automaticiens. Quand I'état N est vrai, si
I'évenement associé a la transition de N vers N+1 se produit, alors I'automate passe a I'état N+1.

Exemple : l'ascenseur est a l'arrét, j'appuie sur le bouton Monter, |'ascenseur quitte I'état Arrét et passe dans un
état Montée.

Avant le franchissement de la transition, I'état N était vrai. Aprés son franchissement, I’état N n’est plus vrai mais
I'état N+1 I'est. Le mode de représentation de I'automate differe selon que I'on est informaticien ou automaticien. Le
premier utilise un diagramme d’états. Il s'agit d'un graphe orienté dont les états sont les sommets et les transitions
les arétes étiquetées. Le second (l'automaticien) utilise un graphe Etapes/Transitions appelé Grafcet (traité en
annexe).

Il n'y a pas d'études de protocoles sans étude de diagrammes d’états. Par exemple, I'ouvrage Cisco - Notions de
base sur les réseaux dans la collection Certifications aux Editions ENI avait illustré le fonctionnement du client DHCP
a l'aide de l'un de ces diagrammes. Le chapitre dédié a OSPF dans cet ouvrage offre |'occasion d’étudier plusieurs
machines a états finis pour lesquels 'auteur a préféré utiliser un mode de représentation inspiré du Grafcet.

Ce qui est possible pour OSPF parce qu'il s'agit d’'un standard de I'Internet publié dans un RFC ne l'est plus pour
EIGRP qui est, rappelons-le, un protocole propriétaire. La trés volumineuse documentation de CISCO fournie autour
d’EIGRP évoque la machine DUAL FSM a de nombreuses reprises sans jamais fournir les détails d'implémentation.

Que le lecteur se rassure, nous sommes, une fois de plus, largement au-dela des attendus de la certification CCNA.

Tentons d’en batir une représentation en traitant I'exemple ci-dessous :

LAN_B PCB LAN_131
LERER T TRE148.1.00 28
6 |
i 581
18 088 Kbps 12 Kigs
1818 ps 108 x 10 s PC21

LAN_181
BEIATS e @
s 21
6k Khps
08y | i LAN_21
= 192768280 24
5 | — S
) AL ERF LIk ]

EUEY 2 A1) Fale

S8 Filg :: m“hf

128 Keps 18 B8 Kbgs 2

T x 10 s 18218 ps

EIGRP — DIFFUSING COMPUTATION

Simulons une défaillance du réseau LAN_21 a I'extrémité droite du réseau en provoquant un shutdown sur l'interface
FO/0 de R21. R21 entame sa phase locale de réévaluation, ne trouve pas de successeur faisable pour LAN_21 et
poursuit avec une procédure de calcul diffusé. La route passe a |'état actif et R21 envoie une requéte a R16 :

Query
192,168,180 2%

EIGRP - DIFFUSING COMPUTATION

L'activité de I'automate DUAL FSM peut étre visualisée a |'aide d’'une commande debug eigrp fsm :

R21#debug eigrp fsm

El GRP FSM Event s/ Acti ons debugging is on

R21#conf t

Enter configurati on conmands, one per line. End with CNTL/Z
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R21(config)#int fO/0

R21(config-if)#shut down

R21(config-if)#

00: 07: 39: DUAL: rcvupdate: 192.168.3.0/24 via Connected netric

4294967295/ 4294967295

00: 07:39: DUAL: Find FS for dest 192.168.3.0/24. FD is 258560, RD is 258560
00: 07: 39: DUAL: 0.0.0.0 netric 4294967295/ 4294967295 not found Dmin is
4294967295

00: 07: 39: DUAL: Dest 192.168.3.0/24 entering active state.

00: 07:39: DUAL: Set reply-status table. Count is 1.

00: 07: 39: DUAL: Not doing split horizon

00: 07:41: 9%.| NK-5- CHANGED: Interface FastEthernet0/0, changed state to

admi ni stratively down

00: 07: 42: 9.1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface FastEthernet0/0,
changed state to down

00: 07: 44: DUAL: dest(192.168.3.0/24) active

Le routeur R16 recoit la requéte de R21. Cette requéte prend un sens particulier parce qu’elle émane du successeur
connu de R16 pour la route LAN_21. Cet événement provoque chez R16 |'exécution de la phase de réévaluation
locale, R16 cherche un successeur faisable pour LAN_21. R16 n’en trouve pas, marque la route comme étant
injoignable, fait passer la route a I'état actif puis envoie une requéte sur ses deux voisins R11 et R12 :

Query
TH2160. 300 2%

é ' v ; : EIGRP ~ DIFFUSING COMPUTATION

L'activité correspondante observée a l'aide d’'une commande debug eigrp fsm sur R16 :

R16#debug eigrp fsm

El GRP FSM Event s/ Acti ons debuggi ng is on

00: 07: 19: DUAL: rcvquery: 192.168.3.0/24 via 192.168.2.21 netric

4294967295/ 4294967295, RD i s 20028160

00: 07:19: DUAL: Find FS for dest 192.168.3.0/24. FD is 20028160, RD is 20028160
00: 07: 19: DUAL: 192.168.2.21 metric 4294967295/ 4294967295 not foundDmi n
i s4294967295

00: 07: 19: DUAL: Dest 192.168.3.0/24 entering active state.

De la méme fagon, les routeurs R11 et R12 font le constat que la seule route faisable vers LAN_21 est perdue,
marquent la route comme étant injoignable puis envoient tous deux une requéte au routeur R8. Une commande
debug eigrp fsm permet de découvrir que la requéte issue de R11 est vue en premier. En réalité, I'ordre importe
peu, le résultat final sera le méme :

R8#

03: 01:48: DUAL: rcvquery: 192.168.3.0/24 via 10.0.120.2 netric 4294967295/ 4294967295,
RD i s 20056320

03:01:48: DUAL: Find FS for dest 192.168.3.0/24. FD is 20056320, RD is 20056320
03:01: 48: DUAL: 10.0.120.2 netric 4294967295/ 4294967295

03: 01: 48: DUAL: 10. 0. 120.6 netric 40056320/ 20030720 found Dnmin is 40056320
03: 01:48: DUAL: send REPLY(r1/nl) about 192.168.3.0/24 to 10.0.120.2

03:01:48: DUAL: RT installed 192.168.3.0/24 via 10.0.120.6

03: 01: 48: DUAL: Send update about 192.168.3.0/24. Reason: netric chg

03: 01:48: DUAL: Send update about 192.168.3.0/24. Reason: newif

La capture ci-dessus nécessite un peu de concentration. Que s’est-il passé ?
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Message 1 — R8 recoit la requéte du voisin R11 qui se trouve étre également le successeur. Cet événement

provoque chez R8 l'exécution de la phase de réévaluation locale, R8 cherche un successeur faisable pour
LAN_21.

Messages 2, 3 et 4 — R8 trouve dans sa table de topologie que R12 est un successeur potentiel (sa distance
rapportée est 20030720 effectivement inférieure a la distance faisable 20056320).

Message 5 — R8 répond a la requéte de R11 en annongant la distance faisable via R12.
Message 6 — R8 installe le nouveau successeur dans la table de routage.

Messages 7 et 8 — R8 informe ses voisins du changement de co(it a I'aide de messages de mises a jour.

ﬁ—”@} =9

o | % g
~ R12 nouveau LI

T successeur
Mg

Query 1
1921883802 -

At

=
Reply
19218518 2% EIGRP — DIFFUSING COMPUTATION

Presque aussitét parvient la requéte de R12 :

R8#

03:01:48: DUAL: rcvquery: 192.168.3.0/24 via 10.0.120.6 netric 4294967295/ 4294967295
RD i s 40056320

03:01:48: DUAL: Find FS for dest 192.168.3.0/24. FD is 20056320, RD is 40056320

03: 01: 48: DUAL: 10.0.120.6 netric 4294967295/ 4294967295

03: 01: 48: DUAL: 10.0.120.2 netric 4294967295/ 4294967295 not found Dmin is
4294967295

03: 01: 48: DUAL: Dest 192.168.3.0/24 entering active state.

03: 01:48: DUAL: Set reply-status table. Count is 2.

03:01:48: DUAL: Not doing split horizon

03:01:48: DUAL: Going fromstate 1 to state 3

03:01:48: DUAL: rcvreply: 192.168.3.0/24 via 10.0.120.6 metric 4294967295/ 4294967295
03: 01:48: DUAL: reply count is 2

03:01:48: DUAL: Cearing handle 0, count now 1

03:01:48: DUAL: rcvreply: 192.168.3.0/24 via 10.0.120.2 netric 4294967295/ 4294967295
03: 01:48: DUAL: reply count is 1

03:01:48: DUAL: dearing handle 1, count now O

03: 01:48: DUAL: Freeing reply status table

03:01:48: DUAL: Find FS for dest 192.168.3.0/24. FD is 4294967295, Rdi s4294967295
f ound

03: 01: 48: DUAL: send REPLY(r1/nl) about 192.168.3.0/24 to 10.0.120.6

03: 01:48: DUAL: Renpving dest 192.168. 3.0/ 24, nexthop 10.0.120.2

03: 01:48: DUAL: Going fromstate 3 to state 1

03:01:48: DUAL: Renoving dest 192.168.3.0/24, nexthop 10.0.120.6

03:01:48: DUAL: No routes. Flushing dest 192.168.3.0/24

R8#

Message 1 : R8 recoit la requéte du voisin R12. Jusqu’a présent, la route était restée dans I'état passif. Cet
événement provoque une nouvelle exécution de la phase de réévaluation locale.

Messages 2 a 4 : R12 était le successeur, R8 cherche un nouveau successeur faisable sans succeés.
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. Message 5 : la route vers LAN_21 passe a |'état actif. R8 envoie une requéte a ses voisins a la recherche
d’une alternative pour LAN_21.

. Messages 9 et 12 : pour chaque question posée, R8 a recu une réponse LAN_21 injoignable. R8 fait
retourner la route LAN_21 a I'état passif et met a jour la table de routage.

. Message 17 : R8 répond a la question posée par R12 (message 1).

Query

uumy

Reply
Injoignable

o T
4 Plus de |
e BUGGW
Y EIGRP = DIFFUSING COMPUTATION

Chacun des deux routeurs R11 et R12 répond a R16 puis fait retourner la route a I'état passif. Par exemple pour
R11 :

R11#debug eigrp fsm

El GRP FSM Event s/ Acti ons debugging is on

00: 07: 25: DUAL: rcvreply: 192.168.3.0/24 via 10.0.120.1 netric 4294967295/ 4294967295
00: 07: 25: DUAL: reply count is 1

00: 07: 25: DUAL: Cearing handle 0, count now O

00: 07: 25: DUAL: Freeing reply status table

00: 07: 25: DUAL: Find FS for dest 192.168.3.0/24. FD is 4294967295, RD is 4294967295
found

00: 07: 25: DUAL: send REPLY(r1/nl) about 192.168.3.0/24 to 192.168.1.16

00: 07: 25: DUAL: Renovi ng dest 192.168.3.0/24, nexthop 192.168.1.12

00: 07: 25: DUAL: Renovi ng dest 192.168. 3.0/ 24, nexthop 10.0.120.1

00: 07:25: DUAL: Going fromstate 3 to state 1

00: 07: 25: DUAL: Renoving dest 192.168. 3. 0/24, nexthop 192.168.1. 16

00: 07: 25: DUAL: No routes. Flushing dest 192.168.3.0/24

R11#

Pour R12 :

R12#

03:21:25: DUAL: rcvreply: 192.168.3.0/24 via 10.0.120.5 netric4294967295/ 4294967295
03:21:25: DUAL: reply count is 1

03:21:25: DUAL: O earing handle 0, count now O

03:21:25: DUAL: Freeing reply status table

03:21:25: DUAL: Find FS for dest 192.168.3.0/24. FD is 4294967295, RD is 4294967295
found

03:21:25: DUAL: send REPLY(r1/nl) about 192.168.3.0/24 to 192.168.1.16

03:21:25: DUAL: Renpving dest 192.168. 3.0/ 24, nexthop 10.0.120.5

03:21:25: DUAL: Going fromstate 3 to state 1

03:21:26: DUAL: Renpving dest 192.168. 3.0/ 24, nexthop 192. 168. 1. 16

03:21:26: DUAL: No routes. Flushing dest 192.168.3.0/24

R12#
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EIGRP - DIFFUSING COMPUTATION

On remonte progressivement vers le routeur a l'origine de la procédure de calcul diffusé :

R16#debug eigrp fsm

00: 07: 19: DUAL: Set reply-status table. Count is 2.

00: 07: 19: DUAL: Doing split horizon on Serial0/0

00: 07:19: DUAL: Going fromstate 1 to state 3

00: 07: 21: DUAL: dest(192.168.3.0/24) active

00: 07: 21: DUAL: rcvreply: 192.168.3.0/24 via 192.168.1.12 netric
4294967295/ 4294967295

00: 07:21: DUAL: reply count is 2

00: 07:21: DUAL: Cearing handle 2, count now 1

00: 07: 21: DUAL: Renoving dest 192.168.3.0/24, nexthop 192.168.1.12

00: 07: 21: DUAL: dest(192.168.3.0/24) active

00: 07: 21: DUAL: rcvquery: 192.168.3.0/24 via 192.168.1.12 netric
4294967295/ 4294967295, RD is 4294967295

00: 07: 21: DUAL: send REPLY(r1/nl) about 192.168.3.0/24 to 192.168.1.12
00: 07: 24: DUAL: dest(192.168.3.0/24) active

00: 07:24: DUAL: rcvreply: 192.168.3.0/24 via 192.168.1.11 netric
4294967295/ 4294967295

00: 07: 24: DUAL: reply count is 1

00: 07: 24: DUAL: Cdearing handle 0, count now O

00: 07:24: DUAL: Freeing reply status table

00: 07:24: DUAL: Find FS for dest 192.168.3.0/24. FD is 4294967295, RD is 4294967295
found

00: 07: 24: DUAL: send REPLY(r1/nl) about 192.168.3.0/24 to 192.168.2.21
00: 07: 24: DUAL: Renpving dest 192.168. 3.0/ 24, nexthop 192.168.1.11

00: 07: 24: DUAL: Renoving dest 192.168.3.0/24, nexthop 192.168.1.12

00: 07:24: DUAL: Going fromstate 3 to state 1

00: 07: 24: DUAL: Renoving dest 192.168.3.0/24, nexthop 192.168.2.21

00: 07:24: DUAL: No routes. Flushing dest 192.168.3.0/24

R16#

EIGRP — DIFFUSING COMPUTATION

Pour enfin achever la procédure sur le routeur qui l'a initié :
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R21#debug eigrp fsm

.......... | La suite

00: 07: 44: DUAL: rcvreply: 192.168.3.0/24 via 192.168.2.16 netric
4294967295/ 4294967295

00: 07:44: DUAL: reply count is 1

00: 07: 44: DUAL: Cearing handle 0, count now O

00: 07: 44: DUAL: Freeing reply status table

00: 07: 44: DUAL: Find FS for dest 192.168.3.0/24. FD is 4294967295, RD is 4294967295
found

00: 07: 44: DUAL: Renoving dest 192.168.3.0/24, nexthop 0.0.0.0

00: 07: 44: DUAL: Renoving dest 192.168.3.0/24, nexthop 192.168.2.16
00: 07:44: DUAL: No routes. Flushing dest 192.168.3.0/24
R21(config-if)#

Observez que chacun des routeurs de la topologie a traité au moins une requéte pour le réseau LAN_21. Reproduire
plusieurs fois de suite le méme évenement montre que la procédure de calcul diffusé peut emprunter des voies
différentes selon qu’une requéte arrive avant I'autre ou selon l'ordre de traitement par le routeur (particulierement
vrai pour R8 dans le contexte ci-dessus). Mais le résultat final, a savoir la convergence du réseau, est toujours
obtenu trés rapidement. Un événement qui provoque une procédure de calcul diffusé, c’est un peu comme la méche
qui provoque la déflagration.

9. Format des paquets EIGRP

Puisque EIGRP dispose de son propre protocole de transport, il s’encapsule directement dans IP, identifié par le
numéro de protocole 88. La longueur du paquet EIGRP est donc limitée a la capacité d’emport du datagramme IP, soit
le MTU diminué de I'en-téte IP. L'adresse de destination IP est selon les cas (relire la section Le protocole de transport
RTP) I'adresse multicast 224.0.0.10 qui identifie le groupe des routeurs EIGRP ou l'adresse unicast d'un routeur.
L'adresse source est toujours l'adresse de l'interface qui a servi a émettre le paquet. L'en-téte IP est suivi d’'un en-
téte EIGRP lui-méme suivi d’'un certain nombre de triplets TLVs (Type/Length/Value). Les TLVs transportent les
informations de routes mais aussi des parametres utiles a la gestion du protocole et notamment de DUAL. Le format
général du paquet est le suivant :

1-» Update @D I {lnity =1 = Les entrées de route incluses sant les |
32 Query d T premitres dans létablissament de
4> Reply le celte relation de volsinage
5= Hello |
10 = SIA Query C (Conditional) =1 =  Utilisé par lalgorithme Multicast RTP .
15 SIA Reply | dmtiat Stk T U S e e et L
0 [
Version EIGRP '—[ Version | Opcode [ Checksum 1
. et o] bbb
Utiles & RTP |_ Sequence Number | En-tidte EIGRP.
el l_ Acknowledgment Number
Autonomous System Number el |
Type field | Length 1
TLVs généraux = Value fisld S ; T
0x0001 =+ EIGRP Parameters - ;
0x0004 = Software Version | — | EIGRP Data .
: Type field Length T i
e L[ Twefied [  tength |
0x0102 >  IP Internal Routes T
0x0103 > 1P External Routes s iy :
Other TLVs
(TypelLength/Value)
FORMAT DU PAQUET EIGRP

. « Version » : EIGRP a connu deux révisions majeures, toutes les versions d'IOS au-dela de 11.1(3) disposent
de sa version la plus récente. Le numéro de version, 2 dans les captures d’EIGRP observées avec Wireshark
dans ce chapitre, identifie une version particuliere du processus EIGRP. L'administrateur peut obtenir en savoir
a l'aide d’'une commande sh ip eigrp neighbor detail :

R8#sh ip eigrp neighbors detail
| P- El GRP nei ghbors for process 64501
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H Address Interface Hold Uptime SRTT RTO Q Seq Type
(sec) (ms) Cnt Num

1 10.0.120.2 Se0/ 0 12 03:22:16 66 1140 O 110

Version 12.2/1.2, Retrans: 1, Retries: 0

0 10.0.120.6 Se0/ 1 10 03:22:57 52 2280 0 121

Version 12.2/1.2, Retrans: 0, Retries: 0

R8#

- 28 -

. « Opcode » : identifie le type de paquet EIGRP, « update », « query », « reply », « Hello »...
. « Checksum » : cette somme de contréle s'applique a la totalité du paquet EIGRP, en-téte IP exclue.

. « Flags » : seuls deux bits sont utilisés. Le bit de poids faible « I » (Init) est utilisé lors de I'établissement d'une
nouvelle relation de voisinage (relire la section Entretien des relations de voisinage). Le bit de poids 2 «
Conditional Receive » est utilisé par l'algorithme de multidiffusion fiable (messages multidiffusés, acquittements
unicast) de RTP.

. « Seq Number », « Ack Number » : utiles au mécanisme de fiabilité procuré par RTP. Un message fiable de RTP
qui porte le numéro de séquence N doit étre acquitté par un message d’acquittement dont le numéro
d’acquittement est N. Pour vous en convaincre, observez si nécessaire les trames n°19, 20 et 21 de la capture
Wireshark cap_2H_02.pcap disponible en téléchargement. Cette capture a été réalisée sur le LAN_131 qui
connecte R11, R12 et R16 dans la topologie précédente (mise en ceuvre pour illustrer le fonctionnement de
DUAL). En trame 19, R16 émet un message multicast dont le numéro de séquence est 18, numéro
d’'acquittement 0. En trame 20, R11 acquitte le message, le numéro de séquence est 0, le numéro
d’acquittement est 18. En trame 21, c’est au tour de R12 d’acquitter le message, le numéro d’acquittement est
18. Observez que les messages d’acquittement sont en réalité des messages Hello (Opcode = 5) mais que le
protocole n'a aucune difficulté a distinguer car un véritable message Hello est toujours diffusé et par
conséquent, son champ numéro d'acquittement est toujours 0.

. « Autonomous System Number » : identifie le domaine EIGRP. Un processus EIGRP identifié par un numéro d'AS
n‘exploite un paquet EIGRP que s'il porte le méme numéro d’AS.

Le corps du message EIGRP est constitué de un ou plusieurs triplets TLVs. Chaque TLV débute par un champ type
exprimé sur deux octets suivi d’'un champ longueur également sur deux octets. La longueur en question est celle du
TLV, champs type et longueur inclus. Le champ valeur qui suit type et longueur est fonction du type du TLV. Nous
n‘examinerons évidemment pas tous les types de TLVs, ne serait-ce que parce que les TLVs spécifiques a IPX ou
AppleTalk ont perdu de leur intérét avec la prédominance d'IP.

a. TLVs généraux

Observez I'extrait de capture Wireshark ci-aprés :
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5 cap_3H_02pcap - Wireshark -E-b,:"b?‘,.‘_-{;" =1 K!
Fle Edt Yew Go Caohre fnslyoe Sistitis Telephony ook fHeb

_HEIIO
Hello

# Frame 17 (74 bytes on wire, 74 bytes captured)
= Ethernet II, Src: c5:00:01:43:00:00 (c8:00:01:48:00:01), Dst: IPvamcast_00:00:0a (01:00:5e:00:00:0a)
# Destination: IPwvAmcast_00:00:0a {01:00:5e:00:00:0a)
# Source: cBi00:01:48:00:01 (c8:00:01:458:00:01)
Type: IF {0x0800)
# Internet Protocol, Src: 192.168.1.16 (192.168.1.16), Dst: 224.0.0.10 (224.0.0.10)
= Ci5C0 EIGRP
version - 2
opeode = 5 (Hella)
checksum = Oxf2de

Flags = Q00000000
sequence = 0
acknowledge = 0
AUTONOMOUS System @ 64501

B EIGRP Paraneters @ =
Type = Ox0001 (EIGRP Parameters)
£ize = 12 bytes
Kl =
K2 =
K3 m
Ki =
ES =
Reserved

Hold Time = 15
E software version: I0S=12.2, EIGRP=1,2
Type = 0x0004 {software version)

Size = B bytes
105 release version = 12,2
EIGRP release version = 1.2

oo H O

i |
00 0L 00 5e 00 00 Oa o 00 01 45 00 OL 06 00 45 €0 ..fu.... .Ho..sEs
10 00 3c 00 00 00 00 02 SE 15 8 €O a8 01 10 20 00 +<eoviX vurernes
20 00 0a 02 03 £2 8 00,00 00.00.00.00.000000.00 .. .1 il
L D0 L OLF U G, m
0 [(EEN§ 00 04 00 O . iy

Ainsi les messages Hello d'/EIGRP embarquent de fagon systématique deux TLVs dits généraux c’est-a-dire utiles a la
gestion du protocole EIGRP proprement dit :

. Le TLV de parametres dont le format est le suivant :

. 32 bits @
|0]1]2]3]456 789 e 21 341s{18) 819202 122052 4052607280980 |
o Type = 0x0001 length | 0 O o v
K1 K2 K3 | K4 | Parameters EIGRP
o K5 Reserved Hold Time I
EIGRP - TLV PARAMETRES

Le lecteur reconnaitra sans difficulté les coefficients k1 a k5 utilisés par EIGRP pour calculer les distances des routes,
ainsi que la valeur « Hold Time » utile pour surveiller les relations de voisinage :

. Le TLV Version de logiciel dont le format est le suivant :
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. 32 bits " ’

[8[12[a]e]s]s 2[e|s henfizaers oo ozpszepsaopropspeni
Type = 0x0004 Length=0x0008 | -~ i
Version 10S Version EIGRP

EIGRP -~ TLV VERSION LOGICIELLE

b. TLVs IP

Deux types de TLVs sont dédiés au transport d’information de routes :

Le TLV Route interne contient une destination apprise a l'intérieur du systéme autonome EIGRP.

Le TLV Route externe contient une route redistribuée (remplacez par récupérée) dans le systeme autonome
EIGRP et issue d'un autre processus de routage.

Chaque TLV IP contient une entrée de route. Chaque message EIGRP parmi les messages de mise a jour, de requéte
et de réponse contient au moins un TLV IP.

Le format du TLV Route interne est le suivant :

. 32 bits > e .
(8[[2[s[s]s[s 78] peripahoficnshrhehopsp zapspepspeprpspsies
Type = 0x0102 | Length
Next Hop |
Delay
Bandwidth
MTU {Hop Count
Reliability | Load | Reserved
Prefix Length Destination
EIGRP - TLV ROUTES INTERNES IP

... dont les champs sont :

« Next Hop » : le plus souvent le routeur de prochain saut est le routeur dont est issue l'information de route,
I'information « Next Hop » est dans ce cas inutile et le champ reste a 0.0.0.0. Il peut arriver dans des
circonstances particuliéres que le routeur de prochain saut ne puisse s'annoncer lui-méme. Le champ « Next
Hop » vient alors a point nommé pour indiquer a quelle adresse IP il convient de remettre directement les
paquets sans passer par le routeur a l'origine de lI'annonce EIGRP. L'adresse de saut suivant est une
adresse directement connectée au sous-réseau sur lequel est effectuée I'annonce. 0000 dans le champ Next
Hop indique que le routage doit se faire via le routeur a l'origine de I'annonce EIGRP.

« Delay » : somme des délais de toutes les interfaces entrantes placées entre le réseau de destination et le

routeur qui annonce, exprimée en dizaines de microsecondes. Ce champ occupait 24 bits pour le protocole
parent IGRP et en occupe 32 dans la version EIGRP suite a I'ajout du facteur 256.

0 Un délai OXFFFFFFFF indique une route injoignable !

- 30-

« Bandwidth » : bande passante la plus faible parmi les bandes passantes de toutes les interfaces entrantes

placées entre le réseau de destination et le routeur qui annonce. Ce champ occupait 24 bits pour le
protocole parent IGRP et en occupe 32 dans la version EIGRP suite a I'ajout du facteur 256. EIGRP y place le
résultat du calcul suivant :
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107

EWannoncée = 256 x BWmin(Rbps)

« MTU » : MTU minimum du chemin, parmi les MTU des différents trongons qui composent le chemin. On se
souvient que le MTU (Maximum Transmission Unit) est la capacité d’emport de la trame en couche 2, ou ce qui
est équivalent, la longueur maximale du datagramme IP. Bien s{r, cette information ne participe pas au calcul
de la métrique.

« Hop Count » : nombre de sauts pour rejoindre le réseau de destination. Le routeur auquel le réseau est

directement connecté annonce 0, chaque routeur subséquent incrémente la valeur et annonce la valeur
incrémentée.

« Reliability » : fiabilité. Pour chaque interface, I'lOS entretient des compteurs de paquets émis et regus ainsi
que des compteurs de paquets en erreur. Ces comptages lui permettent d’entretenir de fagcon dynamique un
indice de fiabilité. Cet indice est rangé dans un champ de 8 bits, il n‘est donc pas exprimé en % mais en «
pour 255 », Aucun paquet en erreur implique un indice de 255, l'indice maximal (détails complémentaires
dans la section La métrique d'EIGRP).

« Load » : charge. Les mémes compteurs de paquets émis et recus permettent de calculer une bande
passante effectivement occupée puis de la comparer a la bande passante disponible pour exprimer un indice
de charge. Comme l'indice de fiabilité, cet indice est rangé dans un champ de 8 bits, I'indice 1 indique une
charge nulle, lindice 255 n’est jamais atteint, un indice qui dépasse 200 indique un lien trés fortement
chargé (détails complémentaires dans la section La métrique d’EIGRP).

« Prefix Length » : nombre de bits du masque réseau.

« Destination » : adresse de destination de la route. La longueur de ce champ dépend de la valeur contenue
dans le champ Longueur de préfixe. Exemples :

. 10.8.0.0/16 : le champ Longueur contient 16, le champ Destination occupe 2 octets qui contiennent
10.8.

. 172.16.0.96/27 : le champ Longueur contient 27, le champ Destination occupe 4 octets parce que
I'adresse destination est 172.16.0.96 qui occupe plus de 3 octets. Les bits non utilisés par I'adresse
de destination sont laissés a 0. En final, le champ Destination occupe de 1 a 4 octets.

Le format du TLV Route externe est le suivant :

. 32 bits .
[o[1[2[s[ss s o3 pezhapapshepapepspopprbspapspsipopspop
Type = 0x0103 | Length |
b Next Hop
______Originated Router !
Originated Autonomous System Number
Arbitrary Tag ) | B
External Protocol Metric  ———— oo o 0sPE
Reserved | External Prot. 1D | Flags .
Bandwidth plolocoles
MTU |Hop Count 0x01-> IGRP
Reliability| Load | Reserved 0u02 3 EloRR
Prefix Length Destination | 0x06 > OSPF
0x09 > BGP
EIGRP — TLV ROUTES EXTERNES IP

... dont les champs sont :
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. « Next Hop » : description identique au champ correspondant du TLV Routes internes IP.

. « Originated Router » : adresse IP ou identifiant du routeur qui a redistribué (récupéré) la route externe dans
ce systéme autonome EIGRP.

« « Originated Autonomous System Number » : numéro de I'AS dont la route est issue.

. « Arbitrary Tag » : utile dans la redistribution de routes entre protocoles de routage. La commande set tag en
mode configuration route-map permet de marquer une route récupérée, la commande match tag quant a
elle, permet de ne récupérer une route que si elle porte le marquage attendu.

. « External Protocol Metric » : métrique telle qu’elle était connue du protocole externe pour cette route.

. Exemple : une route a été apprise depuis le protocole RIP avec un nombre de sauts (la métrique de
RIP) égal a 3 puis redistribuée dans cet AS EIGRP : le champ « Originated Router » porte l'adresse IP
du routeur EIGRP qui a récupéré cette route, le champ « Originated AS Number » reste a 0 puisque
RIP ne connait pas cette information, le champ « External Protocol Metric » porte la valeur 3 et enfin le
champ « External Protocol ID » identifie RIP par la valeur 0x04.

.« « Flags » : CISCO n’utiliserait que deux bits sur les 8 que compte ce champ, le bit de poids 2 identifie une
route par défaut candidate.

. Les champs qui suivent sont identiques a ceux déja décrits pour un TVL Route interne.

10. Agrégation de routes

Pour mémoire, un protocole de routage sans classe, tel EIGRP, inclut le masque ou la longueur de préfixe dans ses
annonces de routes. C'est ce qui a permis I'abandon des classes d’adresses et |'adoption de VLSM. Pour autant, EIGRP
peut continuer a se comporter « avec classe », c'est ce qu'il fait lorsque l'administrateur laisse l'agrégation
automatique activée, elle I'est par défaut. Ce comportement est rassurant et prudent pour I'ensemble du réseau car il
concourt a maintenir des tables de routage « raisonnables ». Pourtant, I'administrateur peut étre conduit a désactiver
cette agrégation automatique, c’est notamment le cas lorsque plusieurs parties d’'un domaine sont fédérées par un
réseau de transit, comme illustré dans I'étude de cas ci-apres.

La conséquence de la désactivation de I'agrégation automatique est l'inflation du nombre d’entrées dans les tables de
routage, inflation que ne pouvait contenir un protocole de routage tel RIPv2 faute d'outils. EIGRP propose fort
heureusement un développement intéressant en offrant un mécanisme d’agrégation manuelle.

a. Agrégation automatique de routes

Reprenons la topologie du chapitre précédent qui avait servi a illustrer le comportement de RIP face a des réseaux
discontigus. Pour mémoire, nous avions affecté des adresses de I’'ex-classe C aux liens WAN issus du routeur RTR7A
afin de scinder le domaine couvert par 172.16.0.0 en trois parties :
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LAN_C i LAND,
172.16.0.0/26 AS 64501 72.16.0.128127

WAN_AD

WAN_AG 7
| 192.168.0.252/30 51

] 192.168.0.248/30 = 1]

WAN_DF
172476.0.184/30
— S8y

WAN_AB
102 168.0.244/30
i

WAN_GE
172.16.0.96/20

Fail
ATT) LAN_F2

172.16.0. 17629 |

Fan T
.209| LAN_B2 | LAN_F1 161 |

172.16.0.208/28 172.16.0.160/28

FRIET
LAM_E1 .85 |

| 172.16.0.64/28

|
| ATELIER 7B — RESEAUX DIS-CONTIGUS Routeurs2621 105 c2600-k0e-mz.122.400.bin

EIGRP a remplacé RIP sur chacun des routeurs de la topologie qui participent désormais au systéme autonome n°
64501. Une fois tous les routeurs correctement configurés, une lecture de la table de routage du routeur RTR7A est
édifiante : ce routeur connait trois alternatives a co(t égal vers 172.16.0.0 et s’appréte a faire de la répartition de
charge. Tout premier paquet d'un flux destiné a 172.16.0.0/24 et traité par RTR7A a une chance sur trois d'étre
acheminé vers la partie qui convient du domaine couvert par 172.16.0.0 :

RTR7A#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is not set

D 172.16.0.0/16 [90/2172416] via 192.168.0.249, 00:00:31, Serial0/0
[90/2172416] via 192.168.0.254, 00:00:31, Serial0/1
[90/2172416] via 192.168.0.246, 00:00:31, Serial0O/2

192.168.0.0/30 is subnetted, 3 subnets

C 192.168.0.248 is directly connected, Serial0/0
C 192.168.0.252 is directly connected, Serial0O/1
C 192.168.0.244 is directly connected, SerialO/2
RTR7 A#

Ainsi, comme RIP, le comportement par défaut d'EIGRP est d'agréger ses annonces aux frontiéres des réseaux
majeurs. Les trois routeurs RTR7C, RTR7B et RTR7D annoncent 172.16.0.0 vers RTR7A ce, parce que leur interface
vers ce routeur n’'est pas dans le réseau 172.16.0.0. Rendre la vue a RTR7A implique de désactiver I'agrégation
automatique (summarization) ce que l'administrateur doit configurer sur les trois routeurs frontiere a l'aide de la
commande no auto-summary en configuration de routeur :

RTR7C

RTR7C( confi g) #router eigrp 64501
RTR7C( confi g-rout er)#no aut o- sunmary
RTR7C( confi g-router)#*Z

RTR7 C#wr

Bui | di ng configuration...

[ K]
RTR7C#

RTR7B

RTR7B( confi g)#router eigrp 64501
RTR7B( confi g-rout er)#no aut o- sunmary
RTR7B( confi g-router)#"Z

RTR7B#wr

Bui | di ng configuration...
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[ K]
RTR7B#

RTR7D

RTR7B( confi g)#router eigrp 64501
RTR7B( confi g-rout er) #no aut o- summary
RTR7B( confi g-router)#"Z

RTR7B#

RTR7B#wr

Bui | di ng configuration...

[ K]
RTR7B#

Le réglage du parameétre d’agrégation, automatique ou pas, peut étre vérifié a l'aide d'une commande show ip
protocols. Exemple sur RTR7C (extrait) :

RTR7C#sh ip prot
Routing Protocol is "eigrp 64501"
EIGRP nmetric weight Kl=1, K2=0, K3=1, K4=0, K5=0
El GRP maxi num hopcount 100
El GRP maxi mum netric variance 1
Redi stributing: eigrp 64501
Aut omati ¢ network sunmarization is not in effect

Di stance: internal 90 external 170

RTR7C#

Une commande show ip route sur RTR7A rassure immédiatement I'administrateur. En effet, le domaine couvert par
172.16.0.0 doit comporter que 10 sous-réseaux, la commande nous avertit que RTR7A en connait 10 :

RTR7A#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 10 subnets, 5 masks

D 172.16. 0. 184/ 30 [90/2681856] via 192.168.0.254, 00:06:11, Serial0O/1
D 172.16.0. 176/ 29 [90/ 2684416] via 192.168.0.254, 00:06:07, Serial0/1
D 172.16. 0. 160/ 28 [ 90/ 2684416] via 192.168. 0. 254, 00:06:07, Serial0/1
D 172.16.0.128/ 27 [90/2172416] via 192.168.0.254, 00:06:11, Serial0O/1
D 172.16. 0. 208/ 28 [90/ 2172416] via 192.168. 0. 246, 00:04:09, Serial 0/2
D 172.16.0.192/ 28 [90/2172416] via 192.168.0.246, 00:06:37, Serial0/2
D 172.16.0.0/ 26 [90/2172416] via 192. 168. 0. 249, 00:00: 28, Serial 0/0

D 172.16.0.96/30 [90/2681856] via 192.168.0.249, 00:00:28, Serial0/0
D 172.16.0. 80/ 28 [90/2684416] via 192.168.0.249, 00:00:28, Serial 0/0
D 172.16. 0. 64/ 28 [90/ 2684416] via 192.168.0.249, 00:00:28, Serial0/0

192.168.0.0/30 is subnetted, 3 subnets
C 192.168.0.248 is directly connected, Serial 0/0
C 192.168.0.252 is directly connected, Serial0/1
C 192.168.0.244 is directly connected, Serial0/2
RTR7 A#

b. Agrégation manuelle de routes

Les besoins d’agrégation aménent a préciser les notions de réseau de transit et réseau d’extrémité :

Réseau de transit

On reconnait un réseau de transit au fait qu’aucune des adresses source et destination des paquets observés sur ce
réseau n'appartient a ce réseau. Les paquets ne font que « passer » sur un réseau de transit.

Réseau d’extrémité (Stub network)

Un réseau d’extrémité n’a qu’un seul routeur attaché. Chaque paquet observé sur un réseau d’extrémité a, soit
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I'adresse source, soit I'adresse destination qui appartient a ce réseau. Les interfaces de loopback sont considérées
comme des réseaux d'extrémité et annoncées comme tels.

L'agrégation de routes doit toujours étre recherchée car elle réduit la taille des tables de routage et par suite,
diminue le temps de recherche d’une destination dans la table. Une autre conséquence non évoquée jusqu'a présent
est que si un réseau n’est pas annoncé explicitement mais I'est au travers d’'un agrégat, ses changements d’état «
up » ou « down » se trouvent masqués et ne sont pas propagés dans le reste du réseau. Voila qui diminue d’autant
le trafic d'acheminement dans les réseaux de transit.

L'agrégat doit regrouper autant de préfixes que possible mais pas plus. Autrement dit, tous les réseaux annoncés
par l'agrégat via une interface de routeur doivent effectivement étre accessibles par cette interface. On se souvient
également qu’on ne peut agréger des réseaux qu’en nombres égaux a des puissances de 2 (notre tableau VLSM
dichotomique) :

X incorrect

Agrigat de préfioes
4-7
o

A

¥ carrect ,
Agrégat de préfies i 5
0D-3

RN

o

¥ correct
Agrégat da prifines

'\\_\_“‘i— 7

Réseau de transit

¢ 3 ‘ i - Interfaces qui agrégent I.r’? : )
O _ )

Il est souhaitable d'agréger les agrégats quand c’est possible :

Krégat e prfis .
s
v corect 4 -; o %
hl"gllﬁ ﬂf‘ﬁm q.._ul."' I.IH }
- ’ ; 5
H.M""'-. : _j)
TS
W t
Réseau de transit mmtiup:ri

\E‘f (6 )

s

Revenons a notre étude de cas en construisant le tableau dichotomique de I'espace d'adressage utilisé, a savoir
172.16.0.0/24. Les routeurs concernés par la configuration d'agrégations ont été placés sur la partie de I'espace
d'adressage convenable :

Interfaces qui agrégent

© ENI Editions - All rigths reserved - Moha Anisa - 35-



;@gggmn_| 4-2@ | 8-2@ | 16-2@ | 32-2@ | ea-2@{128-2@
ojofofololo] 172.16.0.8/3
oojojojof] [mwasm | TLEANE i
0ojo/ogJo (17T TTE N [ —
0/0[0/0 1721681218 : ML
ojooffolo| [mtestsa | :
o/oklo 17216.6.2818 : T
0/0/0kEl0 FATTFTE i [—— it
74 116l.| o | [0 FATEIE] LAN_C
-1 18]-1 U |-Iolofjololo IATETEH P 172.16.8.8/25
00100 172168.318 : T
QORIORIO0 17016848/ 38 1721604018 ~2
Lofn] 1 {o] 172160 84138 : VAT Krike)
ojogEJo0 VT216848/3 | 10 100101 '
110 JLUBLD 17216848128
11 1[0 ATETC ;
00 172.14.0.68/ 8 T80
ofJo[ojojo AT TIE N - '
oglojolof] [7zlessei® LAN_E1
oglo/oglo 172168728 172.16.0.66/28
okjolo TATTEIE N akstad 1T R8I
ofloklolo] 1721688/
oklotlo e | TEINE | AN E2
okloREl0 1888/ 172.16.8.80/28
h7d 116l 0 |18 ATTLTE N it 17216884126
-[16].] O |. @ 1/ AT TE ] E— ;
0 | 17216.6.180/38 : 26096128
0 (111 [¥] 172 16.8.184/38 -
172,16.0.18/ 3
11 1( 172168188/ T
111 W AT RTFECH P '
11110 172168116/ e D KL Tors
0 (R AT X T '
0 1T216.8.124/38 .
FId%men-| 4-2@ 8-2@ | 16-2@ | 32-2@ |®64-2@ [128-2@
o0  [2ssiBE
000 BRI T it -
0[] 1 O AT YA TE | — :
0/0/0 L16.0.160/%8 : LAN_D
ojofJolo] [72168.841%8 AN AT F
ooflol]l [musias| UMWE)
0 1 1 [ AT RETE N '
172,16/ 0 | MORRE) e R
olloo 17216 8.1641 %8 1721600601 LAN_F1
g g 0 (17216816078 | oo oo (17216.0.168128
SROK ! 3 17216.8.168/27
el 17216017619
A 172168176128
2160184/ | 0\ o 0ti0
172164.188/3 -
0000 TL16A.170 8 gEIATBE
500kl - 1721681928
1721601969 LAN_B1
ofoffo] [ziesawr@ ] oo 172160192128
0104} 17216.8.284/ 3% 172168192127
(1 (00 7T T [
oklo 17216002 % ; LAN_B2
11 1 DA FE 172.16.6.298/ 28
2 iz | 661D
172./16].| 0 |. 172.16.8.192/%
oplol [misszE] o
00 17216.0.2281%8 : STl
Op0 | VZBZUE | nomi |
: 17T216.8.23/38 : 1TL168.23 71
ﬁiﬂ-mﬁ: MAINAID
e 17216024818
Y 168 =y | L1081

L'agrégation se configure sur l'interface sortante. Quatre agrégations sont possibles dans le cas présent :
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« RTR7E peut annoncer 172.16.0.64/27 sur son interface S0/0.
« RTR7C peut annoncer 172.16.0.0/25 sur son interface S0/0.
.« RTR7B peut annoncer 172.16.0.192/27 sur son interface S0/0.

« RTR7D peut annoncer 172.16.0.128/26 sur son interface S0/1.

La commande utile est ip summary-address a entrer en configuration d’interface, dont la syntaxe est la suivante :

i p summary-address ei grp as-nunber network-address subnet-nask [adm n-di stance]

... et dont les arguments sont les suivants :

as-number

Numéro d'AS.

network-address

Le préfixe de l'agrégat.

subnet-mask

Un masque ordinaire et non un masque générique.
admin-distance

Optionnel, l'agrégat peut étre annoncé avec une distance administrative particuliére. La valeur doit appartenir a
I'espace [0 - 255]. On se souvient que la distance administrative par défaut d’EIGRP est 90 quand il s’agit d'une
route EIGRP interne, 170 quand la route EIGRP est externe.

Il reste a configurer les agrégats sur les routeurs concernés :

RTR7E

RTR7E(config)#i nt sO/0

RTR7E(config-if)#i p summary-address eigrp 64501 172.16.0.64 255.255. 255. 224
RTR7E(config-if)#

00: 16: 09: 9%UAL- 5- NBRCHANGE: | P- El GRP 64501: Nei ghbor 172.16.0.97 (Serial0/0) is
down: summary configured

00: 16: 10: 9%UAL- 5- NBRCHANGE: | P- El GRP 64501: Nei ghbor 172.16.0.97 (Serial0/0) is
up: new adj acency

RTR7E(config-if)#°Z

RTR7E#

RTR7C

RTR7C(config)#i nt sO/0

RTR7C(config-if)#i p summary-address ei grp 64501 172.16.0.0 255. 255. 255. 128
RTR7C(config-if)#"Z

RTR7CH#

RTR7B

RTR7B(config)#int s0/0

RTR7B(config-if)#i p summary-address eigrp 64501 172.16.0.192 255. 255. 255. 224
RTR7B(config-if)#"Z

RTR7B#

RTR7D

RTR7D( config)#int s0O/1

RTR7D(config-if)#i p summary-address eigrp 64501 172.16.0. 128 255. 255. 255. 192
RTR7D(config-if)#rZ

RTR7D#
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Notre réseau de transit se raméne au seul routeur RTR7A sur lequel I'administrateur observe avec satisfaction une
diminution conséquente du volume de la table de routage :

RTR7A#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1SIS su- ISIS sumary, L1 - IS-1Slevel-1, L2 - IS IS level-2
ia- IS ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of |last resort is not set

172.16.0.0/16 is variably subnetted, 3 subnets, 3 masks
D 172.16.0.128/ 26 [90/2172416] via 192.168.0.254, 00:01:43, Serial0/1
D 172.16. 0. 192/ 27 [90/2172416] via 192.168.0.246, 00:04:06, Serial0/2
D 172.16.0.0/25 [90/2172416] via 192.168.0.249, 00:06:39, Serial0/0
192.168.0.0/30 i s subnetted, 3 subnets

C 192.168.0.248 is directly connected, Serial0/0
C 192.168.0.252 is directly connected, Serial0/1
C 192.168.0.244 is directly connected, Serial0/2
RTR7 A#

Il est intéressant d’observer également ce qu’est devenue la table de routage de I'un des routeurs qui agrége. Par
exemple, sur RTR7C :

RTR7C#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 6 subnets, 4 masks

D 172.16. 0. 128/ 26 [ 90/ 2684416] via 192.168.0.250, 00:00:09, Serial0/0

D 172.16. 0. 192/ 27 [ 90/ 2684416] via 192.168.0.250, 00:00:09, Serial0/0

D 172.16.0.0/25 is a summary, 00:02:35, NullO

C 172.16.0.0/26 is directly connected, FastEthernet0/0

C 172.16.0.96/30 is directly connected, Serial0/1

D 172.16. 0. 64/ 27 [90/2172416] via 172.16.0.98, 00:02:30, Serial0O/1
192.168.0.0/30 is subnetted, 3 subnets

C 192.168.0.248 is directly connected, Serial0/0

D 192.168. 0. 252 [90/2681856] via 192.168.0. 250, 00:00:09, Serial0/0

D 192.168. 0. 244 [90/2681856] via 192.168.0.250, 00:00:09, Serial0O/0

RTR7C#

Ainsi, le routeur a installé une route vers l'agrégat 172.16.0.0/25, route dont le prochain saut est l'interface virtuelle
Null0. Tout paquet recu par RTR7C et destiné a I'agrégat mais pour lequel le routeur n‘aurait pas de réseau enfant
plus spécifique serait détruit.

EIGRP utilise cette interface afin d’éliminer les paquets qui correspondent a la route parent mais pour lesquels aucun
des réseaux enfants ne correspond a l'adresse de destination des paquets. EIGRP inclut de facon automatique une
route résumée vers l'interface Null0 a chaque fois que I'une de ces deux conditions existe :

. Un résumé de route est activé, qu’il soit automatique ou manuel.

. Un ou plusieurs sous-réseaux du réseau agrégé existent qui ont été appris par EIGRP.

A retenir : le routeur configuré pour agréger plusieurs préfixes n‘annonce I'agrégat que s'il connait au moins

I'un des préfixes de l'agrégat. Dans le méme temps, il installe dans la table de routage une route pour
I'agrégat vers l'interface Null0 afin d’éliminer les paquets destinés a I'agrégat et pour lesquels il ne disposerait pas
de route spécifique.

c. Route par défaut

Pour la circonstance, nous réutiliserons un contexte préparé antérieurement, il avait servi a illustrer la propagation
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de la route par défaut dans un domaine RIP :
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PROPAGATION DE LA ROUTE PAR DEFAUT

Le scénario est le suivant : sur R220, nous installerons une route par défaut vers le routeur FAI puis nous
assurerons qu’'EIGRP propage effectivement cette route aux autres routeurs de la topologie.

Etape 1 : sur chaque routeur, remplacer RIP par EIGRP

» Par exemple sur R220 :

R220(config)#no router rip

R220( confi g)#router eigrp 64501

R220( confi g-router)#network 172.16.0.0
R220(confi g-router)#"zZ

R220#

Etape 2 : sur R220, bter la route par défaut vers le réseau 192.168.12.0

Cette route convenait associée a la commande default-information originate en configuration de routeur RIP. Ce
n’'est pas la méthode que nous utiliserons ici.

« Appliquée au cas présent :

R220(confi g)#i p defaul t-network ?
A.B.C.D |P address of default network

R220(config)#no ip default-network 192.168.12.0
R220( confi g) #°Z
R220#

Etape 3 : sur R220, activer une route statique vers le routeur FAI

« A l'aide d’'une commande ip route en mode de configuration globale :

R220(config)#ip route 0.0.0.0 0.0.0.0 192.168. 12. 126
R220( confi g) #°Z
R220#

Etape 4 : sur R220, activer la redistribution de route statique dans EIGRP

« A l'aide d’'une commande redistribute en mode configuration de routeur :
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R220( confi g)#router eigrp 64501
R220(config-router)#redistribute static
R220(confi g-router)#

Une seconde méthode pouvait consister a créer une route statique par défaut vers une interface de sortie. On se
souvient que I'IOS considére alors la route comme une route directement connectée (relire si nécessaire le chapitre
dédié au routage statique). La commande redistribute aurait dans ce cas d{ étre associée au mot-clé connected.

Etape 5 : vérifier l'installation de la route statique par défaut sur le routeur qui redistribue

= Alaide d’'une commande show ip route sur R220 :

R220#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is 192.168.12.126 to network 0.0.0.0

192.168.12.0/25 is subnetted, 1 subnets
C 192.168.12.0 is directly connected, FastEthernet0/0
172.16.0.0/24 is subnetted, 8 subnets
172.16.43.0 is directly connected, Serial 0/0
172.16.32.0 [90/41024000] via 172.16.43.21, 00:09:39, Serial0/0
172.16.33.0 [90/41024000] via 172.16.34.12, 00:08:57, Serial0/1
[90/41024000] via 172.16.43.21, 00:08:57, Serial0/0
172.16.34.0 is directly connected, Serial0/1
172.16.21.0 [90/20514560] via 172.16.43.21, 00:08:03, Serial 0/0
0
0

o0

172.16.23. 0 [90/ 40514560] via 172.16.34.12, 00:07:55, Serial 0/ 1

172.16.12.0 [ 90/ 40514560] via 172.16.34.12, 00:07:55, Serial0/1

172.16.11. 0 [90/40517120] via 172.16.34.12, 00:07:55, Serial 0/1
0.0.0.0/0 [1/0] via 192.168.12. 126

QW UOUOUOO

R220#

Etape 6 : vérifier la propagation de la route par défaut sur les autres routeurs

« A l'aide d’'une commande show ip route sur R120 par exemple :

R120#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area

Gateway of last resort is 172.16.34.22 to network 0.0.0.0

172.16.0.0/24 is subnetted, 8 subnets

D 172.16.43.0 [90/41024000] via 172.16.34.22, 00:09:55, Serial0/1
[90/41024000] via 172.16.33.21, 00:09:55, Serial0O/2

D 172.16.32.0 [90/40514560] via 172.16.23.11, 00:10:54, FastEthernet0/1

C 172.16.33.0 is directly connected, Serial0/2

C 172.16.34.0 is directly connected, Serial0/1

D 172.16.21.0 [90/40514562] via 172.16.33.21, 00:09:56, Serial0/2

C 172.16.23.0 is directly connected, FastEthernetO/1

C 172.16.12.0 is directly connected, FastEthernet0/0

D 172.16.11.0 [90/30720] via 172.16.23.11, 00:09:11, FastEthernet0O/1

D*EX 0.0.0.0/0 [170/40514560] via 172.16.34.22, 00:09:57, Serial0O/1
R120#

Observez la route par défaut candidate associée a la distance administrative 170 puisque pour EIGRP, il s'agit d’'une
route externe. Observez également l'adresse IP affectée a la passerelle de dernier recours 172.16.34.22, soit
I'adresse IP de l'interface S0/1 sur R220. CQFD.

A tout hasard, le tableau suivant aide & comprendre la distance affichée 40 514 560 de la route candidate :

Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de 10 000 100 10 000 100 1010 258 560
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R220

S0/1 de 64 20 000 64 20 100 158 260 40 514 560
R120

Nous aurions pu utiliser la commande default-metric en configuration de routeur pour ajuster les parameétres
bandwidth, delay, charge et reliability de la route statique introduite dans EIGRP. En fait, c’est inutile parce qu’'EIGRP
sait redistribuer (récupérer) le colt de la route statique (il saurait également récupérer le colt d’'une route issue d’un
autre AS EIGRP). En revanche, s'il avait fallu redistribuer des routes issues d’un autre protocole de routage tel RIP ou
OSPF, alors la commande default-metric ou le mot-clé metric a associer a la commande redistribute auraient été
utiles.

Derniére remarque : s’inquiéter du co(t d’'un chemin lorsque le chemin est unique n‘a pas beaucoup de sens, c’est de
toute fagon le chemin qu’EIGRP adoptera. Cette remarque s'applique au cas de la route par défaut.

Bonus : il est possible de filtrer la sortie d’'une commande show a l'aide d'un « tube ». Le tube est entré a l'aide du
caractére « | ». Sur un clavier AZERTY, ce caractére s’obtient avec la combinaison des deux touches [Alt Gr] 6. Trois
mots-clés permettent de préciser I'action du filtre : « begin », « include » et « exclude ». Trois exemples devraient
montrer si besoin tout l'intérét de la chose :

. Exemple 1 : I'administrateur utilise un filtre begin pour afficher le contenu du fichier de configuration a partir
des lignes qui concernent la configuration du protocole de routage :

R220#show run | begin router

router eigrp 64501

redistribute static metric 10000 10 255 1 1500
network 172.16.0.0

aut o- summary

|

ip classless

ip route 0.0.0.0 0.0.0.0 192.168.12.126

ip http server

|
]

di al - peer cor custom

line con O
exec-tineout 0 O

| oggi ng synchronous
l'ine aux O

line vty 0 4

l ogin

!
end

. Exemple 2 : l'administrateur utilise un filtre include afin de n’afficher que les lignes qui comportent la
séquence « ip » :

R220#show run | include ip

i p subnet-zero

ip address 192.168.12.1 255. 255. 255. 128
ip address 172.16.43.22 255. 255.255.0
no ip address

ip address 172.16. 34.22 255.255.255.0
ip classless

ip route 0.0.0.0 0.0.0.0 192.168.12.126
ip http server

R220#

. Exemple 3 : I'administrateur utilise un filtre exclude afin de supprimer les lighes de commentaires :

R220#show run | excl ude !
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Bui | di ng configuration...

Current configuration : 821 bytes
version 12.2

service timestanps debug uptinme
service timestanps |og uptinme

no servi ce password-encryption

host name R220

nenory-size i omem 15

i p subnet-zero

call rsvp-sync

interface FastEthernet0/0

i p address 192.168.12.1 255. 255. 255. 128
dupl ex auto

speed auto

interface Serial0/0

bandwi dt h 128

ip address 172.16. 43.22 255.255.255.0
interface FastEthernet0/1

no i p address

shut down

dupl ex auto

speed auto

interface Serial0/1

bandwi dt h 64

ip address 172.16.34.22 255.255.255.0
router eigrp 64501

redistribute static nmetric 10000 100 255 1 1500
network 172.16.0.0

aut o- sunmary

ip classless

iproute 0.0.0.0 0.0.0.0 192.168.12.126
ip http server

di al - peer cor custom

line con O

exec-timeout 0 O

| oggi ng synchronous

l'ine aux O

line vty 0 4

| ogi n

end

R220#

Ce dernier exemple pourrait se révéler utile quand I'administrateur décide de placer une configuration dans un fichier
texte pour un travail hors interface ILC. Bien s(r, il est possible d'appliquer ces filtres a toute commande show.

11. Partage de charge

Le chapitre Le routage statique a introduit la notion de partage de charge a co(t égal ou a co(t inégal et a décrit les
deux modes de commutation « Fast switching » et « Process switching ». Afin de ne pas effaroucher le lecteur, cette
description, sans étre fausse n’était que partielle. Complétons-la en n’‘ignorant plus le mécanisme de commutation CEF
(Cisco Express Forwarding).

Pour mémoire, le partage de charge consiste a répartir le trafic vers une méme destination (en couche 3) sur plusieurs
liens. Quand un routeur découvre plusieurs alternatives vers une destination, sa table de routage peut comporter
plusieurs entrées pour cette destination. Par exemple :

R110b#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
| 10.0.1.192/27 [115/10] via 10.0.1.234

[115/10] via 10.0.1.226

[115/10] via 10.0.1.236

- 42-

Le plus ordinairement, les alternatives ont méme métrique mais certains protocoles de routage, dont EIGRP, savent
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placer dans la table de routage des alternatives a co(t inégal.

Le partage de charge est étroitement lié au mécanisme de commutation du routeur, mécanisme chargé de placer un
paquet d’une file de sortie dans la trame convenable puis d’émettre cette trame sur l'interface choisie. En effet, au
niveau 3, stricto sensu, la fonction de routage doit rapprocher les paquets de leur destination via un chemin et il lui
importe peu de savoir que plusieurs chemins existent. Mais le bon sens recommande de faire en sorte que la bande
passante disponible soit utilisée de la facon la plus efficace. D'autant que prévoir un mécanisme de partage de charge
ne nécessite rien de plus que de la réflexion et de la configuration sur le routeur considéré.

Le nombre de chemins alternatifs utilisés est limité par le nombre d’entrées que peut placer un protocole de routage
dans la table de routage pour une méme destination. Par défaut, I'IOS limite ce nombre maximal a 4 pour la plupart
des protocoles de routage a I'exception de BGP (une entrée !), I'administrateur peut porter cette valeur a 6 a l'aide de
la commande maximum-paths en configuration de routeur :

R11(config)#router eigrp 64501
R11( confi g-router) #maxi num pat hs ?
<1-6> Nunber of paths

R11(confi g-router)#maxi mum paths 6
Rl1(config-router)#rZ
R11#

L'IOS CISCO supporte deux modes de partage de charge : le partage par destination et le partage par paquet :

. Dans le partage par destination, tous les paquets pour une destination donnée empruntent le méme chemin.
Cela préserve le séquencement des paquets mais ne garantit pas une réelle répartition du trafic et donc ne
garantit pas plus l'utilisation la plus efficace de tous les liens disponibles. C'est a I'administrateur qu’il revient
de vérifier qu’un hote n’est pas destinataire de la majeure partie du trafic. En final, le trafic est d’autant mieux
réparti que le nombre de destinataires est important. Pour chaque nouvelle destination, I'lOS construit une
entrée dans un cache de routage qui comprend la destination et l'interface de sortie. Le traitement des
paquets suivants est simplifié, le processus de commutation peut remplir sa mission sans solliciter le processus
de routage. Ce fonctionnement efficace a premiére vue n’est pas sans inconvénient, chaque nouvel héte
destinataire provoquant une entrée supplémentaire dans le cache que le réseau destinataire soit identique ou
pas, y compris quand un seul chemin existe pour cette destination. L'entretien du cache peut absorber une
grande quantité de ressources machine. Par ailleurs, la décision d’emprunter tel ou tel chemin est prise au
premier paquet d'un flux. La charge constatée sur les différents liens peut ensuite évoluer sans que le chemin
emprunté par le flux ne soit remis en question. Si bien qu‘on peut aboutir a cette situation paradoxale dans
laquelle le lien emprunté serait saturé alors méme que les autres liens disponibles « dormiraient ».

. Dans le partage par paquet, le partage de charge est garanti. En revanche, les différents paquets d’'un méme
flux vont emprunter des chemins de latences différentes et le séquencement des paquets n’est plus garanti.
Avant l'introduction du mécanisme CEF, faire le choix du partage par paquet revenait a désactiver le cache de
route et perdre l'accélération du traitement qui en découlait (on quittait le mode « Fast Switching » pour
revenir au mode « Process Switching »). Chaque paquet traité nécessite de solliciter le processus de routage
qui doit lire la table de routage, parfois plusieurs fois, avant de trouver linterface de sortie adéquate,
I'interface la moins sollicitée quand plusieurs alternatives existent. Certes |'utilisation des liens est optimisée
mais ce résultat est obtenu au prix d'une lourde tache qu'il faut accomplir a chaque paquet. Autant dire que ce
fonctionnement est incompatible avec des interfaces a haut débit.

A partir de la version 11.1 de I'IOS, dans un premier temps sur ses routeurs haut de gamme, Cisco a introduit un
nouveau mécanisme de commutation des paquets dit CEF et qui permet de réaliser un vrai partage de charge sans
perdre l'intérét d’'un cache de route, y compris quand le partage par paquet est choisi. CEF est un processus, activé
par la commande ip cef en mode de configuration globale. Optionnellement, le mot-clé distributed, quand il est ajouté
a la commande, provoque une délocalisation du cache directement sur les cartes d’interface compatibles, c’est un
fonctionnement possible sur les séries 2420, 2600, 3600, 3700 et 7200. Au-dela, sur les gammes ASR1000, le mot-clé
distributed n’est plus une option mais le seul fonctionnement prévu. A chaque nouveau flux, CEF extrait une seule fois
de la table de routage toute l'information dont il a besoin pour assurer sa tache de commutation. CEF place cette
information dans une table dite table FIB (Forwarding Information Base).

a. EIGRP et le partage de charge a colt égal

Nous aurons besoin d'un exemple concret pour asseoir notre propos. Adoptons cette topologie simple :
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Les points essentiels de la configuration de R11 :

|

host name R11
|
nmenory-size i omem 10
i p subnet-zero

ip cef

!
call rsvp-sync
!
interface FastEthernet0/0

ip address 10.1.101.1 255.255.255.0
dupl ex auto

speed auto

!
interface Serial0/0

bandwi dt h 4000

ip address 10.0.120.1 255. 255. 255. 252
ip access-group 10 out

no ip nroute-cache

|
interface Serial0/1

bandwi dt h 4000

ip address 10.0.120.5 255. 255. 255. 252
ip access-group 20 out

no i p nroute-cache

!
interface Serial0/2

bandwi dt h 4000

ip address 10.0.120.9 255. 255. 255. 252
i p access-group 30 out

no ip nroute-cache

|
interface Serial 0/3

bandwi dt h 4000

i p address 10.0.120. 13 255. 255, 255. 252
i p access-group 40 out

no i p nroute-cache

|

router eigrp 64501

network 10.0.0.0

aut o- summary

!

ip classless

ip http server

!
access-list 10 pernmit 10.1.101.0 0.0.0.255
access-list 10 permt any

access-list 20 permt 10.1.101.0 0.0.0.255
access-list 20 permt any

access-list 30 permt 10.1.101.0 0.0.0.255
access-list 30 pernit any

access-list 40 permt 10.1.101.0 0.0.0.255
access-list 40 pernit any

!

di al - peer cor custom
|

line con O

© ENI Editions - All rigths reserved - Moha Anisa




exec-tineout 0 O

| oggi ng synchronous
l'ine aux O

line vty 0 4

| ogin

|
end

Le chapitre dédié au routage statique avait montré comment vérifier le partage de charge a l'aide de la commande
debug ip packet tout en soulignant les dangers de cette commande. Dans le cas présent, I'administrateur a préféré
utiliser des listes d'accés. L'administrateur a créé quatre listes d’acces dont lI'objet n'est pas de filtrer le trafic mais de
le comptabiliser. Une commande show ip access-lists permettra de découvrir combien de paquets ont transité sur
chaque interface. La commande clear ip access-lists counters sera utile quand il faudra remettre les compteurs a
zéro. La liste d’accés n°10 correspond a l'interface S0/0, la n°11 a S0/1 et ainsi de suite.

A I'aide du tableau Excel « Calcul_Métrique_EIGRP.xIsm » fourni en téléchargement, calculons la métrique de la route
vers LAN_12 vue du routeur R11 :

Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R12 100 000 100 100 000 100 110 28 160
S0/0 de R11 4 000 20 000 4 000 20 100 4510 1154 560

Les quatre routes vers LAN_12 sont a co(t égal, EIGRP les place ensemble dans la table de routage (Extrait) :

Rl1#sh ip route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 6 subnets, 2 nasks
D 10.1.102.0/24 [90/1154560] via 10.0.120.6, 00:01:33, Serial0O/1
[90/1154560] via 10.0.120.2, 00:01:33, Serial 0/0
[90/1154560] via 10.0.120.10, 00:01:33, Serial0/2
[90/1154560] via 10.0.120.14, 00:01:33, Serial0/3

CISCO n'est pas trés disert sur le fonctionnement interne du processus CEF mais nous pouvons nous en faire une
bonne idée a l'aide d'une commande réservée aux ingénieurs du constructeur et qui n‘est pas documentée. Il faut
donc la frapper « dans le noir », 'auto-complétion ne fonctionne pas :

R11#sh ip cef 10.1.102.14 ?

A B.C.D prefix nmask

det ai | Display full information
| Qutput nodifiers

<Cr>

Rl1#sh ip cef 10.1.102.0 internal

10. 1. 102. 0/ 24, version 23, per-destination sharing
0 packets, 0 bytes

via 10.0.120.2, Serial 0/0, 0 dependencies
traffic share 1

next hop 10.0.120.2, Serial0/0

val id adj acency

via 10.0.120.10, Serial0/2, 0 dependencies
traffic share 1

next hop 10.0.120.10, Serial0/2

val id adj acency

via 10.0.120. 14, Serial 0/3, 0 dependencies
traffic share 1

next hop 10.0.120.14, Serial0/3

val id adjacency

via 10.0.120.6, Serial0/1, 0 dependencies
traffic share 1

next hop 10.0.120.6, Serial0/1

val id adj acency

0 packets, 0 bytes switched through the prefix
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tmstats: external 0 packets, O bytes
internal O packets, 0 bytes
Load distribution. 01 2301230123012 3(refcount 1)

Hash OK Interface Addr ess Packet s
1 Y Serial0/0 poi nt 2poi nt 0
2 Y Serial0/2 poi nt 2poi nt 0
3 Y Serial0/3 poi nt 2poi nt 0
4 Y Serial0/1 poi nt 2poi nt 0
5 Y Serial0/0 poi nt 2poi nt 0
6 Y Serial0/2 poi nt 2poi nt 0
7 Y Serial0/3 poi nt 2poi nt 0
8 Y Serial0/1 poi nt 2poi nt 0
9 Y Serial0/0 poi nt 2poi nt 0
10 Y Serial0/2 poi nt 2poi nt 0
11 Y Serial0/3 poi nt 2poi nt 0
12 Y Serial0/1 poi nt 2poi nt 0
13 Y Serial0/0 poi nt 2poi nt 0
14 Y Serial0/2 poi nt 2poi nt 0
15 Y Serial0/3 poi nt 2poi nt 0
16 Y Serial0/1 poi nt 2poi nt 0

R11#

CEF a créé une table de répartition a 16 entrées. Cette table, appelée table FIB (Forwarding Information Base) par
CISCO, est destinée a hacher le flux et le répartir sur les différentes interfaces. Dans le cas présent, les 4 interfaces
possibles sont a colit égal, elles apparaissent donc dans une succession parfaite 0, 2, 3, 1, ce quatre fois
consécutivement.

Par ailleurs, on apprend également en début de capture que le mode de partage en cours est par destination. Une
fois I'entrée de la table CEF construite, chaque nouveau flux destiné a I'un des hotes du réseau 10.1.102.0/24 sera
commuté sur l'interface pointée par I'entrée « Hash » suivante. Dans I'exemple qui suit, I'administrateur a entré une
commande ping 10.1.102.14 (PC12) depuis la station PC11 (avec l'option -t si PC11 est une station Windows de
facon a ce que le ping soit répétitif). Une surveillance réguliere des compteurs des listes d’acces montre que ce flux
emprunte l'interface S0/3.

R11#sh access-lists

Standard | P access list 10

permt 10.1.101.0, wldcard bits 0.0.0.255

Standard | P access list 20

permit 10.1.101.0, wildcard bits 0.0.0.255

Standard | P access list 30

permit 10.1.101.0, wildcard bits 0.0.0.255

Standard | P access list 40

permit 10.1.101.0, wildcard bits 0.0.0.255(174 natches)
R11#

L'administrateur fait cesser la requéte ping répétitive vers PC12 puis en lance une autre vers un autre PC sur
LAN_12. Attention, il ne suffit pas de changer I'adresse IP de la station PC12 pour constater le phénomeéne, ce qui
prouve que CEF utilise les adresses de couche 2. Puisque le flux précédent a emprunté S0/3, le prochain flux devrait,
selon la table de hachage, emprunter l'interface S0/1. L'administrateur se hate de vérifier ce qu'il pressent :

R11#sh access-lists

Standard | P access list 10

permt 10.1.101.0, wldcard bits 0.0.0.255

Standard | P access list 20

permit 10.1.101.0, wildcard bits 0.0.0.255 (7 matches)
Standard | P access list 30

permit 10.1.101.0, wildcard bits 0.0.0.255

Standard | P access list 40

permit 10.1.101.0, wldcard bits 0.0.0.255 (174 mat ches)
R11#

A nouveau, nous vérifions que ce mode de partage par destination ne correspondra & un partage effectif que si le
nombre de destinations est suffisant. Mais avec CEF, il n'y a plus de raison de se priver d'un réel partage en activant
le mode par paquet. La commande utile est ip load-sharing per-packet en configuration d’interface.

Basculer sur le mode de partage par paquet nécessite d’entrer la commande ip load-sharing per-packet sur
I'ensemble des interfaces concernées par le partage du trafic.

Dans le cas présent :
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Rl1(config)#int sO/0

Rl1(config-if)#i p | oad-sharing ?
per-destination Determnistic distribution
per - packet Random di stri bution

Rl1(config-if)#ip | oad-sharing per-packet
Rl1(config-if)#int sO/1

Rl1(config-if)#ip | oad-sharing per-packet
Rll(config-if)#int sO/2

R11(config-if)#i p | oad-sharing per-packet
Rll(config-if)#i nt sO/3

R11(config-if)#i p | oad-sharing per-packet
Rli(config-if)#rZ

R11#

L'administrateur peut vérifier la prise en compte effective du nouveau mode de partage par CEF (Extrait) :

Rl1#show i p cef 10.1.102.0 internal
10.1.102.0/ 24, version 31, per-packet sharing
0 packets, 0 bytes

L'administrateur relance un ping permanent depuis PC11 vers PC12, remet a zéro les compteurs des listes d'accés
puis surveille régulierement I’évolution des compteurs :

Rl1l#cl ear ip access-list counters
R11#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255
Standard | P access list 30

permt 10.1.101.0, wildcard bits 0.0.0.255
Standard | P access list 40

permt 10.1.101.0, wildcard bits 0.0.0.255
R11#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255 (1 natch)
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255 (2 natches)
Standard | P access list 30

permt 10.1.101.0, wildcard bits 0.0.0.255 (2 natches)
Standard | P access list 40

permt 10.1.101.0, wildcard bits 0.0.0.255 (2 natches)
Rl1#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255 (2 natches)
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255 (2 natches)
Standard | P access list 30

permt 10.1.101.0, wildcard bits 0.0.0.255 (3 natches)
Standard | P access list 40

permt 10.1.101.0, wildcard bits 0.0.0.255 (3 natches)
R11#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255 (3 natches)
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255 (4 natches)
Standard | P access list 30

permt 10.1.101.0, wildcard bits 0.0.0.255 (4 natches)
Standard | P access list 40

permt 10.1.101.0, wildcard bits 0.0.0.255 (4 natches)
R11#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255 (5 natches)
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255 (5 natches)
Standard | P access list 30

permt 10.1.101.0, wildcard bits 0.0.0.255 (5 natches)
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Standard | P access list 40

permt 10.1.101.0, wildcard bits 0.0.0.255 (5 natches)
R11#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255 (6 natches)
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255 (6 natches)
Standard | P access list 30

permt 10.1.101.0, wildcard bits 0.0.0.255 (6 natches)
Standard | P access list 40

permt 10.1.101.0, wildcard bits 0.0.0.255 (6 natches)
R1l1#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255 (8 natches)
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255 (8 natches)
Standard | P access list 30

permt 10.1.101.0, wildcard bits 0.0.0.255 (9 natches)
Standard | P access list 40

permt 10.1.101.0, wildcard bits 0.0.0.255 (8 natches)
R11#

CQFD.

b. EIGRP et le partage de charge a colit inégal

Modifions un peu le scénario en imaginant des routes a co(t différent entre R11 et R12 :

Scénario 2 1001280

. E |
Spig .1 | 4808 Kbpe A D818 ps -2 5D

L SB1 5 | 00 Khs 8 iR s 6 s o
(LRI} T L o 20 Khps A Aléps : it 1001028/ %
" JLEAF: k] 1 @
A0 A SRiz .9 | Khps 4 W xl@ps 10 582 I - 5
EEAF -] 168 BEd Kbps
PC11 Spi3 .13 | 580 Kb 720 x18ps 14 (5813 18218 ps PC12

EIGRP — PARTAGE DE CHARGE

L'administrateur modifie en conséquence la configuration des interfaces :

Rl1(config)#int SO/1
R11(config-if)#bandwi dth 2000
Rl1(config-if)#int SO/2
R11(config-if)#bandwi dth 1000
Rll(config-if)#i nt SO/3
R11(config-if)#bandw dth 500
Rll(config-if)#rzZ

R11#

Par défaut, EIGRP ne pratique que le partage a colt égal. Fort logiquement, la table de routage de R11 ne montre
qu’une seule alternative vers LAN_12 :

Rl1#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area
10.0.0.0/8 is variably subnetted, 6 subnets, 2 nmasks
D 10.1.102.0/24 [90/1154560] via 10.0.120.2, 00:00:11, Serial0/0

EIGRP offre une commande des plus intéressantes puisqu’elle lui permet de placer plusieurs entrées pour une méme
destination dans la table de routage bien que le colt de ces entrées soit différent du meilleur colt. Il s'agit de la
commande variance. Le facteur variance doit étre considéré comme un coefficient multiplicateur. Pour une
destination donnée, EIGRP placera dans la table de routage toute alternative dont le co(t est inférieur au meilleur
colt multiplié par la variance. Posons-nous la question : quelle est la variance nécessaire pour faire apparaitre
I'alternative via S0/1 dans la table de routage de R11 et pour la destination 10.1.102.0/24 ? Pour répondre, il faut
calculer le colt de cette alternative :
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Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R12 100 000 100 100 000 100 110 28 160
S0/1 de R11 2 000 20 000 2 000 20 100 7 010 1 794 560

, _ ) .. 1794560 _ . G ) . ) .
L'alternative via S0/1 a donc un codt m-lsﬁ fois plus élevé que le meilleur colt. Puisque la variance est un

nombre entier qui doit étre compris entre 1 et 128, I'administrateur adopte la valeur 2 :

Rll#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl1(config)#router eigrp 64501

R11(config-router)#vari ance 2

Rl1(config-router)#"Z

R11#

L'administrateur observe satisfait I'apparition des deux alternatives :

Rll#clear ip route *

Rl1#sh ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 6 subnets, 2 nmasks
D 10. 1. 102. 0/ 24 [90/ 1154560] via 10.0.120.2, 00:00:02, Serial0/0
[90/1794560] via 10.0.120.6, 00:00:02, Serial0/1

Et CEF dans tout ga ? L'administrateur utilise a nouveau la commande non documentée :

Rll#show i p cef 10.1.102.0 internal

10. 1. 102. 0/ 24, version 26, per-packet sharing
0 packets, 0 bytes

via 10.0.120.2, Serial 0/0, 0 dependencies
traffic share 120, current path

next hop 10.0.120.2, Serial 0/0

val i d adj acency

via 10.0.120.6, Serial0/1, 0 dependencies
traffic share 77

next hop 10.0.120.6, Serial0/1

val id adj acency

0 packets, 0 bytes switched through the prefix
tmstats: external 0 packets, O bytes
internal O packets, 0O bytes
Load distribution: 01 0101010101000 0 (refcount 1)

Hash OK Interface Address Packet s
1 Y Serial0/0 poi nt 2poi nt 0
2 Y Serial0/1 poi nt 2poi nt 0
3 Y Serial0/0 poi nt 2poi nt 0
4 Y Serial0/1 poi nt 2poi nt 0
5 Y Serial0/0 poi nt 2poi nt 0
6 Y Serial0/1 poi nt 2poi nt 0
7 Y Serial0/0 poi nt 2poi nt 0
8 Y Serial0/1 poi nt 2poi nt 0
9 Y Serial0/0 poi nt 2poi nt 0
10 Y Serial0/1 poi nt 2poi nt 0
11 Y Serial0/0 poi nt 2poi nt 0
12 Y Serial0/1 poi nt 2poi nt 0
13 Y Serial0/0 poi nt 2poi nt 0
14 Y Serial0/0 poi nt 2poi nt 0
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15 Y Serial0/0 poi nt 2poi nt
16 Y Serial0/0 poi nt 2poi nt 0
R11#

o

Observez que la table FIB comporte deux adjacences qui sont S0/0 et SO/1. Puis le tableau de hachage fait
apparaitre I'occurrence S0/0 dix fois alors que l'occurrence S0/1 n’‘apparait que six fois. Sur 16 paquets, CEF en
commutera dix sur S0/0 pour seulement 6 sur SO/1. SO/0 absorbera par conséquent 10/6=1,67 fois plus de trafic que
S0/1, ce qui est conforme au ratio des métriques des deux liens. L'administrateur provoque a nouveau du trafic et
surveille les compteurs des listes d'accés :

Rl1#sh access-lists
Standard I P access list 10
permt 10.1.101.0, wildcard bits 0.0.0.255 (18 natches)
permt any
Standard | P access list 20
permt 10.1.101.0, wildcard bits 0.0.0.255 (9 natches)
permt any
Standard | P access list 30
permt 10.1.101.0, wildcard bits 0.0.0.255
permt any
Standard | P access list 40
permt 10.1.101.0, wildcard bits 0.0.0.255
permt any
R11#

Le trafic se répartit comme prévu. Confirmons une derniére fois le raisonnement en nous demandant quelle variance
permettrait de faire apparaitre les quatre alternatives dans la table de routage de R11 pour la destination
10.1.102.0/24.

Calculons le co(it de l'alternative via S0/2 :

Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R12 100 000 100 100 000 100 110 28 160
S0/2 de R11 1 000 20 000 1 000 20 100 12 010 3 074 560
3074 560

L'alternative via SO/2 a donc un colt 7eazen - P fois plus élevé que le meilleur co(t.

Mais en réalité, pour répondre, nous avons surtout besoin du colt de l'alternative la plus défavorable, c’est-a-dire
celle de l'interface S0/3 :

Lien BW (Kbps) DLY (us) BW résultante DLY Métrique Métrique
résultant IGRP EIGRP
FO/0 de R12 100 000 100 100 000 100 110 28 160
S0/3 de R11 500 20 000 500 20 100 22 010 5634 560

n 5634 560 . , , . o . .
L'alternative via S0/3 a donc un cout m=4’88 fois plus élevé que le meilleur codt. Puisque la variance est un

nombre entier qui doit étre compris entre 1 et 128, I'administrateur adopte la valeur 5 :

Rll#conf t

Enter configuration commands, one per line. End with CNTL/Z
R1l1(config)#router eigrp 64501

R11(config-router)#variance ?

<1-128> Metric variance multiplier
R11(config-router)#variance 5

Rl1(config-router)#"zZ

R11#

L'administrateur observe satisfait I'apparition des quatre alternatives :

Rll#clear ip route *
Rl1#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
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D- EIGRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
10.0.0.0/8 is variably subnetted, 6 subnets, 2 nasks
D 10.1.102.0/24 [90/1154560] via 10.0.120.2, 00:00:02, Serial0/0
[90/5634560] via 10.0.120.14, 00:00:02, Serial0/3
[90/3074560] via 10.0.120.10, 00:00:02, SerialO/2
[90/1794560] via 10.0.120.6, 00:00:02, Serial0/1

Le hachage prévu par CEF :

R11#sh ip cef 10.1.102.0 interna

10. 1. 102. 0/ 24, version 26, per-packet sharing
0 packets, 0 bytes

via 10.0.120.2, Serial 0/0, 0 dependencies
traffic share 240, current path

next hop 10.0.120.2, Serial 0/0

val id adj acency

via 10.0.120.14, Serial 0/3, 0 dependencies
traffic share 49

next hop 10.0.120.14, Serial0/3

val id adjacency

via 10.0.120.10, Serial 0/2, 0 dependencies
traffic share 90

next hop 10.0.120.10, Serial0/2

val id adj acency

via 10.0.120.6, Serial0/1, 0 dependencies
traffic share 154

next hop 10.0.120.6, Serial0/1

val id adj acency

0 packets, O bytes switched through the prefix
tnstats: external 0 packets, 0 bytes
internal 0 packets, 0 bytes
Load distribution: 012 3023023030300 (refcount 1)

Hash OK Interface Addr ess Packet s
1 Y Serial0/0 poi nt 2poi nt 0
2 Y Serial0/3 poi nt 2poi nt 0
3 Y Serial0/2 poi nt 2poi nt 0
4 Y Serial0/1 poi nt 2poi nt 0
5 Y Serial0/0 poi nt 2poi nt 0
6 Y Serial0/2 poi nt 2poi nt 0
7 Y Serial0/1 poi nt 2poi nt 0
8 Y Serial0/0 poi nt 2poi nt 0
9 Y Serial0/2 poi nt 2poi nt 0
10 Y Serial0/1 poi nt 2poi nt 0
11 Y Serial0/0 poi nt 2poi nt 0
12 Y Serial0/1 poi nt 2poi nt 0
13 Y Serial0/0 poi nt 2poi nt 0
14 Y Serial0/1 poi nt 2poi nt 0
15 Y Serial0/0 poi nt 2poi nt 0
16 Y Serial0/0 poi nt 2poi nt 0

R11#

Pour parvenir a répartir le trafic selon la métrique de chaque lien, CEF fait apparaitre sept fois I'occurrence S0/0, cing
fois I'occurrence S0/1, trois fois I'occurrence S0/2 et une seule fois I'occurrence S0/3. Observez que CEF alterne les
différentes adjacences jusqu’a épuisement du nombre d'occurrences prévues. C'est ainsi que la table de hachage
s'acheve toujours par plusieurs occurrences de la méme adjacence, celle correspondant au lien ayant le meilleur
co(it.

Avec ces valeurs, le lien le plus rapide absorbe 1,4 fois plus de trafic que le lien S0/1, 2,33 fois plus de trafic que le
lien SO/2 et 7 fois plus de trafic que le lien S0/3, ratios a comparer aux ratios de métriques 1,55, 2,66 et 4,88. Une
derniere fois, I'administrateur vérifie la répartition du trafic :

Rl1#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits 0.0.0.255 (484 natches)
Standard | P access list 20

permt 10.1.101.0, wildcard bits 0.0.0.255 (346 natches)

© ENI Editions - All rigths reserved - Moha Anisa

- 51-



- 52-

Standard | P access list 30

permt 10.1.101.0, wildcard bits
Standard | P access list 40

permt 10.1.101.0, wildcard bits
R11#

0.0.0.255 (208 natches)

0.0.0.255 (74 matches)

Un peu plus tard :

R11#sh access-lists
Standard | P access list 10

permt 10.1.101.0, wildcard bits
Standard | P access list 20

permt 10.1.101.0, wildcard bits
Standard | P access list 30

permt 10.1.101.0, wildcard bits
Standard | P access list 40

permt 10.1.101.0, wildcard bits
R11#

0.0.0.255 (1067 matches)
0.0.0.255 (763 mat ches)
0.0.0. 255 (459 natches)

0.0.0.255 (157 matches)

... et observe avec plaisir que les ratios prévus sont respectés.

c. Synthése Partage de charge

Des conversations réguliéres avec des professionnels en activité ont persuadé l'auteur que ce sujet mal connu
posait fréquemment des problémes. Il est souhaitable de bien ancrer les notions suivantes :

Dire qu’un protocole de routage est capable de partage de charge rappelle simplement sa faculté a placer
plusieurs entrées pour une méme destination dans sa table de routage.

Par défaut, le nombre d’entrées maximal est fixé a 4, I'administrateur peut le porter a 6 a l'aide de la
commande maximum-paths en configuration de routeur.

C’est en réalité le processus de commutation dont est équipé le routeur qui assure la répartition de charge
quand plusieurs alternatives existent pour une méme destination.

Quand le processus de commutation CEF est activé, I'administrateur peut au choix :

. Laisser le partage réglé dans le mode par destination, c’est le mode par défaut. L'administrateur
privilégie dans ce cas le séquencement des paquets.

. Préférer le partage dans le mode par paquet parce qu'il souhaite une véritable répartition du trafic.

Quand EIGRP place plusieurs alternatives a co(t inégal dans la table de routage, CEF écoule le trafic au
prorata des métriques des différentes alternatives.
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Configuration EIGRP

1. Configuration de base

a. Choix du systéme autonome et identificateur de processus

La commande router eigrp fait entrer en mode configuration d'un processus EIGRP. Sa syntaxe est la suivante :

Rout er (confi g)#router eigrp {autononmous-system nunber* | virtual-instance-nane}

... dont les arguments sont les suivants :

autonomous-system—-number

Ce numéro est utilisé par le routeur EIGRP pour marquer (« tag ») les routes qu'il place dans ses mises a jour. De la
méme facon, le routeur EIGRP n’exploitera une mise a jour que si elle est marquée avec ce numéro. En final, le
numéro d'AS doit étre identique sur tous les routeurs EIGRP d’'un domaine EIGRP, c’est la condition pour que deux
routeurs directement connectés puissent devenir voisins et par suite puissent partager I'information de routage.

Curieusement, 32 bits sont prévus dans le format des paquets EIGRP pour transporter cette information, mais la
commande router eigrp, au moins dans la version 12.4 de I'IOS, impose que les numéros soient compris dans
I'espace [1 - 65 535]. Si le domaine EIGRP est strictement privé, I'administrateur est absolument libre de choisir un
numéro quelconque. Si le domaine est un véritable AS appelé a étre annoncé au reste du monde via BGP, alors les
numéros d'’AS sont administrés par [I'IANA et on peut en trouver la liste sur le site
http://www.iana.org/assignments/as-numbers/as-numbers.xml.

Observez sur ce site que I'TANA a prévu un espace de numeéros pour essais ou documentation :

64496-64511 Reserved for use in documentation and sample |RFC5398 03/12/08
code

virtual-instance—name

L'argument fait référence a une configuration EIGRP nommée. Dans ce cas, le nom attribué n’a qu’une portée locale.
Nous n’utiliserons pas cette forme de la commande.

*CISCO parle de numéro de systéme autonome mais beaucoup d‘auteurs préférent parler d’identificateur de
processus.

b. Participation des interfaces, le masque générique

En mode configuration de routeur, la commande network est utilisée pour inclure les interfaces devant participer au
protocole. Sa syntaxe est la suivante :

Rout er (confi g-rout er) #network i p-address [wi | dcard- mask]

... dont les arguments sont les suivants :

ip-address

Adresse IP d'un réseau directement connecté.
wildcard-mask

Optionnel, masque générique.

Parmi ses interfaces, le routeur fait participer au protocole toute interface dont l'adresse appartient au réseau ou a
I'un des réseaux déclarés a l'aide de la commande ou des commandes network. Le routeur utilise ensuite les
interfaces qui répondent a ce critére pour établir des relations de voisinage. Il n’y a pas de limite au nombre de
commandes network qui peuvent étre configurées sur un routeur si bien qu’un administrateur peut tres
Iégitimement entrer autant de commandes network qu'il y a d'interfaces devant participer au protocole, en spécifiant
a chaque commande l'adresse IP de l'interface considérée.
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Exemples

L'adresse IP de l'interface FO/1 est 172.26.100.100/24. Cette interface doit participer au protocole.

. Choix 1 : I'administrateur peut entrer la commande network 172.26.0.0, soit I'adresse du réseau majeur. Il

le fait parce que d’autres interfaces de ce routeur sont directement connectées a d’autres sous-réseaux de
ce réseau majeur et que ces interfaces doivent également participer au protocole. Ainsi, une seule
commande network a suffi pour inclure I'ensemble des interfaces.

« Choix 2 : I'administrateur entre la commande network 172.26.100.100 0.0.0.0, soit I'adresse exacte de

I'interface exprimée a l'aide du masque générique. Il le fait parce que d’'autres interfaces de ce routeur sont
directement connectées a d’autres sous-réseaux du réseau majeur 172.26.0.0 mais que ces sous-réseaux
ne doivent pas étre annoncés ou doivent I’étre dans un autre domaine EIGRP, voire étre annoncés dans un
domaine géré par un autre protocole de routage.

Observez que le choix 1 peut étre satisfaisant mais peut aussi ne pas I'étre, quand l'administrateur fait une erreur
en incluant une interface qui ne devrait pas I'étre ou en omettant une interface qui aurait d( participer au protocole.
Alors que le choix 2 qui consiste a entrer une commande network par interface est toujours correct et présente
I'avantage de la systématicité.

En premiére approche, le masque générique (que CISCO désigne par « Wildcard », littéralement joker) utilise une
logique inversée. Quand un masque désigne les bits qu’il faut retenir, le masque générique dit quels sont les bits
qu'il faut ignorer.

Exemples
. L'association 172.26.100.0 0.0.0.255 inclut toutes les adresses du réseau 172.26.100.0/24.

. L'association 172.26.120.0 0.0.0.3 inclut toutes les adresses du réseau 172.26.120.0/30.

. L'association 172.26.120.0 0.0.0.7 inclut toutes les adresses du réseau 172.26.120.0/29.
La réalité est un peu plus complexe mais pour ce chapitre, il suffira de considérer que le masque générique est un
masque inversé.
2. Atelier : Mise en ceuvre d'une configuration EIGRP

La topologie proposée est la suivante :
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a. Tache 1 : Réalisation de la topologie sous GNS3

A ce stade de I'ouvrage, nous vous supposons déja familier de [I'utilisation de GNS3. Dans le cas contraire,
reportez-vous au chapitre Annexes - Définition d’un contexte d’atelier.

Créez la topologie sous GNS3 en prenant bien soin de cocher les cases Sauver les nvrams and autres disques
(recommandé) et Exporter les fichiers de configuration des routeurs :

“% Mouveau Projet

—Paramétres

Fichier projet:

| Akelier@a _I

W Sauver les nvrams and autres disques (recommandé)

W Exporter les Fichiers de configuration des routeurs

(0] Annuler

Placez les six routeurs. La valeur IDLE PC des routeurs a déja été calculée, inutile d'y revenir. Utilisez la plate-
forme 2600, I'auteur a réalisé I'ensemble de la topologie avec des routeurs 2621, I'IOS était la version c2600-ik9s-
mz.122-40a.bin qui présente I'avantage de se suffire de 48 Mo de mémoire vive. Ajoutez la carte WIC1T ou WIC2T
selon que le routeur est connecté a une ou deux lignes série. Placez les cinq PC « Nuage » et configurez-les afin
gue chacun d’eux soit connecté a l'adaptateur réseau convenable et donc au concentrateur VMnet convenable.
Etablissez les liens LAN et WAN. Nommez les différents équipements afin de refléter la topologie proposée.

Démarrez R100 et selon une méthode a votre convenance, injectez-y la configuration fournie en téléchargement
sur le site ENI (fichier Atelier8a_R100.txt).

Démarrez R200 et selon une méthode a votre convenance, injectez-y la configuration fournie en téléchargement
sur le site ENI (fichier Atelier8a_R200.txt).

Ouvrez une seconde instance de VMware et avec elle, créez une équipe de quatre PC PC101, PC102, PC201 et
PC202. Réutilisez les PC créés lors des ateliers précédents (PC11, PC12, PC21 et PC22). Pour mémoire, PC101 est
obtenu par clonage sans lien (option create a full clone) de la machine Ubuntu fournie sur le site ENI. PC102,
PC201 et PC202 sont obtenus par clone avec lien (option linked clone) de PC101. Ajoutez le serveur VMSRVO01 a
I'’équipe. Nommez cette équipe 5PC, faites en sorte que l'adaptateur réseau virtuel de chacune des machines soit
connecté au concentrateur VMnet convenable, respectivement VMnetl a VMnet4 ainsi que VMnet8. Démarrez
totalement ou partiellement I’équipe puis réglez chacune des cing configurations IP. Il est rare que |'on ait besoin
de ces PC ensemble. Suspendez-les et ne sortez un PC de son sommeil que lorsque l'activité le demande.

b. Tache 2 : Activer les interfaces dont I'interface de loopback

Réalisez la configuration des interfaces de R101 de la fagon suivante :

Rout er #conf t

Enter configuration commands, one per line. End with CNTL/Z.
Rout er (confi g) #host name R101

R101(config)#line con O

R101(confi g-1i ne)#l oggi ng synchronous
R101(config-1ine)#exec-timeout 0O

R101(confi g-1ine)#exit

R101(config)#int fO/0

R101(config-if)#i p address 172.26.101.1 255. 255. 255. 128
R101(config-if)#no shutdown

R101(config-if)#int fO/1

R101(config-if)#i p address 172.26.100. 101 255. 255. 255. 0
R101(config-if)#no shutdown

R101(config-if)#int sO/0
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R101(config-if)#i p address 172.26.50.1 255. 255. 255. 252
R101(config-if)#no shutdown

R101(confi g-if)#bandw dth 2500

R101(config-if)#int | oopback 0

R101(config-if)#i p address 192.168.100. 101 255. 255. 255. 255
R101(config-if)#"Z

R101#

« Sauvegardez de fagon réguliére :

R1O1#wr
Bui | di ng configuration...

» Faite suivre chaque sauvegarde dans l'interface ILC d'une sauvegarde de la topologie sous GNS3 :

“ GNS3 - C:\GN33_Project'Ateliergc.net |

vt NG sa InE = @o

« En utilisant, les adresses appropriées, réalisez de fagon identique les configurations de R102 a R104.

« Vérifiez I'état des interfaces. Par exemple, sur R101 :

R101#sh ip int br

Interface | P- Addr ess OK? Met hod Stat us

Pr ot ocol

Fast Et hernet 0/ 0 172.26.101.1 YES NVRAM up up
Serial 0/0 172.26.50. 1 YES NVRAM up up
Fast Et hernet 0/ 1 172.26.100. 101 YES NVRAM up up
Loopback0 192. 168. 100. 101 YES manual up up

c. Tache 3 : Activer le processus EIGRP

« Configurez sur R101 un processus de routage EIGRP en affectant au numéro d’AS la partie numérique du nom du
routeur :

R101#conf t
R101(config)#router eigrp 101
R101(config-router)#

« Hormis linterface de loopback, toutes les interfaces du routeur R101 appartiennent au réseau majeur 172.26.0.0.
Faites-les participer au protocole a l'aide d’'une seule commande network :

R101(confi g-router)#network 172.26.0.0
R101(config-router)#

« Vérifiez le processus de routage exécuté par R101 :

R101#sh ip protocols
Routing Protocol is "eigrp 101"
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Qut goi ng update filter list for all interfaces is not set
Incom ng update filter list for all interfaces is not set
Default networks flagged in outgoi ng updates

Default networks accepted frominconi ng updates

El GRP nmetric weight Ki=1, K2=0, K3=1, K4=0, K5=0

El GRP maxi num hopcount 100

El GRP maxi num netric variance 1

Redi stributing: eigrp 101

Aut omatic network summarization is in effect

Maxi mum pat h: 4

Routing for Networks:

172.26.0.0
Routing | nfornmation Sources:
Gat eway Di st ance Last Update

Di stance: internal 90 external 170

R101#

» Observez notamment la plage d'adresses couverte par le processus sous la section « Routing for Networks » :
................................................ (complétez).

« Observez les distances administratives attribuées par EIGRP selon qu’une route est interne ou externe
................................................ (complétez).

« Attention au contexte, R100 et R200 sont fonctionnels avec la configuration proposée. Vérifiez le contenu de la
table de routage de R101 :

R101#sh ip route

Gateway of last resort is not set

172.26.0.0/16 is variably subnetted, 3 subnets, 3 nmasks
C 172.26.50.0/30 is directly connected, Serial0/0
C 172.26.100.0/24 is directly connected, FastEthernet0/1
C 172.26.101.0/25 is directly connected, FastEthernet0/0
192. 168.100.0/32 is subnetted, 1 subnets
C 192.168. 100. 101 is directly connected, LoopbackO
R101#

Sauf erreur, la table de routage de R101 ne devrait contenir que les réseaux directement connectés. En effet, le
systéme autonome 101 ne comprend que le routeur R101. Par défaut, un systéme autonome est en quelque sorte «
étanche ». Si I'administrateur souhaite Iui faire exploiter des informations de route issues d’autres AS, il doit
configurer une redistribution de routes. Il se trouve que notre topologie de test a été divisée en deux domaines
EIGRP (deux AS) 100 et 200. R200 exécute le processus EIGRP 200. R100 exécute les deux processus EIGRP 100 et

200.

<<

\_AS 100 J\_As200 J

On se propose donc de placer R101 et R102 dans I’AS 100 puis de placer R201 et R202 dans I’AS 200.

= Alaide d’'une commande no router eigrp 101, supprimez le processus correspondant sur le routeur R101 :

R101#conf t
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Enter configuration commands, one per line. End with CNTL/Z.
R101(config)#no router eigrp 101

« Créez sur R101 un processus EIGRP avec le numéro d’AS 100 sans omettre la commande network adéquate :

R101(confi g)#router eigrp 100
R101(confi g-router)#network 172.26.0.0
R101(confi g-router)#rZ

R101#

» Répétez cette configuration sur R102.

« Répétez cette configuration sur R201 et R202 mais en leur faisant partager lI'information de routage de I’AS 200.
Par exemple sur R201 :

R201(confi g) #router eigrp 200
R201(confi g-router)#network 172.26.0.0
R201(confi g-router)#rzZ

R201#

» Immédiatement aprés avoir créé un processus EIGRP et inclus des interfaces, observez |'établissement des
relations de voisinage du protocole. Par exemple sur R101 :

00: 27: 04: %OUAL- 5- NBRCHANGE: | P- El GRP 100: Nei ghbor 172.26.100.102 (FastEthernet0/1) is
up: new adj acency

00: 27: 05: 9YDUAL- 5- NBRCHANGE: | P- El GRP 100: Nei ghbor 172.26.50.2 (Serial0/0) is up: new
adj acency

00: 27: 05: 9DUAL- 5- NBRCHANGE: | P- El GRP 100: Nei ghbor 172.26.100. 100 ( Fast Et hernet 0/ 1)

i's up: new adjacency

« Il est temps d'observer a nouveau les tables de routage. Sur R101 :

R101#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is not set

172.26.0.0/16 is variably subnetted, 9 subnets, 4 nasks
D EX 172. 26. 202. 0/ 25
[170/1159680] via 172.26.100.100, 00:00:50, FastEthernet0/1
D EX 172. 26. 200. 0/ 24
[170/1157120] via 172.26.100.100, 00:00:50, FastEthernet0/1
D EX 172. 26. 201. 0/ 25
[170/1159680] via 172.26.100.100, 00:00:50, FastEthernet0/1
C 172.26.50.0/30 is directly connected, Serial0/0
D EX 172. 26. 60. 0/ 30
[170/2053120] via 172.26.100.100, 00:00:50, FastEthernet0/1

D 172.26.120.0/ 29
[ 90/ 1154560] via 172.26.100.100, 00:00:50, FastEthernet0/1
D 172. 26.102.0/ 25
[90/30720] via 172.26.100.102, 00:00:50, FastEthernet0/1
C 172.26.100.0/24 is directly connected, FastEthernetO/1
C 172.26.101.0/25 is directly connected, FastEthernet0/0

192. 168.200.0/32 is subnetted, 1 subnets
D EX 192. 168. 200. 200
[170/1282560] via 172.26.100.100, 00:00:50, FastEthernet0/1
192.168. 100.0/32 is subnetted, 2 subnets

D 192. 168. 100. 100

[90/156160] via 172.26.100.100, 00:00:50, FastEthernet0/1
C 192.168.100.101 is directly connected, LoopbackO
R101#
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Observez les réseaux non directement connectés, le protocole de routage dont ils sont issus. La lettre D rappelle le
protocole EIGRP (D pour l'algorithme DUAL). La lettre D accompagnée de l'acronyme EX rappelle que la route est
externe a I’AS. Dans le cas présent, nous sommes placés sur un routeur de I’AS 100 et observons des routes de I'AS
200.

Observez les distances administratives associées aux routes, 170 dans le cas d’une route externe a I’AS apprise par
EIGRP, 90 dans le cas d'une route interne a I'AS.

Observez la présence dans la table de I'adresse de loopback du routeur R101 mais I'absence de celles des routeurs
R102, R201 et R202. En revanche, celle des routeurs fédérateurs R100 et R200 apparait. Que diable avons-nous
oublié ? La commande network idoine bien s(r qui ferait participer I'interface de loopback au protocole !

» Sur R101 et R102, ajoutez la commande network 192.168.100.0 en configuration de routeur EIGRP 100 :

R101#conf t

R101(confi g)#router eigrp 100

R101(confi g-router)#network 192.168.100.0
R101(config-router)#

R101(confi g-router)#rZ

R101#

» Sur R201 et R202, ajoutez la commande network 192.168.200.0 en configuration de routeur EIGRP 200 :

R201#conf t

R201(confi g)#router eigrp 200

R201( confi g-router) #network 192.168.200.0
R201(config-router)#

R201(confi g-router)#rZ

R201#

» Tentez un ping depuis R101 vers l'adresse de loopback de I'un des routeurs R102 ou R201. Est-ce que le ping
aboutit ? Peu probable car une nouvelle observation de la table de routage de R101 montre qu'il n‘existe pas de
route vers 192.168.100.102. En revanche, il existe une route mais une seule vers le réseau majeur 192.168.200.0
(extrait) :

R101#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

192.168.200.0/24 is variably subnetted, 2 subnets, 2 masks
D EX 192. 168. 200. 200/ 32
[170/ 1282560] via 172.26.100.100, 00:00:21, FastEthernet0/1
D EX 192. 168. 200. 0/ 24
[170/1285120] via 172.26.100.100, 00:00: 21, FastEthernet0/1
192.168.100.0/ 24 is variably subnetted, 3 subnets, 2 masks

D 192.168.100.0/24 is a sunmary, 00:06:26, NullO
D 192. 168. 100. 100/ 32
[90/156160] via 172.26.100.100, 00:00:22, FastEthernet0O/1
C 192.168. 100. 101/32 is directly connected, LoopbackO
R101#

A ce stade, il faut se souvenir du comportement par défaut d’'EIGRP qui agrége automatiquement aux frontiéres du
réseau majeur. Ainsi, chacun des deux routeurs R101 et R102 annonce le réseau majeur 192.168.100.0. De la méme
facon, chacun des deux routeurs R201 et R202 annonce le réseau majeur 192.168.200.0. Rendre la vue a ces
routeurs et leur donner le moyen d'ajouter des routes vers les adresses de loopback implique de désactiver
I'agrégation automatique.

« Désactivez I'agrégation automatique sur chacun des quatre routeurs R101, R102, R201 et R202. Par exemple, sur
R101 :

R101#conf t

Enter configurati on conmands, one per line. End with CNTL/Z
R101(confi g)#router eigrp 100

R101( confi g-router)#no auto-sumrary

R101(confi g-router)#rZ

R101#
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« Vérifiez la connectivité :

R101#conf t

R101(config)#i p host R102 192. 168.100. 102

R101(config)#i p host R201 192. 168. 200. 201

R101(config)#i p host R202 192. 168. 200. 202

R101(config)#*Z

R101#pi ng R102

Type escape sequence to abort.

Sending 5, 100-byte | CMP Echos to 192.168.100.102, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/ max = 4/57/188 ns
R101#pi ng R201

Type escape sequence to abort.

Sending 5, 100-byte |ICMP Echos to 192.168.200.201, tinmeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 48/ 85/ 100 ns

« Vérifiez une derniere fois les tables de routage et observez que cette fois, les adresses de loopback sont bien
visibles (extrait) :

R101#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
192.168.200.0/32 is subnetted, 3 subnets
D EX 192. 168. 200. 200
[170/ 1282560] via 172.26.100.100, 00:01:51, FastEthernet0/1
D EX 192. 168. 200. 201
[170/1285120] via 172.26.100.100, 00:00:50, FastEthernet0/1
D EX 192. 168. 200. 202
[170/1285120] via 172.26.100.100, 00:00:22, FastEthernet0/1
192.168. 100.0/32 is subnetted, 3 subnets

D 192. 168. 100. 100

[90/156160] via 172.26.100.100, 00:01:51, FastEthernet0O/1
C 192.168. 100. 101 is directly connected, LoopbackO
D 192. 168. 100. 102

[90/156160] via 172.26.100.102, 00:01:51, FastEthernet0/1
R101#

d. Tache 4 : Agir sur la bande passante des liens série

« Si cela n‘avait pas déja été fait, établissez la bande passante de l'interface S0/0 a 2500 Kbps sur chacun des
quatre routeurs R101, R102, R201 et R202. Par exemple sur R101 :

R101#conf t

R101(config)#int s0/0

R101( confi g-i f)#bandw dt h 2500
R101(config-if)#"Z

R101#

« Collectez l'information utile au calcul de métrique a I'aide de commandes show interface. Sur R101 :

R101#sh int s0/0
Serial0/0 is up, line protocol is up
Har dware is Power QUI CC Seri al
Internet address is 172.26.50.1/30
MIU 1500 bytes, BW 2500 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
R101#sh int f0/0
FastEthernet0/0 is up, line protocol is up
Hardware is AndFE, address is c804.0448. 0000 (bia c804.0448.0000)
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Internet address is 172.26.101.1/25
MIU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255

« Sur R101, observez le colit de la route vers LAN_12 (172.26.102.0/25) a l'aide d'une commande show ip route
(Extrait) :

R101#sh ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
Gateway of last resort is not set
172.26.0.0/16 is variably subnetted, 4 subnets, 3 nasks
C 172.26.50.0/30 is directly connected, Serial0/0
D 172. 26.102.0/ 25
[90/30720] via 172.26.100.102, 00:00:02, FastEthernet0/1
C 172.26.100.0/24 is directly connected, FastEthernetO/1
C 172.26.101.0/25 is directly connected, FastEthernet0/0
R101#

Comment R101 est-il parvenu a ce résultat ? Condensons ses calculs dans le tableau suivant :

BW (Kbps) DLY (us)
Int FO/0 de R102 100 000 100
Int FO/1 de R101 100 000 100

Valeur mini de la colonne
soit :

Retenu par le calcul

Somme des délais de la
colonne soit :

Métrique IGRP résultante :

IGRP

200 107 . 200 _ 45q

105 10

100 000

256 x 120 = 30 720

Métrique EIGRP

Le routeur R102 connait le réseau 172.26.102.0/25, ce réseau lui est directement connecté via l'interface FO/0. R102
annonce par conséquent les valeurs BW 100 000 et DLY 100. R101 recoit cette annonce sur son interface FO/1 et
calcule le colt de la route en faisant intervenir la bande passante et le délai de l'interface qui recoit.

« Provoquez le passage a |I'état down de l'interface FO/1 du routeur R101 :

R101#conf t

Enter configuration commands,
R101(config)#int fO/1
R101(confi g-if)#shut down
R101(config-if)#rzZ

one per line. End with CNTL/Z

R101#

« Observez le nouveau co(t de la route vers LAN_12 (Extrait) :

R101#sh ip route
Codes: C - connected, S - static, | -
D - EICGRP, EX - EIGRP external,

IGRP, R - BGP

O - OSPF,

RIP, M- nobile, B -
IA - OSPF inter area

Gateway of last resort is not set

172.26.0.0/16 is variably subnetted, 4 subnets, 3 masks
C 172.26.50.0/30 is directly connected, Serial0/0
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D 172.26.102. 0/ 25 [90/ 1538560] via 172.26.50.2, 00:00:39, Serial0/0
D 172. 26. 100. 0/ 24 [90/ 1538560] via 172.26.50.2, 00:00:39, Serial0/0
C 172.26.101.0/25 is directly connected, FastEthernet0/0

Comment R101 est-il parvenu a ce résultat ? Condensons ses calculs dans le tableau suivant :

BW (Kbps) DLY (ps)
Int FO/0 de R102 100 000 100
Int S0/0 de R101 2 500 20 000
Retenu par le calcul | Valeur mini de la colonne |Somme des délais de la Métrique IGRP résultante :
IGRP soit : colonne soit :
2 500 20 100 7
2;30 2011000 = 6010
Métrique EIGRP 256 x 6 010 = 1538 560

L'IOS est capable de déterminer la bande passante d’une interface LAN. En revanche, c'est a I'administrateur qu'il
revient de configurer la vraie bande passante des liens WAN. S'il ne le fait pas, I'lOS adopte la bande passante par
défaut qui est celle d’un lien T1 (US oblige) soit 1544 Kbps. La métrique composite d’EIGRP est I'un des points forts
du protocole mais pour qu’elle fournisse le service attendu, il faut en quelque sorte « I'alimenter ».

e. Tache 5 : Observer la base de données topologique d’EIGRP

« Mettez a profit la commande show ip eigrp neighbors pour afficher les relations de voisinage établies. Par
exemple, sur R101 :

R101#sh ip eigrp neighbors

| P- El GRP nei ghbors for process 100

H  Address Interface Hol d Upti ne SRTT RTO Q Seq Type
(sec) (ns) Cnt Num

1 172. 26. 50. 2 Se0/ 0 13 00: 01: 43 68 408 0 19

2 172. 26. 100. 102 FaO/ 1 12 00: 01: 57 96 576 0 17

0 172.26.100. 100 Fa0/ 1 14 00:02:23 91 546 0 19

R101#

Le résultat de cette commande doit refléter la topologie du réseau. Dans le cas présent, on apprend que R101 a
établi deux relations de voisinage avec R102 et une avec R100.

« Affichez le contenu de la base de données topologique a l'aide d’'une commande show ip eigrp topology. Par
exemple, sur R101 (Extrait, les adresses loopback ne sont pas représentées) :

R101#sh ip eigrp topol ogy
| P- El GRP Topol ogy Table for AS(100)/1D(192. 168.100. 101)

Codes: P - Passive, A - Active, U- Update, Q- Qery, R - Reply,
r - reply Status, s - sia Status

P 172.26.202.0/25, 1 successors, FDis 1159680, tag is 200
via 172.26.100. 100 (1159680/1157120), FastEthernetO/1

P 172.26.200.0/ 24, 1 successors, FDis 1157120, tag is 200
via 172.26.100. 100 (1157120/ 1154560), FastEthernet0/1

P 172.26.201.0/25, 1 successors, FDis 1159680, tag is 200
via 172.26.100. 100 (1159680/1157120), FastEthernet0/1

P 172.26.50.0/30, 1 successors, FD is 1536000
via Connected, Serial0/0

P 172.26.60.0/30, 1 successors, FD is 2053120, tag is 200
via 172.26.100. 100 (2053120/2050560), FastEthernet0/1

P 172.26.120.0/29, 1 successors, FD is 1154560
via 172.26.100. 100 (1154560/ 1152000), FastEthernet0O/1
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P 172.26.102.0/ 25, 1 successors, FD is 30720
via 172.26.100. 102 (30720/28160), FastEthernet0/1
via 172.26.50.2 (1538560/28160), Serial0/0
P 172.26.100.0/ 24, 1 successors, FD is 28160
vi a Connect ed, FastEthernet0/1
P 172.26.101.0/ 25, 1 successors, FD is 28160
via Connected, FastEthernet0/0
R101#

Observez par exemple les données qui concernent la route vers LAN_12. EIGRP indique une distance faisable de
30720 (« FD is 30720 »). C'est donc que la route choisie est la route via 172.26.100.102. Le routeur annongant, dans
le cas présent R102, a un co(it de 28160. EIGRP a pu placer dans sa base une route alternative (le plan B) qui
respecte le critére de faisabilité, c’est-a-dire dont le co(t du routeur annongant est inférieur a la distance faisable en
cours (28160 < 30720).

f. Tache 6 : Bonus — Activation du relais DHCP

Obijectif

L'administrateur souhaite mettre en place un serveur DHCP unique qui distribuerait des adresses sur les différents
réseaux LAN_11, LAN_12, LAN_21 et LAN_22.

Commentaire

Le service DHCP est décrit de fagon précise dans l'ouvrage Cisco - Notions de base sur les réseaux dans la collection
Certifications aux Editions ENI. Un serveur DHCP (Dynamic Host Configuration Protocol) peut fournir des adresses IP a
des clients situés sur des sous-réseaux différents a la condition que le routeur qui sépare chaque sous-réseau du
serveur puisse fonctionner en tant qu‘agent relais. Cette fonctionnalité est décrite dans le RFC 1542. L'agent relais
conforme au RFC relaie les messages DHCP sur le cOoté serveur méme quand il s'agit de paquets diffusés. Avant de
relayer le message d’un client DHCP, I'agent examine le champ giaddr (Gateway IP Address) du message. Si ce champ
porte l'adresse 0.0.0.0, I'agent relais le compléte avec I'adresse IP du routeur, en réalité I'adresse IP de l'interface du
routeur qui a regu la requéte.

Lorsque le serveur DHCP recgoit le message, il examine ce champ devenu champ adresse IP du relais afin de
déterminer si oui ou non il dispose d’un pool d’adresses IP (une étendue DHCP dans le vocabulaire Microsoft) pour le
sous-réseau en question.

o Le serveur DHCP doit disposer d'autant de pools d'adresses qu'il y a de sous-réseaux a desservir.

Lorsqu'il regoit le message DHCPDISCOVER, le serveur DHCP envoie un DHCPOFFER directement a l'agent de relais
identifié dans le champ giaddr puis I'agent transmet le message au client DHCP. A ce stade, |'adresse IP du client est
toujours inconnue, lI'agent relais doit donc diffuser le message DHCPOFFER sur le sous-réseau. La séquence se
poursuit, un message DHCPREQUEST est relayé du client au serveur et un message DHCPACK est relayé du serveur
au client, conformément au RFC 1542.

Etape 1 : mise en place du serveur DHCP

Si le lecteur s’en est tenu aux ateliers proposés, il dispose a cet instant d’'une machine virtuelle VMSRVO01 qui exécute
le systéme d’exploitation Windows 2000 Server. On se souvient que ce systéme a été choisi parce qu'il offre tous les
services réseau tout en restant compact (selon les critéres actuels).

« Sur VMSRVO01, assurez-vous que |'adaptateur réseau est connecté au VMnet convenable (VMnet8) afin d’assurer la
connectivité avec le réseau LAN_100 de notre topologie. Réglez la configuration IP : Adresse 172.26.100.254/24,
passerelle 172.26.100.100.

« Si ce n'est pas déja fait, installez le service DHCP : Panneau de configuration - Ajout/Suppression de
programmes - Ajouter/Supprimer des composants Windows - Services de mise en réseau/Détails, cochez la
case Protocole DHCP.

« Ouvrez la console d’administration du service DHCP : Menu Démarrer - Programmes - Outils d’administration -
DHCP.

« Créez une étendue pour le sous-réseau LAN_11, nommez cette étendue Net101, elle comprend les adresses

172.26.101.2 a 172.26.101.14, masque /25. Configurez l'option d’étendue Routeur afin que le client DHCP
obtienne également son adresse de passerelle.
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« Répétez ces opérations afin de créer trois autres étendues pour les réseaux LAN_12, LAN_21 et LAN_22.

La figure suivante illustre en partie ces opérations :
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Etape 2 : activation du relais DHCP

» En configuration d’interface, la commande ip helper-address active le relais DHCP. Sur l'interface FO/0 de R101,
soit I'interface connectée aux clients DHCP du réseau LAN_11, activez le relais :

R101(config)#int fO/0

R101(config-if)#ip help

R101(config-if)#i p hel per-address 172.26. 100. 254
R101(config-if)#rZ

R101#

« Répétez I'opération pour les interfaces FO/0 des trois routeurs R102, R201 et R202.

Etape 3 : activation du client et recette de la solution

» Sur chacune des machines virtuelles clientes, remplacez la configuration IP statique par une configuration
dynamique. Si les machines sont celles préconisées (Ubuntu), la procédure est décrite dans le chapitre Annexes.
Pour mémoire :

« Configurez l'interface réseau (mot de passe sunrise) :

$ sudonano /etc/network/interfaces

» Activez le client DHCP (remplacez ethO par ethx, votre eth) :

auto lo
iface | o inet |oopback
auto ethoO
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|iface ethO inet dhcp |

=« Quittez par [Ctrl] X, acceptez le lieu et le nom de sauvegarde en tapant Y, puis confirmez par la touche [Entrée].

« Provoquez un redémarrage du réseau afin de prendre en compte la modification de la configuration :

$ sudo /etc/init.d/ networking restart

La figure suivante illustre en partie ces opérations sur la machine PC102 de notre topologie :

This lile describes the network interfaces available onm gour system
and how to activate them. For more informnation, zee interfacesi(S).

B The loopback network interface
auto lo
iface lo inet loopback

B The primary network interface
auto ethd ‘i
iface ethd inet dhcp '— J
address 192.168.12.12

netnask £55.255.255.0

gateway 192 168.12.1

Listening on LPFreth4-00:0c:29:2F :Sa:cf

Sending on LPFeth4,00:0c:29:21 :5acl

Sending on Socketslfallback

DHEPDISCOVER on ethd to 255.255.25%5.255 port 67 interwal 3
DHCPRISCOVER on ethd to £55.255.Z5%5.255 port 67 interval 8
DHCFOFFER of 172.26.102.2 from 17Z2.26.102.1

W et Hel DHCPREQUEST of 172.26.10Z2.2 on ethd to 255.255.255.255 port 67
Exit DHEFACK of 172.26.102.2 from 172.26.102.1

bound to 1IV2.26.102.2 -- rencwal in 275700 scconds.

[ OE 1
ubuntuFubuntu-a:"5

OBTENTION D'UN BAIL DHCP

Vos clients ont obtenu leur configuration IP. Bravo. Cet atelier est maintenant terminé.

3. Configuration avancée

a. Authentification

EIGRP peut authentifier ses messages et c’est le moyen pour l'administrateur de s’assurer que les routeurs
n‘accepteront que les messages issus de leurs pairs, c’est-a-dire les messages issus de routeurs partageant la
méme clé, dans le domaine dont il a la charge. Ainsi, un routeur ou toute source d’information de routage non
approuvée ne risque pas de polluer les tables du domaine EIGRP avec de l'information illicite, ce quelle que soit
I'intrusion, accidentelle ou malveillante.

C’est I'atelier 7B qui a servi de support pour illustrer la mise en ceuvre de l'authentification. La création de clés a déja
été décrite, merci de vous reporter a la section Activation de I'authentification du chapitre Protocoles de routage type
DV RIPv2. L'ensemble de clés Turing a été créé sur chacun des routeurs concernés, pour cet atelier nous nous en
sommes tenus a authentifier les échanges entre RTR7C et RTR7A :

RTR7A#sh run

Bui | di ng configuration...

key chain Turing
key 1
key-string couronne
accept-lifetime 05:00:00 Jan 1 2010 duration 90000
send-1ifetine 05:00:00 Jan 1 2010 duration 90000
key 2
key-string sicie
accept-lifetime 05:00:00 Jan 2 2010 06: 00: 00 Feb 2 2010
send-1ifetine 05:00:00 Jan 2 2010 06:00: 00 Feb 2 2010
key 3

key-string cepet

© ENI Editions - All rigths reserved - Moha Anisa

- 13-



- 14-

accept-lifetime 05:00:00 Feb 2 2010 infinite
send-lifetime 05:00:00 Feb 2 2010 infinite

call rsvp-sync
|

Il reste a appliquer l'authentification aux interfaces concernées de chacun des routeurs. La commande ip
authentication mode eigrp en configuration d’interface spécifie le type d’authentification a mettre en ceuvre :

Router(config-if)#i p authenticati on node ei grp as-nunber nmd5

... mais au moment ou ces lignes sont écrites, le seul mode prévu est MD5.

Toujours en configuration d'interface, une seconde commande est nécessaire pour activer l'authentification
proprement dite :

Rout er (config-if)#i p authentication key-chain eigrp as-nunber key-chain

Appliquées au cas présent :

interface Serial0/0
i p address 192.168. 0. 250 255. 255. 255. 252
i p authentication node eigrp 64501 nd5
i p authentication key-chain eigrp 64501 Turing

L'administrateur souhaitera probablement superviser I'authentification :

RTR7A#show key chain
Key-chai n Turi ng:
key 1 -- text "couronne"
accept lifetime (05:00:00 UTC Jan 1 2010) - (90000 seconds)
send lifetime (05:00:00 UTC Jan 1 2010) - (90000 seconds)
key 2 -- text "sicie"
accept lifetinme (05:00:00 UTC Jan 2 2010) - (06:00:00 UTC Feb 2 2010)
send lifetime (05:00:00 UTC Jan 2 2010) - (06:00:00 UTC Feb 2 2010)
key 3 -- text "cepet"
accept lifetime (05:00:00 UTC Feb 2 2010) - (infinite) [valid now
send lifetinme (05:00:00 UTC Feb 2 2010) - (infinite) [valid now
RTR7 A#

Une commande debug est également instructive mais évidemment plus dangereuse :

RTR7A#debug ei grp packets
El GRP Packets debugging is on
(UPDATE, REQUEST, QUERY, REPLY, HELLO, |PXSAP, PROBE, ACK, STUB, S| AQUERY,
S| AREPLY)
00: 12: 55: EIGRP: received packet with MD5 authentication, key id = 3
00: 12: 55: EI GRP: Received HELLO on Serial 0/0 nbr 192.168.0. 249
00: 12: 55: AS 64501, Flags 0x0, Seq 0/0 idbQ 0/0 iidbQun/rely 0/0 peerQun/rely
0/0

RTR7 A#

On découvre ainsi, c’est une confirmation, que parmi les clés qui composent I'ensemble de clés, la clé en service est
la clé n°3.

b. Routeur EIGRP de bout

Considérez la topologie ci-apreés :
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LAN_MAMNTES
172.16.3.0/24

LAN_VERTOU -
172.16.1.0/26

LAMN_LUCE
172.16.2.0024

WAN_AC ‘/I AS 64501 !/J WAN_BD

Succursale
(Spoke)

LAN_REMNES _.2 || Fera
172.16.8.0/24

Routeurs 2621 1035 c2800-ik9s-mz.122-40a.bin

ATELIER 8 — RESEAUX HUB AND SPOKE AVEC REDONDANCE

L'administrateur en charge de ce réseau a pris soin d’assurer la redondance des liens qui relient les deux sites. Mais
le mieux étant toujours I'ennemi du bien, I'administrateur s’est ainsi créé un certain nombre de problémes qu'il ne
soupgonnait pas au début de sa réflexion. Imaginez par exemple que le lien qui relie RTR8A au commutateur de
LAN_NANTES fasse défaut. C'est entendu, le trafic intersites bascule vers RTR8B. Mais qu’advient-il du trafic entre
LAN_VERTOU et LAN_LUCE ? Vous dites ? Interrompu ? Ne transiterait-il pas plutot par les quatre routeurs ? Hélas
oui et il est peu probable que les liens WAN puissent accepter ce trafic et méme s'ils le pouvaient, ce serait
probablement une aberration économique (Un trafic local qui effectue un aller-retour par un site distant !) De plus, la
bande passante consommée le sera au détriment du trafic utile intersites.

Alors bien slr, on peut imaginer moult solutions comme par exemple ajouter de la redondance entre les deux
routeurs du siége, sous forme de liens Ethernet supplémentaires. Mais puisqu’EIGRP a été choisi sur cette topologie,
peut-étre peut-il apporter une solution a peu de frais, juste le prix d'un peu de configuration.

Qu’'est-ce qui caractérise le réseau de la succursale a Rennes ? C'est un réseau d’extrémité. Autrement dit, les
paquets qui arrivent sur le réseau de la succursale lui sont destinés. Par définition, un routeur d’extrémité ne peut
que remettre les paquets au réseau de destination. Il est donc inutile de l'interroger sur la facon de faire progresser
des paquets comme on le ferait sur un routeur de transit.

EIGRP est capable de distinguer un routeur d’extrémité et un routeur de transit. La fonctionnalité correspondante,
dite EIGRP « Stub Router », a été introduite dans la version 12.0(7)T de I'IOS. Un routeur configuré comme routeur
d’extrémité ou routeur de bout utilise également des messages Hello pour établir puis entretenir ses relations de
voisinage. Mais ces messages Hello sont un peu différents et integrent un triplet TLV supplémentaire, le TLV « Stub »,
qui permet au routeur de se proclamer routeur de bout.

De plus, un routeur de bout peut n‘annoncer que sa connaissance de certaines catégories de routes, selon le choix
de l'administrateur. La commande permettant de faire d’'un routeur un routeur de bout est eigrp stub en
configuration de routeur. Sa syntaxe est la suivante :

Rout er (config-router)#eigrp stub [receive-only | connected | static | summary |
redestri but ed]

... dont les arguments sont les suivants :

receive-only

Optionnel, fait de ce routeur de bout EIGRP un routeur silencieux (analogue a I'hote silencieux de RIP).
connected

Optionnel, n‘annonce que les routes directement connectées.

static
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Optionnel, n‘annonce que les routes directement statiques.

summary

Optionnel, n‘annonce que les routes agrégées.

redistributed

Optionnel, n‘annonce que les routes issues d'autres protocoles de routage, par exemple OSPF.

La commande eigrp stub ne doit étre entrée que sur les routeurs de bout (que les documentations anglaises
désignent par « Spoke »). Le routeur « Hub » (un routeur du site central connecté a plusieurs routeurs « Spoke »)
reconnait les routeurs de bout grace a leurs messages Hello particuliers et adapte son comportement en
conséquence.

6 Un routeur « Hub » n’interroge pas un routeur de bout !

Autrement dit, un routeur de bout ne participe pas aux procédures de calcul diffusé.

Dans notre contexte, il reste a faire de RTR8C et RTR8D deux routeurs de bout. Un dernier avertissement au lecteur :
il est trés facile de rendre le routage inopérant dans une topologie avec routeurs de bout. Il suffit d'ajouter le mot-
clé « receive-only » a la commande eigrp stub. Le routeur n‘annonce plus rien et donc le routeur « Hub » n‘apprend
pas le réseau de la succursale. Il semble que ce piege soit fréquent dans les configurations proposées lors des tests
de certification.

c. Routes SIA

Les routes SIA (Stuck-In-Active, littéralement « coincée dans I'état actif ») ont été évoquées dans la section dédiée a
DUAL. Pour mémoire, le probléme survient quand une procédure de calcul diffusé est entreprise et donc que la route
concernée est passée a l'état actif. Chaque routeur interrogé et qui ne peut répondre interroge ses voisins a son
tour, la procédure s’étend progressivement sur I'ensemble du réseau.

On sent confusément que la probabilité pour qu’une question reste sans réponse augmente de la méme fagon que le
diamétre du réseau. L'important n‘est pas seulement que la réponse arrive mais qu’elle arrive dans les temps. Une
réponse qui arrive hors délai n'est pas nécessairement causée par un dysfonctionnement, le chemin a parcourir «
aller et retour » était simplement trop long et le nombre de routeurs rencontrés sur ce chemin trop important.
Certains routeurs, peut-étre congestionnés, ont tardé a répondre ou a émettre leurs propres requétes. L'un des
liens transite peut-étre par une liaison satellitaire, ces liaisons peuvent offrir des débits importants mais jamais de
courts délais.

Au moins jusqu'a la version 12.2 de I'I0OS, la protection vis-a-vis de questions qui restent sans réponse passe par le
temporisateur de route active. La figure suivante tente de résumer la chronologie des événements :

10.1,1.0/24 10.1,1.0/24 10.1,1.0/24

\ ~ Rltumespls >
b ‘. monwisin, Na!

18018/ 2% perdu ! Pas de FS
Supprimer IB.I.L‘BQ& ]

TBLLI perdu! Pas de FS

VRRA i i Supprieer 18118126 1

Query Query | Reply Query

r
® 18118026 perdu ! Pas da FS
Supprimer 10.].18/2 !
3

r

180,1.0/25 perdu ! Pas de FS 8 10.1.1.0/2% perdu ! Pas de F3

{ Tafle époroe
n'arrive pas
Query | 71

Que Repl
y Py Reply

Query

r

18108/ 3% pardu ! Pas da FS

18108026 perdu ! Pas de FS
Supprimer 10.1.18/34 1

18108/ 2% pardu ! Pas de FS
Supprimer 18.1.18/2% 1

La chronologie normale est la suivante (étiquettes 1 et 2 de l'illustration) :

. R1 perd la route 10.1.1.0/24. La phase locale de réévaluation n‘a pas donné de successeur faisable, R1

marque la route active et entame une procédure de calcul diffusé. R1 interroge chacun de ses voisins (R2) et
arme dans le méme temps ce temporisateur « Route active », au temps initial de 3 minutes.
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. R2 recoit la requéte de R1 et entame une phase locale de réévaluation. Au terme de cette phase, R2 n‘a pas

trouvé de successeur faisable, marque la route active, interroge tous ses voisins (R3) et arme un
temporisateur de route active.

. R3 recoit la requéte de R2, examine sa table de topologie sans trouver de successeur faisable et n‘a pas
d’autre voisin a interroger. R3 supprime la route de ses propres tables et répond a la requéte de R2.

. R2 recoit la réponse de R3 et n‘attend plus d’autre réponse. R2 supprime la route de ses propres tables et
répond a la requéte de R1.

. R1 recoit la réponse de R2 et n‘attend pas d’autre réponse. R1 supprime la route de ses tables.

Le tout s’est achevé en moins de 3 minutes, le temporisateur de route active n’a pas été sollicité. Le cas décrit par
I'étiquette 2’ de l'illustration est moins favorable : R2 ne regoit jamais la réponse de R3 !

. Le temporisateur de route active sur R1 continue de décompter pendant que R2 et R3 tentent de répondre a
la question qui leur a été posée.

. Si le temporisateur expire avant que toutes les requétes n’‘aient recu leurs réponses, la route est déclarée
SIA. La relation de voisinage qui lie R1 a R2 est supprimée.

Reproduire ce genre de désagrément dans une topologie simulée sous GNS3 n’est guére difficile. Il suffit d’abaisser
la bande passante des liens a une valeur ridiculement faible (on peut descendre a 1 Kbps) puis de limiter la bande
passante octroyée a EIGRP a une part tout aussi ridicule, on peut I'abaisser de 50 %, la valeur par défaut, a 1 %. En
procédant ainsi sur la topologie de I'atelier 7b (qui a servi a illustrer la section dédiée a I'agrégation), voici le résultat
d’une requéte émanant du routeur RTR7A, destinée a son voisin RTR7E et non satisfaite :

RTR7A#sh ip eigrp topology active
| P- El GRP Topol ogy Table for AS(64501)/1D(192.168. 0. 250)

Codes: P - Passive, A - Active, U- Update, Q- Qery, R - Reply,
r - reply Status, s - sia Status

A 172.16.0. 128/ 26, 0 successors, FD is 40514560, q
1 replies, active 00:01:33, query-origin: Local origin, retries(l)
via 192.168. 0. 254 (40514560/28160), Serial 0/1
via 192.168.0.249 (Infinity/Infinity), rs, g, Serial0/0, serno 64, anchored

Observez la lettre « A » a gauche de la capture qui identifie une route active, le compteur qui rappelle que 1 minute
et 33 secondes se sont écoulées depuis le passage a |'état actif, le drapeau « r » qui indique qu’une question posée
est encore sans réponse.

Une fois les 3 minutes du temporisateur de route active écoulées, le processus SYSLOG émet deux messages
d'avertissement dont un de niveau 3 (« Error condition ») :

RTR7A#sh ip eigrp topology active
| P- El GRP Topol ogy Table for AS(64501)/1D(192.168. 0. 250)

Codes: P - Passive, A - Active, U- Update, Q- Qery, R - Reply,
r - reply Status, s - sia Status

A 172.16.0. 128/ 26, 0 successors, FD is 40514560
1 replies, active 00:03:02, query-origin: Local origin, retries(l)
via 192. 168. 0. 254 (40514560/28160), Serial 0/1
via 192.168.0.249 (Infinity/Infinity), rs, Serial0/0, serno 64
RTR7 A#
00: 46: 13: 9UAL-3-SIA: Route 172.16.0.128/26 stuck-in-active state in |P-El GRP
64501. d eaning up
00: 46: 13: 9YDUAL- 5- NBRCHANGE: | P- El GRP 64501: Nei ghbor 192.168.0.249 (Serial0/0) is
down: stuck in active

L'administrateur confronté a ce probléme peut tenter de le résoudre en augmentant le temps initial du temporisateur
de route active, ce qui s'opére a l'aide de la commande timers active-time en configuration d’interface. La syntaxe
de cette commande est la suivante :

Router(config-if)#timers active-time [time-limt | disabled]
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... dont les arguments sont :

time-limit
Temps d’attente des réponses aux requétes d’'EIGRP, exprimé en minutes dans l'espace [1 - 4294967295].
disabled

Désactive le temporisateur, la conséquence est qu’une route qui passe a l'état actif peut le rester indéfiniment si
toutes les réponses n‘ont pas été obtenues.

Cette solution ne peut étre qu’un pis-aller et va contribuer a dégrader le temps de convergence d’EIGRP. Le plus
souvent, l'administrateur devra s’atteler a la tache délicate qui consiste a isoler le lien ou le routeur qui pose
probléme. Il lui faudra alors procéder par ordre :

1. Quelles sont les routes annoncées régulierement dans I'état SIA ?
2. Quel routeur croit bon régulierement de ne pas répondre ?
3. Pourquoi ce routeur ne répond-il pas alors qu’on l'interroge poliment ?

Ses outils principaux sont alors :
. La commande show ip eigrp topology.
. La commande show ip eigrp topology active qui ne montre que les routes actives.

. La commande debug eigrp packets request reply afin de surveiller l'activité EIGRP avec les réserves
habituelles quant a la dangerosité de toute commande debug.

CISCO ne cesse de poursuivre les développements autour d’EIGRP et ce probléme de route marquée SIA a été pris
en compte. La réflexion est la suivante (reprenez sous les yeux lillustration précédente) : En quoi remettre en
question la relation de voisinage entre R1 et R2 fait-il progresser |'efficacité d’'EIGRP ? Quel rapport avec la disparition
du réseau 10.1.1.0/24 ?

Cisco a donc modifié le comportement de SIA (I0S 12.1(4.0.3)T et 12.1(4.1)). Les modifications s‘appuient sur la
création de deux triplets TLV supplémentaires : SIA-Query et SIA-Reply ainsi que sur un temporisateur « SIA-Query »
initialisé a 90 secondes, soit la moitié du temporisateur de route active.

. Lorsque R1 interroge R2, il arme non plus un mais deux temporisateurs : le temporisateur de route active
initialisé a 180 secondes et le temporisateur « SIA-Query » initialisé a 90 secondes.

. Si R1 n‘a pas regu de réponse quand le temporisateur « SIA-Query » expire, R1 envoie une requéte « SIA-
Query ».

. Si R2 répond a cette requéte par un message « SIA-Reply », alors R1 réinitialise ses deux temporisateurs et
la relation de voisinage est maintenue.

. L'émission d’un nouveau « SIA-Query » est réitérée 90 secondes plus tard. En cas de réponse de R2 par un
message « SIA-Reply », le réseau se voit octroyer un délai supplémentaire de 90 secondes.

R1 peut ainsi émettre jusqu’a trois requétes « SIA-Query» et si on additionne les 90 secondes qui ont précédé
I'’émission du premier « SIA-Query », c'est finalement six minutes que R1 aura laissé au réseau pour collecter
I'ensemble des réponses. Bien sir, a l'intérieur de ces six minutes, la procédure peut prendre fin a tout moment dés
que la vraie réponse attendue, qui concerne la route, est obtenue.

Pour l'administrateur, surveiller la fréquence d'apparition des couples « SIA-Query/SIA-Reply » donne un moyen
supplémentaire de détecter et peut-étre prévenir la formation de routes SIA et l'instabilité de routage qui en
découle. Une commande utile pour ce faire :

R220#show ip eigrp trafic
IP-EIGRP Traffic Statistics for process 64501
Hel | os sent/received: 722/722
Updat es sent/received: 27/27
Queries sent/received: 3/7
Replies sent/received: 7/3
Acks sent/received: 34/34
I nput queue high water mark 4, 0 drops
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Sl A-Queries sent/received: 0/0
S| A-Replies sent/received: 0/0

R220#

4. Atelier : Mise en ceuvre d'une configuration EIGRP avancée

La topologie proposée est la méme, seul le plan d’adressage est modifié :

S 4 ﬁﬁ.llﬂ.!rﬂ o s

A Loopback B = 17206, 200,200/ 32
=2y $:}
B | B,
TR I | 1A ¥ T Jean

Fail

Loopback : 172.26,186.100/ 32

SERVER 100)

LAN_100
10.1.100.8/ 2

LAN_11 Fall el LAN_12

A A02]
10,1800/ 26 __!IH.B%B.I'N'_' 10.1.1820/26
:%q}_.l i i - | i %:}_
/

A . g
J ] . -
: 5 25Mbps g
&/ Fillq_) w0 25Hbes cyp L " g

/ 1
B Loophack 8 Loopback 8 ot
1226000101132 17226102102/ 32
LAN_200
16.2.288.0/ 24
LAN_21 ki 2
cg}m.ml.m =
AN, R201 g
[ —
& e ) 58 g?,-’
PC20 Loophack® Loopbackd T PG
ATELIER 3B - EIGRP 1703, 200, 300132 1TLI, L A s

a. Tache 1 : Modifier le plan d’adressage

« Téléchargez depuis le site des Editions ENI les deux fichiers texte Atelier8b_R100.txt et Atelier8b_R200.txt.
Selon toute méthode a votre convenance, injectez les configurations fournies sur R100 et R200.

» Sur chacun des quatre routeurs R101, R102, R201 et R202 (par exemple sur R101) configurez les nouvelles
adresses sur les interfaces FO/1, S0/0 et LoO :

R101(config)#int f0O/1

R101(config-if)#i p address 10.1.100.101 255.255. 255.0
R101(config-if)#int s0/0

R101(config-if)#i p address 10.0.50.1 255. 255. 255. 252
R101(config-if)#int f0/0

R101(config-if)#i p address 10.1.101.1 255. 255.255.0
R101(config-if)#i nt | oopback O

R101(config-if)#i p address 172.26.101. 101 255. 255. 255. 255
R101(config-if)#°Z

R101#

» Modifiez I'association statique du nom serveur :

R101(config)#i p host server 10.1.100. 254

R101(config)#°Z

b. Tache 2 : Modifier le processus de routage EIGRP
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» Sur les deux routeurs R101 et R102, modifiez la configuration EIGRP de I'’AS 100. Par exemple, sur R101 :

R101(config)#no router eigrp 100
R101(confi g)#router eigrp 100
R101(confi g-router)#network 10.0.0.0
R101(confi g-router)#rZ

R101#

» Surles deux routeurs R201 et R202, modifiez la configuration EIGRP de I’AS 200. Par exemple sur R201 :

R201(config)#no router eigrp 200
R201(confi g)#router eigrp 200
R201(confi g-router)#network 10.0.0.0
R201(confi g-router)#°Z

R201#

c. Tache 3 : Ajouter un processus de routage RIP

« Sur chacun des quatre routeurs, créez six interfaces de loopback et attribuez-leur respectivement les adresses

172.26.xxx.111 a 172.26.xxx.116 ol xxx est le numéro du routeur considéré 101, 102, 201 ou 202. Par exemple
sur R101 :

R101(confi g)#i nt | oopback 1

R101(config-if)#i p address 172.26.101. 111 255. 255. 255. 255
R101(config-if)#int | oopback 2

R101(config-if)#ip address 172.26.101.112 255. 255. 255. 255
R101(config-if)#int | oopback 3

R101(config-if)#ip address 172.26.101. 113 255. 255. 255. 255
R101(config-if)#int | oopback 4

R101(config-if)#i p address 172.26.101. 114 255. 255. 255. 255
R101(config-if)#i nt | oopback 5

R101(config-if)#i p address 172.26.101. 115 255. 255. 255. 255
R101(config-if)#int | oopback 6

R101(config-if)#i p address 172.26.101.116 255. 255. 255. 255
R101(config-if)#°Z

R101#wr

» Sur chacun des quatre routeurs, ajoutez un processus RIP version 2 qui prenne en compte ces interfaces. Par
exemple sur R101 :

R101(config)#router rip

R101(confi g-router)#version 2
R101(confi g-router)#network 172.26.0.0
R101(confi g-router)#"Z

R101#

d. Tache 4 : Configurer la redistribution de routes RIP vers EIGRP

» Sur chacun des quatre routeurs, configurez la redistribution des routes apprises par RIP dans EIGRP. N'oubliez pas

ce moyen mnémotechnique qui consiste a remplacer le mot-clé redistribute par le mot francais « récupere », la
compréhension de la redistribution y gagne :

R101(confi g)#router eigrp 100
R101(config-router)#redistribute rip
R101(config-router)#default-metric ?
<1-4294967295> Bandwi dth in Kbits per second

R101(confi g-router)#defaul t-netric 10000 ?
<0-4294967295> Delay netric, in 10 mcrosecond units

R101(confi g-router)#default-netric 10000 10 ?
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<0-255> Reliability netric where 255 is 100%reliable

R101(config-router)#default-netric 10000 10 255 ?
<1-255> Effective bandwidth netric (Loading) where 255 is 100% | oaded

R101(config-router)#default-netric 10000 10 255 1 ?
<1-4294967295> Maxi num Transmi ssion Unit metric of the path

R101(config-router)#default-metric 10000 10 255 1 1500
R101(config-router)#"Z
R101#

» Comptabilisez les routes contenues dans chaque table de routage :

R101#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B - BGP
D- EIGRP, EX - EICRP external, O- OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1SI1S su- IS 1S summary, L1 - IS-ISlevel-1, L2 - 1S IS level-2
ia- IS ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

172.26.0.0/32 is subnetted, 28 subnets
D EX 172. 26. 202. 116

[170/1159680] via 10.1.100.100, 00:01:36, FastEthernet0/1
D EX 172. 26. 201. 116

[170/1159680] via 10.1.100.100, 00:02:25, FastEthernet0/1
D EX 172. 26. 202. 115

[170/1159680] via 10.1.100.100, 00:01:37, FastEthernetO/1
D EX 172. 26. 201. 115

[170/1159680] via 10.1.100.100, 00:02:25, FastEthernet0/1
172. 26. 202. 114
[170/1159680] via 10.1.100.100, 00:01:37, FastEthernet0/1

D EX 172. 26. 201. 114

[170/1159680] via 10.1.100.100, 00:02:25, FastEthernet0/1
D EX 172. 26. 202. 113

[170/1159680] via 10.1.100.100, 00:01:36, FastEthernet0/1
D EX 172. 26. 201. 113

[170/1159680] via 10.1.100.100, 00:02:26, FastEthernet0/1
D EX 172. 26. 202. 112

[170/1159680] via 10.1.100.100, 00:01:36, FastEthernet0/1
D EX 172. 26. 201. 112

[170/1159680] via 10.1.100.100, 00:02: 26, FastEthernet0/1
D EX 172.26.202. 111

[170/1159680] via 10.1.100.100, 00:01:37, FastEthernet0/1
D EX 172. 26. 201. 111

[170/1159680] via 10.1.100.100, 00:02:26, FastEthernet0/1
D EX 172. 26. 202. 201

[170/ 1159680] via 10.1.100.100, 00:01:37, FastEthernet0/1
D EX 172. 26. 201. 201

[170/1159680] via 10.1.100.100, 00:02:26, FastEthernet0/1
D EX 172.26. 102. 116

[170/261120] via 10.1.100.102, 00:04: 14, FastEthernet0/1
D EX 172. 26. 102. 115

[170/261120] via 10.1.100.102, 00:04:14, FastEthernetO/1
D EX 172. 26. 102. 114

[170/261120] via 10.1.100.102, 00:04: 14, FastEthernet0/1
D EX 172. 26.102. 113

[170/261120] via 10.1.100.102, 00:04: 14, FastEthernet0/1
D EX 172. 26. 102. 112

[170/261120] via 10.1.100.102, 00:04: 14, FastEthernet0/1
D EX 172.26.102. 111

[170/261120] via 10.1.100.102, 00:04: 14, FastEthernet0/1
D EX 172. 26. 102. 102

O
R
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[170/261120] via 10.1.100.102, 00:04: 14, FastEthernet0/1
172.26.101. 116 is directly connected, Loopback6
directly connected, Loopback5

s
172.26.101.115 is
s directly connected, Loopback4
s
s
s

C i
C i
C 172.26.101. 114 i
C 172.26.101.113 is directly connected, Loopback3
C is directly connected, Loopback2
C 172.26.101.111 is directly connected, Loopbackl
C 172.26.101.101 is directly connected, LoopbackO

10.0.0.0/8 is variably subnetted, 9 subnets, 3 nasks

172. 26.101. 112

D EX 10. 0. 60.0/30 [170/2053120] via 10.1.100.100, 00:09: 34, FastEthernet0/1
C 10.0.50.0/30 is directly connected, Serial0/0
D 10. 1. 102. 0/ 24 [90/30720] via 10.1.100.102, 00:25:37, FastEthernetO/1
C 10.1.101.0/24 is directly connected, FastEthernet0/0
C 10.1.100.0/24 is directly connected, FastEthernet0O/1
D 10. 0. 120.0/29 [90/1154560] via 10.1.100.100, 00:11:52, FastEthernet0/1
D EX 10. 2. 202. 0/ 24
[170/1159680] via 10.1.100.100, 00:09: 35, FastEthernet0/1
D EX 10. 2. 201. 0/ 24

[170/1159680] via 10.1.100.100, 00:09: 35, FastEthernet0/1
D EX 10. 2. 200. 0/ 24

[170/1157120] via 10.1.100.100, 00:09: 36, FastEthernet0/1
R101#

Sauf erreur, vous devriez constater une certaine inflation : 37 routes ! Les routes concernées par l'agrégation ont
été mises en gras.

« Sur chacun des quatre routeurs, configurez l'agrégation afin de contenir I'inflation du nombre de routes. Par
exemple sur R101 :

R101(config)#router eigrp 100

R101(config)#int fO/1

R101(config-if)#i p summary-address eigrp 100 172.26.101. 0 255. 255. 255.0
R101(config-if)#°zZ

R101#

« Vérifiez les effets de cette agrégation. Toujours sur R101 :

R101#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B - BGP
D- EIGRP, EX - EICRP external, O- OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - ISIS su- ISIS sumary, L1 - IS-I1Slevel-1, L2 - IS IS level-2
ia- IS ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

172.26.0.0/16 is variably subnetted, 11 subnets, 2 masks
D EX 172. 26.202. 0/ 24
[170/1159680] via 10.1.100.100, 00:03:03, FastEthernet0/1
D EX 172. 26. 201. 0/ 24
[170/1159680] via 10.1.100.100, 00:03: 04, FastEthernet0/1
172.26.102.0/ 24
[90/261120] via 10.1.100.102, 00:03:04, FastEthernetO/1
172.26.101.0/24 is a summary, 00:03:04, NullO
172.26.101.115/32 is directly connected, Loopback5
172.26.101.114/32 is directly connected, Loopback4
172.26.101.113/32 is directly connected, Loopback3
172.26.101.112/32 is directly connected, Loopback2
i
i
i

@)

172.26.101. 116/ 32 directly connected, Loopback6
172.26.101. 101/ 32 directly connected, LoopbackO
172.26.101. 111/ 32 directly connected, Loopbackl
10.0.0.0/8 is variably subnetted, 9 subnets, 3 nasks
EX 10. 0. 60.0/30 [170/2053120] via 10.1.100.100, 00:03:04, FastEthernet0/1
10.0.50.0/30 is directly connected, Serial0/0
10.1.102. 0/ 24 [90/30720] via 10.1.100.102, 00:03:04, FastEthernet0/1

O0O0O0O0O0O00O00
v nnonon

OO0
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10.1.101.0/24 is directly connected, FastEthernet0/0
10.1.100.0/24 is directly connected, FastEthernet0O/1
10. 0. 120.0/29 [90/1154560] via 10.1.100.100, 00:03:04, FastEthernet0/1
D EX 10. 2. 202. 0/ 24
[170/1159680] via 10.1.100.100, 00:03:04, FastEthernet0O/1
D EX 10. 2. 201. 0/ 24
[170/1159680] via 10.1.100.100, 00:03:04, FastEthernet0/1
D EX 10. 2. 200. 0/ 24
[170/1157120] via 10.1.100.100, 00:03:04, FastEthernet0/1

vl eoNe]

R101#

On passede 3 x 7 =21a3x 1+ laroute 172.26.101.0/24 vers l'interface Null0. On se souvient que par défaut,
EIGRP utilise cette interface afin d’éliminer les paquets qui correspondent a la route parent mais pour lesquels aucun
des réseaux enfants ne correspond a l'adresse de destination des paquets. EIGRP inclut de fagon automatique une
route résumée vers l'interface Null0 a chaque fois que I'une de ces deux conditions existe :

. Un résumé de route est activé, qu'il soit automatique ou manuel.

. Un ou plusieurs sous-réseaux du réseau agrégé existent qui ont été appris par EIGRP.

Imaginez par exemple que R101 regoive un paquet destiné a 172.26.101.117. L'h6te 172.26.101.117 Iui est inconnu.
La seule possibilité qui reste est I'action Poubelle, c’'est I'objet de la route vers Null0. De 37 routes, I'administrateur a
réussi a ramener la table de routage a 20 routes.

Votre agrégation de routes a porté ses fruits, bravo. Cet atelier est maintenant terminé.
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Résumeé

1. Les caractéristiques a retenir

La relative complexité du protocole a fait préférer des synthéses réparties au long du chapitre. Merci de vous reporter
notamment aux sections :

. DUAL, synthese partielle ;
. Partage de charge, synthese.

Il existe au moins trois ouvrages dans le commerce, tous américains, dont EIGRP est le sujet unique. Autant dire que
si nous avons essayé ici de faire un tour sérieux du sujet, il est loin d'étre clos. De son c6té, CISCO, évidemment
promoteur de son protocole, continue de le faire progresser. Un administrateur en charge d'un grand réseau EIGRP
devra donc rester en veille constante.

2. Les commandes a retenir

a. Commandes de configuration

Commande Mode Description

ip classless Configuration

globale

Active l'algorithme de recherche de
correspondance de préfixe la plus longue
(Longest Match based Forwarding Algorithm) dans
le processus de recherche de route. C'est la
commande par défaut.

Autorise les adresses de sous-réseaux
exclusivement composées de 0.

ip subnet-zéro Configuration

globale

router eigrp as-id Configuration

globale

Active le processus EIGRP et le fait participer au
systéme autonome de numéro as-id.

network @IP_réseau Configuration de

routeur

L'adresse indiquée doit inclure les adresses des
interfaces qui participent au protocole.

passive-interface interface-
typeinterface-number

Configuration de
routeur

Cesse l'envoi de mises a jour sur l'interface
spécifiée.

auto-summary Configuration de

routeur

Active ou désactive I'agrégation automatique a
la frontiére d’un réseau majeur.

metric weights tos k1 k2 k3 k4 k5 Configuration de

routeur

Permet un réglage fin du calcul de la métrique
par EIGRP. La valeur tos doit rester a zéro.

eigrp stub [receive-only |
connected | static | summary |
redestributed]

Configuration de
routeur

Configure un routeur d’extrémité (Spoke Router)
de facon a ce qu'il ne recgoive plus les requétes
de ses voisins.

variance multiplier

Configuration de
routeur

La valeur par défaut est 1 et entraine un
partage de charge a co(t égal. La valeur
acceptée doit étre comprise entre 1 et 128.

timers active-time [time-limit |
disabled]

Configuration de
routeur

Par défaut, ce temporisateur est désactivé (cela
n'a pas toujours été le cas). Dans cet état, une
route peut rester a I'état actif indéfiniment.
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ip hello-interval eigrp as-id seconds

Configuration
d’interface

Configure la période qui sépare deux messages
Hello. 60 s par défaut sur les interfaces lentes
de type NBMA, 5 s par défaut sur les autres
interfaces.

ip hold-time eigrp as-id seconds

Configuration
d'interface

Configure le temporisateur d'attente du
prochain message Hello. 180 s par défaut sur
les interfaces lentes de type NBMA, 15 s par
défaut sur les autres interfaces.

bandwidth kbps

Configuration
d’interface

Affecte a une interface WAN sa vraie bande
passante, exprimée en kilobits par seconde.

delay tens-of-usecondes

Configuration
d'interface

Affecte a une interface une estimation de son
délai, exprimée en dizaines de microsecondes.

ip bandwidth-percent eigrp as-id
percent

Configuration
d’interface

Spécifie le pourcentage de bande passante
qUu'EIGRP est en droit d’utiliser sur une interface.
La valeur par défaut est 50 %.

ip summary-address eigrp as-
number network-address subnet-mask
[admin-distance]

Configuration
d’interface

Provoque I'annonce d’un agrégat de prefixes
sur une interface.

ip authentication mode eigrp as_id
md5

Configuration
d’interface

Spécifie le type d’authentification des échanges
EIGRP par signature MD5.

ip authentication key-chain eigrp
as_idname_of_key-chain

Configuration
d’interface

Active l'authentification des messages EIGRP
émis depuis cette interface ou regus sur cette
interface.

key number

Configuration
d’ensemble de clés

Spécifie une clé dans I'ensemble de clés.

key-string text

Configuration de clé

Attribue une chaine de caractéres a la clé qui
servira soit de mot de passe soit de clé pour
élaborer une signature MD5 de la mise a jour.

accept-lifetime start-time {infinite |
end-time | duration seconds}

Configuration de clé

Spécifie un laps de temps pendant lequel la clé
est valide en réception.

send-lifetime start-time {infinite |
end-time | duration seconds?}

Configuration de clé

Spécifie un laps de temps pendant lequel la clé
peut étre utilisée dans les mises a jour émises.

show ip route eigrp

Mode utilisateur

Affiche 'ensemble des routes issues d’EIGRP.

show ip protocols

Mode utilisateur

Affiche les paramétres et I'état actuel du
protocole de routage activé sur le routeur.

debug ip eigrp packets

Mode privilégié

Affiche en temps réel le trafic d'acheminement
EIGRP.

b. Commandes de supervision

Commande

Mode

Description

show ip protocols

Mode utilisateur

Affiche les paramétres et I'état actuel du
protocole de routage activé sur le routeur.

show ip route eigrp

Mode utilisateur

Affiche 'ensemble des routes issues d’EIGRP.

show ip route prefix

Mode utilisateur

Affiche I'ensemble des routes menant a prefix.
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show ip eigrp interface

Mode utilisateur

Affiche des informations sur les interfaces qui
participent au protocole.

show ip eigrp neighbors

Mode utilisateur

Affiche la table de voisinage.

show ip eigrp topology

Mode utilisateur

Affiche la table de topologie.

show ip eigrp traffic

Mode utilisateur

Affiche des statistiques sur le trafic
d‘acheminement.

debug ip eigrp as-id | neighbor |
notifications | summary

Mode privilégié

Débogage du routage IP.

debug eigrp fsm | neighbors |
packets | transmit

Mode privilégié

Débogage de I'algorithme de routage.
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Apercu du protocole

1. Principes généraux

Parce qu'il fallait tourner la page des écueils de RIP, « Open Shortest Path First » fut développé par I'IETF (Internet
Engineering Task Force) dans le but de devenir LE protocole IGP recommandé (par I'lETF). OSPF est un protocole a
états de liens, il utilise I'algorithme de Dijkstra (ou algorithme SPF) pour construire une topologie exempte de boucles.
Comme son nom l'indique, il est ouvert, autrement dit il n‘appartient ni a un constructeur, ni a une organisation. Des
travaux de recherche sur I'algorithme SPF avaient été entamés des 1978 pour le réseau ARPANET, le groupe de travail
de I'IETF fut créé en 1988 et aboutit a la publication du RFC1131 en 1989 :

RFC1131 OSPF Specification John MOY Oct. 1989
RFC1247 OSPF Version 2 John MOY Juillet 1991
RFC1583 OSPF Version 2 John MOY Mars 1994
RFC2178 OSPF Version 2 John MOY Juillet 1997
RFC2328 OSPF Version 2, toujours d’actualité |John MOY Avril 1998
RFC2740 OSPF for IPv6 R. Coltun, D. Ferguson, J. Moy Décembre
1999

Ce RFC est effectivement nommé

« OSPF for IPv6 ». Cependant, un

certain nombre de publications le

nomme OSPF Version 3.
RFC5340 OSPF for IPv6 R. Coltun, D. Ferguson, J. Moy, A. Juillet 2008

Lindem

Tableau 1 : Historique des RFC d’'OSPF

Le RFC1583 est disponible au format PDF et présente l'avantage d'utiliser de vrais schémas qui peuvent aider a la
compréhension de la complexité d’'OSPF (la plupart des RFC utilisent de pseudo-schémas réalisés en mode texte car ils
privilégient la Iégéreté et l'universalité). Le RFC2328 est disponible en francais sur le site : http://abcdrfc.free.fr/ ce qui
aide évidemment (merci au traducteur car la tache doit étre harassante et ingrate) méme s'il faut alerter sur certains
choix qui peuvent étre regrettés (ex : « net mask » est traduit par gabarit de réseau, « routing table » est traduit par
tableau d’acheminement).

OSPF appartient a la classe des protocoles de routage a états de liens et revendique les avantages de sa classe :
. Convergence rapide aidée en cela par des mises a jour déclenchées et de type incrémental.
. Capacité a prendre en compte de grands réseaux.

. Quelques autres caractéristiques qui font I'intérét du protocole :

. OSPF met a profit un concept d’aires afin de contenir ses exigences en ressources machine (mémoire
et CPU), afin également de réduire autant que faire se peut le trafic d'acheminement. Pour mémoire, le
trafic d'acheminement est le trafic inhérent au protocole de routage. La bande passante consommée
pour ce trafic I'est au détriment de la bande passante utile.

. Les aires d’'OSPF sont construites selon une topologie hiérarchique autour de l'aire « 0 », appelée
backbone, et toujours présente.

. Le comportement du protocole est de type « classless ». A ce titre, il supporte VLSM ainsi que les
routes résumées.

. Métrique intelligente fondée sur la bande passante des liens.

. Adresses multicast réservées a OSPF de fagon a réduire l'impact sur les dispositifs non-OSPF.
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. Les échanges OSPF peuvent étre authentifiés.

. Prise en compte de routes issues d’autres protocoles a I'aide du marquage de routes (route tagging)...
Ces avantages indubitables d’'OSPF sont évidemment obtenus au prix de quelques inconvénients :

. OSPF consomme de la mémoire. Chaque routeur doit entretenir plusieurs bases de données, dont une base

de données de voisinage (OSPF neighbors) et une base de données des états de liens de chacun des autres
routeurs appelée LSD (Link State Database).

. OSPF consomme de la ressource CPU, c’est spécialement vrai au démarrage du protocole lorsqu’un routeur qui
ne part de rien doit construire I'ensemble des bases de données pour ensuite extraire sa table de routage.

. L'application d'OSPF a de grands réseaux est complexe car elle doit s'appuyer sur une topologie hiérarchique
d’aires, une aire regroupe plusieurs routeurs. De fait, OSPF nécessite des experts bien formés.

. L'étape de configuration et de mise en ceuvre est également complexe, une panne ou une erreur de
conception sont plus difficiles a diagnostiquer/éradiquer qu’‘avec un protocole a vecteur de distance.

Ces réserves étant posées, il faut retenir deux arguments essentiels qui militent pour imposer OSPF :

. OSPF sait prendre en compte de grands réseaux. En pareil cas (disons au-dela de cinquante routeurs), RIP est
automatiquement éliminé.

. OSPF est un protocole ouvert. Si outre le fait d’étre grand, le réseau est hétérogene (Comment..., avec des
routeurs non CISCO... ?), alors OSPF peut méme devenir le choix unique.

2. Terminologie

Le probléme avec OSPF est qu’on ne sait pas par ou commencer. Il est quasi impossible de batir un exposé
parfaitement linéaire et séquencé, c'est-a-dire un exposé dans lequel le lecteur n‘aurait pas a faire des allers et
retours. L'auteur réclame donc l'indulgence du lecteur face aux probables nombreuses référence-avant. Une référence-
avant clairement identifiée I'est par la mention « (patientez) ». Par ailleurs, le formateur doit souvent décider ou placer
le curseur entre le souci d’exhaustivité et le besoin d’'un message clair quand il faut médiatiser la complexité. En final,
la seule exhaustivité est celle du RFC par définition.

Au niveau le plus global, tentons une premiere description du fonctionnement d’OSPF :

4 : Construction de I'arbre recouvrant selon I'algorithme SPF

_.- 3 : Synchronisation de la base de données topologiques LSD “

|- 2: Etat des relations de voisinage ‘
|

- 1 : Etat des liens ‘(

Lien Lien | Lien |:[ Lien [ Lien |

S0:/0 501 S0/0 501 . S0:10

| | Lo~ i
‘ [ y

OSPF: UN EMPILEMENT DE COUCHES

[Lien
S0

OSPF peut étre vu comme un empilement de couches :
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. En couche 1, OSPF doit apprendre I'état de ses propres liens. La portée de la couche 1 est limitée au routeur.

. En couche 2, un routeur OSPF construit des relations avec ses voisins OSPF. La portée de la couche 2 est
limitée aux interfaces des voisins physiques, ces interfaces sont directement connectées.

. Un routeur parlant OSPF envoie des messages HELLO sur toutes ses interfaces participant au
protocole.

. Deux routeurs qui partagent un lien et conviennent de certains parametres a l'aide de leurs messages
Hello respectifs deviennent des voisins (neighbors).

. Une relation d'adjacence ou de proximité, qui peut se concevoir comme |'état ultime de la relation de

voisinage, peut s'établir entre voisins. Cette relation est conditionnée par le type de routeurs
échangeant les messages Hello ainsi que par le type de réseau transportant ces messages.

. La couche 3 consiste a synchroniser la base de données topologiques (Link State Database : LSD) et s'appuie
sur les relations de proximité établies par la couche 2.

. Chaque routeur envoie ses LSAs (Link State Advertisements) a tous ses routeurs adjacents. Un LSA de
routeur décrit I’état de tous les liens de ce routeur.

. Parce qu’il existe une grande variété de liens, OSPF définit également de nombreux types de LSAs.

. Chaque routeur qui regoit un LSA de I'un de ses proches enregistre ce LSA dans sa LSD (Link State
Database) et en envoie une copie a la totalité de ses autres proches.

. Les LSAs étant inondés sur une aire donnée, permettent a I'ensemble des routeurs de construire une
LSD identique.

. Enfin, la couche 4 pourrait étre la construction de I'arbre de recouvrement en se fondant sur les données
topologiques recueillies dans la LSD par la couche 3.

. Une fois la LSD compléte, chaque routeur déroule I'algorithme SPF pour construire un arbre décrivant

'ensemble des chemins a meilleur colt vers toutes les destinations connues. Chaque routeur est a la
racine de lI'arbre qu'il calcule.

. Chaque routeur déduit sa table de routage en extrayant les routes de I'arbre SPF qu'il a calculé.

Une fois les LSAs inondés dans une aire donnée, une fois les LSDs synchronisées (identiques), une fois les tables de
routage déduites, OSPF est un protocole que I'on peut qualifier de calme et silencieux. Les échanges se limitent aux
courts messages Hello, utiles afin de maintenir les liens en vie (Keep alive), les échanges de LSAs n’intervenant que
toutes les 30 minutes. Pas d’autre activité notable a observer en dehors de celle qu’entrainerait un changement de
topologie.

N’ajoutons pas a la complexité un doute sur le sens que doivent prendre les mots. Les termes nouveaux propres au
protocole OSPF (ou propres aux protocoles a états de liens) sont définis ci-dessous :

Link

Puisqu’il est question d’un protocole a états de liens, ce terme doit revétir une importance particuliére. C'est pourtant
trés simple puisque c’est ainsi qu’‘OSPF désigne une interface de routeur. Quand une interface est ajoutée au
processus OSPF, elle est considérée comme un lien. A ce lien sont associés diverses informations qu’il est possible
d’afficher en partie a I'aide d'une commande show ip ospf interface.

Router-ID ou RID

Il est trés important qu’OSPF puisse identifier sans ambiguité chaque routeur qui participe au protocole. L'IETF a choisi
de le faire a I'aide d'un identifiant au format identique a celui d’'une adresse IP. Ainsi, il est facile d’extrapoler un RID
par défaut de la configuration du routeur. L'administrateur a également la possibilité de le définir directement comme
illustré a la section Configuration OSPF - Configuration de base - Identifiant du routeur.

Un point clé du protocole réside dans la méthode d'attribution de cet identifiant. Le routeur a recours a l'une des
méthodes suivantes :
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1. Le routeur choisit I'adresse IP la plus élevée (I'adresse est alors considérée comme un nombre) parmi les adresses
attribuées a ses interfaces de loopback.

2. Pour le cas, peu probable, ou l'administrateur n’aurait configuré aucune interface de loopback, le routeur lui
substitue I'adresse IP la plus élevée parmi les adresses affectées a ses interfaces physiques. L'interface physique qui
a fourni I'adresse IP n'a pas nécessairement besoin d’'étre I'une des interfaces participant au protocole.

Configurer une interface de loopback offre a I'administrateur le moyen de maitriser l'identifiant OSPF attribué au
routeur OSPF. En effet, 'interface de loopback étant virtuelle, elle ne souffre pas des mémes affres que les interfaces
physiques. L'interface est « up » tant que le routeur est actif et ne tombe « down » que si le routeur s’interrompt.
Autre avantage non négligeable, I'adresse IP attribuée a l'interface de loopback n’est pas contrainte par le plan
d’'adressage du réseau, I'administrateur peut donc utiliser une adresse qu'il identifiera facilement.

Pour étre complet, si l'identifiant RID provient d’une interface physique, le fait que l'interface vienne ultérieurement a
tomber ne remettrait pas en cause l'identifiant attribué. Dans ce cas précis, la stabilité de l'interface de loopback n’est
donc qu’un avantage secondaire. L'avantage déterminant réside dans le fait de pouvoir affecter I'identifiant plutét que
de le voir déduit d’'une configuration d’interface physique.

« Originating routeur »

Chaque routeur qui participe a un réseau OSPF vit sa propre existence. Les raisonnements qu’il faut batir doivent
I'étre en se plagant du point de vue d’un routeur. Le routeur choisi pour jouer ce role est souvent désigné dans ce
chapitre par « ce routeur ».

Le protocole « Hello »

Afin d'apprendre qui sont ses voisins puis entretenir les relations avec eux, un routeur OSPF génere des messages
Hello sur toutes ses interfaces, de facon réguliere. La période qui sépare deux messages Hello est « HelloInterval », ce
délai est configurable par interface a I'aide de la commande ip ospf hello-interval. L'implémentation OSPF de CISCO
utilise une valeur par défaut de 10 secondes.

Une fois ajouté a la table de voisinage, un voisin fait I'objet d’une surveillance réguliére. Si les messages Hello que le
routeur s’attend a recevoir ne lui parviennent plus pendant un temps d’observation suffisant, le voisin est considéré
comme perdu (il n‘est donc plus voisin). C'est le délai « RouterDeadInterval » qui régle la durée de ce coma pré mortem.
Cisco s’en tient a la valeur suggérée par le RFC, soit 4 x HelloInterval, c'est-a-dire 40 secondes par défaut. A nouveau,
cette valeur est modifiable a I'aide de la commande ip ospf dead-interval.

Base de données de voisinage (« Neighbor ship database »)

Liste de tous les routeurs OSPF pour lesquels un message Hello a été regu récemment (depuis moins de «
RouterDeadlInterval » secondes). A chaque routeur sont associés un certain nombre de détails tels le RID, la priorité
(valeur utilisée lors de I'élection du DR (Designated Router) et du BDR (Backup Designated Router) sur un réseau multi-
acces), l'état de la relation de voisinage, l'interface depuis laquelle le message a été entendu, l'adresse IP de
Iinterface qui a émis le message... L'administrateur peut observer le contenu de cette table a I'aide de la commande
show ip ospf neighbor. II est possible d’obtenir un niveau de détail plus élevé en entrant la commande show ip ospf
neighbor #RID.

Relation de voisinage

Hélas, le RFC utilise « neighbor » pour désigner indifféremment le voisin et la relation de voisinage entretenue avec lui.
OSPF entretient un diagramme d’état pour chaque relation de voisinage établie avec chaque voisin découvert. La
relation passe par différents états, les premiers établissent une relation de voisinage, les suivants établissent une
relation de proximité. En final, un voisin physique peut devenir voisin ou proche.

Proches (Adjacence)

Faut-il traduire le terme « Adjacency » du RFC par relation d'adjacence ou relation de proximité ? Les choix différent
selon les publications. Dans les deux cas, la relation d'adjacence est |'état ultime d’une relation de voisinage. Deux
voisins ne deviennent pas nécessairement adjacents mais deux routeurs adjacents ont d'abord été deux voisins. A
I'état adjacent, les bases de données de liens LSD sont synchronisées (identiques). Dans la suite de ce chapitre, un
voisin désigne un routeur OSPF voisin, un proche désigne un routeur OSPF adjacent.

Type de réseau

OSPF distingue trois types de média :

. les réseaux point a point ;
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. les réseaux a diffusion (Broadcast Network) ;

. les réseaux qui ne connaissent pas la diffusion (Non-Broadcast).
Quand le réseau est sans diffusion, OSPF peut adopter deux types de comportement :

. le mode NBMA (Non-Broadcast Multi Access) ;

. le mode point a multipoint.
Enfin, il faut citer également la possibilité de créer un lien virtuel :

. Les liens virtuels. Sans eux, la hiérarchie créée a l'aide des aires est limitée a deux niveaux. Le lien virtuel

permet de connecter une aire a 'aire backbone de fagon logique sans que l'aire soit physiquement raccordée a
I'aire backbone (voir lien virtuel).

Réseau point a point

La liaison « serial » qui relie une paire de routeurs. Deux voisins connectés par un réseau point a point deviennent
nécessairement adjacents. Les paquets OSPF destinés a l'autre auraient pu I'étre a l'aide de son adresse IP unicast.
Mais dans ce cas, le routeur aurait di découvrir au préalable cette adresse. C'est donc I'adresse multicast 224.0.0.5
(qui signifie tous les routeurs OSPF, « AlISPFRouters ») qui fait office d'adresse de destination. Cette regle souffre une
exception dans le cas de LSA retransmis, qui sont toujours émis vers |'adresse unicast du demandeur. C'est bien
normal, seul le demandeur est intéressé par la retransmission.

Réseau a diffusion

Tous les réseaux qui supportent la diffusion (Broadcast), a savoir Ethernet, Token Ring, FDDI. Ces réseaux sont multi-
acces puisqu'ils connectent ensemble plus de deux machines. Mais en outre toutes les machines reliées par ce réseau
peuvent étre destinataires d’un seul paquet lorsqu’il est émis vers l'adresse de diffusion.

Comme expliqué lors de l'exposé sur |'arbre SPF, afin de réduire le nombre de relations de proximité a entretenir et
donc le trafic d'acheminement, le processus OSPF doit élire parmi les routeurs connectés via ce réseau deux routeurs
appelés DR (Designated Router) et BDR (Backup Designated Router) qui se verront confier des missions particuliéres.

Sur un réseau a diffusion, les voisins sont découverts de fagcon dynamique a l'aide du protocole « OSPF Hello ». Quelle
que soit leur origine, les messages Hello sont diffusés vers l'adresse de multicast 224.0.0.5 (qui signifie tous les
routeurs OSPF, « AlISPFRouters »). C'est également le cas des messages OSPF quand ils sont émis par I'un des deux
routeurs DR ou BDR. En revanche, les messages « LSA update » et « LSA Acknowledgment » d'OSPF quand ils sont issus
des autres routeurs présents sur le réseau a diffusion (ni DR, ni BDR, — « DRother ») et destinés aux routeurs DR et
BDR, sont émis vers l'adresse multicast 224.0.0.6 (qui signifie les deux routeurs DR et BDR, « AlIDRouters »).

Un rappel sur les adresses de multidiffusion et la facon de former les adresses de couche 2 correspondantes a été
placé en Annexe.

Mode NBMA

Eligibles pour fonctionner dans ce mode, les réseaux X25, Frame Relay et ATM soit un ensemble de réseaux WAN. Ces
réseaux sont capables de relier plus de deux routeurs sans pour autant disposer de la capacité de diffusion.

C’est encore le protocole OSPF Hello qui est utilisé afin de maintenir les relations de voisinage mais puisqu'il faut se
passer de la possibilité de diffuser un message, la découverte des voisins ne peut se faire qu'au prix d'une
configuration supplémentaire.

Ces réseaux peuvent fonctionner vis-a-vis d’'OSPF comme le font les réseaux a diffusion, c’est-a-dire en procédant a
I'élection d’un routeur désigné ainsi qu’a l'élection d'un routeur désigné de secours. Une différence cependant au
niveau des adresses de destination : le multicast n'étant plus supporté, I'ensemble des paquets OSPF est émis vers
des adresses unicast.

Attention, le mot-clé qui désigne ce mode dans l'interface ILC est non-broadcast.
Mode point a multipoint

Il s'agit d’un réseau sans diffusion ayant fait I'objet d'une configuration particuliéere dont il résulte un comportement
identique a celui d'une collection de réseaux point a point. Les paquets OSPF peuvent étre émis vers l'adresse
multicast 224.0.0.5 (qui signifie tous les routeurs OSPF, « AlISPFRouters »).
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Lien virtuel (« Virtual Link »)

Un lien vers l'aire « backbone » qui transite par une aire quelconque différente de 0. Exemple :

Réseau de transit

Au-dela de cette classification qui consiste a ranger les réseaux selon les cing types reconnus par OSPF, il faut en
outre distinguer un réseau selon qu’'il est de transit ou d’extrémité. On reconnait un réseau de transit au fait
gu’aucune des adresses source et destination des paquets observés sur ce réseau n’appartient a ce réseau. Les
paquets ne font que « passer » sur un réseau de transit.

Réseau d’extrémité (« Stub network »)

Un réseau d’extrémité n‘a qu’un seul routeur attaché. Chaque paquet observé sur un réseau d’extrémité a, soit
I'adresse source, soit I'adresse destination qui appartient a ce réseau. OSPF annonce une route vers un héte comme
étant une route vers un réseau d'extrémité. De méme, les interfaces de loopback sont considérées comme des
réseaux d’'extrémité et annoncées comme tels.

Réseau de rattachement

Afin d'éviter les fréquentes répétitions, précisons que nous nommerons ainsi le réseau auquel l'interface dont il est
question est connectée.

LSA (Link State Advertisement)

A la différence des protocoles a vecteur de distance qui diffusent des informations de routage (en fait les routes
contenues dans la table de routage), un routeur OSPF diffuse des informations de topologie. Il le fait sous forme de
LSAs traduisibles par annonces d’états de liens ou avis d’états de liens. Attention, chaque mot est pesé et chaque mot
compte... Chaque routeur dans le systéme autonome génére un ou plusieurs LSA. Chaque routeur transmet ses LSA a
tous ses proches. Chaque routeur qui regoit un LSA de l'un de ses proches le transmet aux autres proches dans un
processus d’inondation. L'ensemble des LSA générés et collectés par un routeur constitue la base de données d’états
de liens, c’est-a-dire la LSD (Link State Database).

Le RFC 2328 connait cing types de LSA, chacun ayant une fonction propre. Les deux types les plus importants sont
certainement les LSA de routeur (Type 1 : « Router-LSA ») et les LSA de réseau (Type 2 : « Network-LSA ») qui
décrivent comment les routeurs et les réseaux d'une zone sont interconnectés. Les LSA de résumé (Type 3 et 4 :
« Summary-LSA ») annoncent les destinations extérieures a l'aire ou les routeurs placés a la frontiére du systeme
autonome. Enfin les LSA externes au systéme autonome (Type 5 : « AS-external-LSA ») annoncent les destinations
extérieures au systéme autonome.

3. Algorithme Dijkstra du plus court chemin

Voila l'occasion de faire une rencontre, virtuelle bien s(ir, avec un personnage des plus intéressants. Monsieur Edsger
Wybe Dijkstra (1930 - 2002) était physicien, mathématicien et informaticien néerlandais. Deés 1955, il fut I'un des
pionniers éclairés de l'informatique et on lui doit de nombreuses contributions dans le domaine des systémes et celui
de la programmation. C’est par exemple lui qui a formalisé le concept de sémaphore et s’en est servi pour résoudre
quelques problemes devenus classiques de l'informatique mais mis en scéne de fagon trés ludique : le probléme des
lecteurs et des rédacteurs (Accés aux bases de données) et le diner des philosophes (Partage de ressources et
ordonnancement des processus en informatique systeme). Monsieur Dijkstra a regu le prix Turing en 1972 (prix
attribué chaque année pour une contribution majeure a la communauté informatique) et a prononcé a cette occasion
un discours resté célebre « le programmeur modeste » qu'il est facile de retrouver sur le net. Monsieur Dijkstra était
parait-il un caractére difficile et appréciait les aphorismes (sentences), alors I'auteur ne résiste pas au plaisir de vous
livrer deux d’entre eux :
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. « Tester un programme peut démontrer la présence de bugs, jamais leur absence » ;

. « Se demander si un ordinateur peut penser est aussi intéressant que de se demander si un sous-marin peut
nager ».

Monsieur Dijkstra n’était pas un adepte des outils numériques et publiait ses travaux sous forme de lettres
manuscrites toutes référencées EWD, la derniére fut EWD 1318.

L'algorithme du plus court chemin, devenu algorithme de Dijkstra, fut publié en 1959. L'algorithme répond a cette
question :

. Quel est le plus court chemin entre deux sommets d’'un graphe connexe dont le poids lié aux arétes est positif
ou nul ?

En théorie des graphes, un graphe est noté G = (S, A) ou :

& G=(5,A)

$={1,2,3}
A={(1,2)}

§={1,2,3,4}
A={(1,2),(2,3),(2,4), (4,1)}

. Sestl'ensemble des sommets du graphe G.

. A est I'ensemble des arétes de G tel que : si (s4,5,) est dans A, alors il existe une aréte depuis le nceud Sq
vers le nceud s,.

. Poids(s1,s2) est défini sur A et renvoie un nombre positif caractérisant le colit de l'aréte reliant s; a s, (un
poids infini caractérise une paire de sommets qui ne sont pas connectés par une aréte).

. Un graphe est connexe si quels que soient les sommets u et v de S, il existe un chemin du sommet u au
sommet v, c'est-a-dire une suite d'arétes permettant d’atteindre le sommet v en partant du sommet u.

L'efficacité et la relative simplicité de I'algorithme de Dijkstra n’intéressent pas que l'informatique. Imaginez un réseau
routier, chaque sommet est une ville et chaque aréte est une route dont le poids est la longueur de la route exprimée
en kilometres. L'algorithme de Dijkstra est utilisé par les sites qui proposent des itinéraires routiers, les notions de
trajets plus rapides, plus courts, plus économiques... se traduisant par un ajustement du poids des arcs.

OSPF n’est pas le seul protocole de routage a avoir adopté l'algorithme de Dijkstra. IS-IS (Intermediate System to
Intermediate System), protocole IGP défini par I'ISO (norme internationale ISO/IEC 10589:2002) a fait de méme. L'IETF
a publié les spécifications d'IS-IS dans la RFC 1142.

Mais revenons au cas qui nous préoccupe, celui d'OSPF et raisonnons sur un exemple simple mais concret. Considérez
le réseau ci-apres :
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TOUS LES ROUTEURS APPARTIENNENT A L'AIRE 0

Ce réseau est assimilable a un graphe connexe, I'algorithme de Dijkstra peut s’appliquer.

Modifions un peu la terminologie des graphes, appelons nceud un sommet de graphe et arc une aréte du graphe. Le
défi consiste a trouver pour un nceud du graphe appelé noeud racine, le chemin le plus court vers tous les autres
nceuds accessibles. Le chemin le plus court est celui dont le poids cumulé de tous les arcs vers le nceud de destination
est minimal, appelons distance a la racine ce poids cumulé.

L'algorithme utilise deux tables de nceuds, a chaque noeud est associée la distance au nceud racine. La premiére table
est appelée table SP (Shortest Path) et contiendra les nceuds pour lesquels le chemin le plus court a déja été trouvé.
La seconde table est appelée table CSP (Candidate Shortest Path) et contient les noceuds pour lesquels le chemin le plus
court reste a trouver. Au démarrage, l'algorithme range le nceud racine dans la table SP associée a une distance de 0,
la table CSP est vide. L'algorithme procéde par itérations successives. A chaque itération, I'algorithme effectue les
actions suivantes :

1. Calculer la distance du nceud source vers tous ses voisins. A I'itération N=1, le nceud source est le nceud racine. Aux
itérations suivantes, le nceud source est le nceud découlant de I'action 4 de la présente itération.

2. Ranger les nceuds voisins du nceud source dans la table CSP associés a leur distance minimale.

3. Choisir le nceud a distance minimale parmi tous les nceuds présents a cet instant dans la table CSP et le ranger en
table SP :

a. Ce faisant, le nceud en question disparait de la table CSP et avec lui tous les chemins alternatifs qui avaient été
trouvés vers ce nceud.

b. Puisqu'il est a présent en SP, il n'y aura plus d’autre tentative de cheminement vers ce noeud.
4. Le nceud qui vient d’étre rangé en SP devient également le nceud source pour l'itération a venir.

Placons-nous sur le routeur C du contexte précédent et testons l'algorithme (chaque routeur déroule le méme
algorithme mais évidemment, chaque routeur est le nceud racine de I'algorithme qu’il déroule) :

Bo o Ho
—— Moeud racine c F-
Arbre SPF )
——> Passarelle \
—— MNweud intermédiaire AL EW
Weud source Do o
Distance au neeud racine “
CSP (Candidate Shortest Path) | SP (Shortest Path)
AlB|C '
CEBCENED! 1+ IEN{7)
¢l | [al1]
M

1. Nous sommes a l'itération N=1. Les colonnes suivantes renseignent pour l'itération en cours : Qui est le nceud
racine ? Qui est le noeud source ? Quelle est la distance au nosud racine ? Dans le cas présent, le nceud source est
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également le nceud racine soit le routeur C, la distance en cours est 0. Les voisins de C sont les routeurs A, B et D
avec distances respectives de 1, 3 et 2.

2. Les trois voisins de C sont placés en CSP associés a leurs distances respectives 1, 3 et 2.
3. Le nceud a distance minimale est A, il est extrait de la CSP et placé en SP.

4. A devient le nceud source pour l'itération suivante avec une distance a la racine de 1.

—————> MNceud racine Arbre 8PF = ©
> Passarelle

—# Moeud intermédiaira

—» MNoud source D¥

Distance au nceud racine

CSP (Candidate Shortest Path) || SP (Shortest Path)
AlB]lc FlG D
el [lefe]] _|[s]

1. Les voisins de A sont les noeuds F et G. La distance vers F est égale a la distance du nceud source soit 1, additionné
au co(t du lien entre A et F soit 3, ce qui donne une distance cumulée de 4. La distance vers G est égale a la distance
du nceud source soit 1, additionné au co(t du lien entre A et G soit 4, ce qui donne une distance cumulée de 5.

2. Les deux voisins de A sont placés en CSP associés a leurs distances 4 et 5. Observez également l'apparition de A
dans la colonne Passerelle. En effet, vu du routeur A, une seule chose importe : a qui remettre les paquets ? La
réponse doit étre choisie parmi les routeurs A, B et D tous directement connectés a C. Puisque le chemin choisi pour
rejoindre les routeurs F et G passe par A, la passerelle (le prochain saut) de C pour ces destinations est le routeur A.

3. Parmi tous les nceuds présents a cet instant dans la CSP, le nceud a distance minimale est D, il est extrait de la CSP
et placé en SP.

4. Le nceud D devient le nceud source pour l'itération suivante.

H
= MNoeud racine Arbre SPE F,
——= Passerelle

Noeud intermédiaire EL
MWeud source O
Distance au nceud racine 6"

CSP (Candidate Shortest Path) | | SP (Shortest Path)

AlB|c|D Fle |A|Blc|D

cla A1 @! @ @

1. Le seul voisin de D est le nceud G. Par D, sa distance cumulée a la racine est égale a 6.
2. Une alternative vers G par A existe déja dans la table a un meilleur co(t.

3. Parmi tous les nceuds présents a cet instant dans la table, le nceud a distance minimale est B, il est extrait de la
CSP et placé en SP.

4. Le nceud B devient le nceud source pour l'itération suivante.

© ENI Editions - All rigths reserved - Moha Anisa



B H{
2 Nceud racine Arbre SPF C
————3 Passearelle .
—— MNeeud intermédiaire EC
——> Neeud source D¥ s
Distance au noeud racine G
CSP (Candidate Shortest Path) | | SP (Shortest Path)
Alelc|D] FIcg|H|A|B|C|D F
e [b)| | | | —~_aanA
Q0 H|:)
col o2 ILs ]
N=4 cB B3 ]| [s |
e L Irlajl | j . | o
| ——

1. Les voisins de B sont F et H aux colts de 8 et 9.

2. Une alternative vers F par A existe déja dans la CSP a un meilleur co(t. H est placé dans le CSP.

3. Le meilleur candidat a cet instant est F, il est extrait de la CSP et placé en SP.

4. Le nceud F devient le nceud source pour l'itération suivante.

H
> MNoeud racine Arbre SPF
———> Passerelle .
— MNoaud intermédiaire EC
— MNeoeud source D¥ i,
Distance au nceud racine i &
CSP (Candidate Shortest Path) | | SP (Shortest Path)
Ale|c|pD|E|F|Gc|H|Aa|B[Cc[D F G
o[ [ el ]3]0 ][2] \
ca 4100 @jﬂ-—w\ Ei
ol [ o] x| = =
el &l i Iil /
~=s|[cla] [r[«]| | [8( (6] | L
.Gi'h? .G!E. 1 _.-—-—"-'--‘-T.——.

1. Les voisins de F sont B et E aux colts de 9 et 6.

2. Une alternative vers B par A est ignorée car B est déja présent en SP. E est placé dans le CSP.

3. Le meilleur candidat a cet instant est G, il est extrait de la CSP et placé en SP.

4. Le nceud G devient le nceud source pour l'itération suivante.
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2 MNceud racine Arbre SPF
—— Passarella
Neoeud intermédiaire

Nezud source D¥ i
Distance au nceud racine &
CSP (Candidate Shortest Path) SP (Shortest Path) |
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W00 @O (4] 5]
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ce| |ss [9]
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1. Les voisins de G sont D et E aux co(ts de 9 et 10.
2. Une alternative vers D par A est ignorée car D est déja présent en SP. E déja présent en CSP a un meilleur co(t.
3. Le meilleur candidat a cet instant est E, il est extrait de la CSP et placé en SP.

4. Le nceud E devient le nceud source pour l'itération suivante.

——> Moeud racine Arbre SPF
—— Passarella

Neoeud intermédiaire

MNeaud source

Distance au nceud racine

CSP (Candidate Shortest Path) SP (Shortest Path)
A|B|C|D|E|F|G|H||A|B|C|D|E|F|G|H

e | clo] (14{3jfo
”%@@@@@@@ i 4]l5]

werlclres | bl 7 | ——

J A t

L%
: E i
|N=8 | Latable CSP est vide — Larbre SPF est complet

g —

1. Les voisins de E sont G et H aux colits de 11 et 7.

2. Une alternative vers G par A est ignorée car G est déja présent en SP. H était déja présent en CSP mais associé a
une distance moins favorable.

3. Le dernier candidat a cet instant est H, il est extrait de la CSP et placé en SP.
4. La table CSP est désormais vide, l'itération cesse, I'arbre SPF est complet.

Observez I'évolution de l'arbre SPF résultant au fur et a mesure des itérations. Quand l'algorithme a terminé, la table
CSP est vide et I'arbre SPF recouvre toutes les destinations, c’est pourquoi on parle souvent d’arbre couvrant.

Imaginons que chacun des routeurs soit connecté a un LAN de colt 1 a lidentique de LAN C et LAN E seuls
représentés sur la figure. De la table SP qu'il vient de construire, le processus OSPF du routeur C peut maintenant
déduire les routes et les placer dans la table de routage :
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Pour joindre le réseau... Passer par... Au colt de...
LAN A A 2
LAN B B 4
LAN C Directement connecté 1
LAN D D 3
LAN E A 7
LAN F A 5
LAN G A 6
LAN H A 8

Amusez-vous :

Construisez I'arbre SPF du réseau ci-dessous :

Fs

G H (J
4 1 1
Placez-vous 1 A

surN _ﬂ/ ::@F: \E’F“!y

L

Solution au chapitre Ateliers et exercices corrigés.

4. L'interface OSPF

a. Structure des données de l'interface

Cela a été dit, OSPF peut étre vu comme un empilement de couches avec en couche 1, I'état des liens du routeur.
Les autres couches ont besoins d’une absolue fiabilité de la couche 1 d'OSPF vis-a-vis des liens du routeur. Attention
a la terminologie, quand OSPF parle de lien (Link), 'administrateur en charge d'un réseau de routeur peut traduire le

terme par interface.

Pour remplir les fonctions qui sont les siennes, OSPF crée et associe une structure de données a chaque interface.

On peut l'observer en partie a I'aide de la commande show ip ospf interface :

R1100b#sh ip ospf int fO/1
FastEthernet0/1 is up, line protocol is up
Internet Address 10.0.8.11/24, Area 0O
Process ID 1, Router ID 1.0.0.11, Network Type BROADCAST, Cost: 1
Transmt Delay is 1 sec, State DROTHER, Priority 1
Designated Router (ID) 1.0.0.22, Interface address 10.0. 8. 22
Backup Designated router (ID) 1.0.0.21, Interface address 10.0.8.21
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hel I o due in 00:00: 01
Nei ghbor Count is 3, Adjacent neighbor count is 2
Adj acent w th neighbor 1.0.0.22 (Designated Router)
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Adj acent with neighbor 1.0.0.21 (Backup Designated Router)
Suppress hello for 0 neighbor(s)
R1100b#

Dans un autre contexte, sur une interface « serial » connectée a un réseau NBMA :

R1100c#sh ip ospf int s0/0
Serial0/0 is up, line protocol is up
I nternet Address 10.0.8.11/24, Area O
Process ID 1, Router ID 1.0.0.11, Network Type NON_BROADCAST, Cost: 64
Transmit Delay is 1 sec, State DROTHER, Priority 1
Desi gnated Router (1D) 1.0.0.22, Interface address 10.0. 8. 22
Backup Designated router (I1D) 1.0.0.21, Interface address 10.0.8.21
Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransnit 5
Hel I o due in 00:00: 25
Nei ghbor Count is 3, Adjacent neighbor count is 2
Adj acent wi th neighbor 1.0.0.22 (Designated Router)
Adj acent with neighbor 1.0.0.21 (Backup Designated Router)
Suppress hello for O nei ghbor(s)

Les informations contenues dans la structure sont les suivantes :

L'adresse IP affectée a l'interface et son masque réseau, 10.0.8.11/24 dans le cas présent. Tous les paquets
OSPF issus de cette interface utiliseront cette adresse en tant qu’adresse IP source.

L'identifiant d’aire (Area ID) : cette interface ainsi que le réseau auquel cette interface est connectée. L'en-

téte OSPF de tous les paquets OSPF issus de cette interface porte cet identifiant. Dans la capture ci-dessus,
I'identifiant est 0, c’est-a-dire l'identifiant de l'aire « backbone ». Un domaine OSPF peut comporter plusieurs
aires mais l'aire 0 doit toujours étre présente.

L'identifiant de processus OSPF (Process ID) : cet identifiant n‘appartient pas au protocole OSPF mais a I'I0S
CISCO qui l'utilise pour distinguer les différentes instances OSPF quand l'administrateur en a configuré
plusieurs. L'identifiant de processus n'a pas de signification en dehors du routeur sur lequel il est configuré. Il
est établi a 1 dans la capture ci-dessus.

L'identifiant de routeur (Router ID que nous avons choisi d’abréger en RID) : 1.0.0.11. Une interface de
loopback a été configurée sur ce routeur, c’est donc l'adresse affectée a cette interface qu’OSPF utilise pour
identifier ce routeur. Au méme titre que l'identifiant d’aire, I'en-téte OSPF de tous les paquets OSPF issus de
cette interface porte l'identifiant de routeur.

Le type de réseau (Network Type), BROADCAST dans le premier cas présenté : I'interface peut étre connectée
a I'un des cing types { BROADCAST | NON_BROASCAST | point-to-point | point-to-multipoint | Virtual Link }.

Le colt de linterface (Cost), 1 dans le premier cas présenté, 64 dans le second : la métrique OSPF est
fondée sur cette notion de colt appliqué aux paquets sortants de l'interface. Par défaut, le co(t de l'interface
est le résultat du calcul 108/Bandwidth. A I'évidence, le numérateur a été choisi & une époque ou le débit 100
Mbps de la technologie Fast Ethernet ou FDDI représentait le débit maximum que |'on envisageait sur une
interface. Le résultat du calcul est un entier non-signé exprimé sur 16 bits de 1 a 65535. Quand le débit et
donc la bande passante est 100 Mbps, le colt de l'interface est 1. Ce colt reste 1 quelle que soit l'interface
dont le débit serait supérieur a celui de Fast Ethernet. C'est évidemment un inconvénient qu'il est possible
de corriger.

. Depuis la version 11.2 de I'IOS, il est possible de modifier la bande passante de référence a l'aide de
la commande auto-cost reference-bandwidth en configuration de routeur :

R1100b#sh ip ospf int FO/0
Fast Ethernet0/0 is up, line protocol is up
Internet Address 10.0.11.1/24, Area O

Process ID 1, Router ID 1.0.0.11, Network Type BROADCAST, Cost: 1
R1100b(confi g) #router ospf 1
R1100b( confi g-rout er) #aut o- cost reference-bandw dth ?
<1-4294967> The reference bandwidth in ternms of Mits per second
R1100b( confi g-rout er) #aut o- cost ref erence-bandw dth 1000
% OSPF: Reference bandw dth is changed.

Pl ease ensure reference bandwi dth is consistent across all routers.
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R1100b(confi g-router)#~Z
R1100b#sh ip ospf int FO/0
Fast Ethernet0/0 is up, line protocol is up
Internet Address 10.0.11.1/24, Area O
Process ID 1, Router ID 1.0.0.11, Network Type BROADCAST, Cost: 10

. Observez le nouveau colt de l'interface FO/0 aprés multiplication par 10 de la bande passante de
référence. Comme le rappelle I'avertissement affiché immédiatement aprés I'entrée de la commande,
OSPF ne peut fournir des résultats cohérents que si I'ensemble des routeurs qui participent au
protocole utilisent la méme bande passante de référence.

. Le délai de transmission « InfTransDelay », noté « Transmit Delay » dans la capture : estimation du temps
consommé par la transmission d’'un paquet « LS Update » de mise a jour des états de lien sur cette interface.
Les LSA contenus dans le paquet voient leur age incrémenté de cette valeur lors du passage par l'interface.
La valeur doit étre supérieure a 0 et devrait prendre en compte les délais de transmission et de propagation.

. L'’état de l'interface (State), DROTHER dans les deux cas présentés : état actuel de l'interface parmi les états
gérés par l'automate d'états d’interface détaillé dans la section suivante.

. La priorité de routeur (Router Priority) : valeur utilisée par le mécanisme d’élection du routeur désigné, ainsi
que du routeur désigné de secours. Ce parameétre ne concerne pas les réseaux point a point ou point a
multipoint. La priorité étant exprimée sur 8 bits, I'administrateur peut attribuer toute valeur de 0 a 255. La
valeur 0 entraine la non-éligibilité de l'interface. La valeur 1 est la valeur par défaut. La valeur configurée sur
Iinterface est annoncée dans le contenu du paquet Hello. Dans l'exemple ci-dessous, l'administrateur
souhaite que le routeur R1100b emporte I'élection et devienne routeur désigné. Pour ce faire, il laisse la
priorité par défaut sur les autres interfaces concernées et ne modifie que la priorité de l'interface sur le
routeur R1100b :

R1100b( confi g)#i nt FO/0
R1100b(config-if)#i p ospf priority ?
<0-255> Priority

R1100b(config-if)#i p ospf priority 10
R1100b(config-if)#"Z
R1100b#sh ip ospf int f0/0
Fast Ethernet0/0 is up, line protocol is up
Internet Address 10.0.11.1/24, Area O
Process ID 1, Router ID 1.0.0.11, Network Type BROADCAST, Cost: 10

. Le routeur désigné (Designated Router) : DR du réseau auquel l'interface de ce routeur est connectée. Est
affiché l'identifiant RID du DR mais également |'adresse IP de l'interface du DR connectée a ce réseau,
respectivement 1.0.0.22 et 10.0.8.22 dans les deux cas présentés.

. Le routeur désigné de secours (Backup Designated Router) : BDR du réseau auquel I'interface de ce routeur
est connectée. Le BDR est identifié de la méme fagon que le DR. RID 1.0.0.21, interface 10.0.8.21 dans les
deux cas présentés.

. La période d'émission des messages Hello (HelloInterval) : exprimée en secondes, espace de temps qui
sépare deux émissions de messages Hello. La valeur configurée sur l'interface est annoncée dans le contenu
du paquet Hello. Deux routeurs OSPF qui sont voisins physiques mais qui ne sont pas réglés avec la méme
valeur « HelloInterval » ne peuvent devenir voisins au sens OSPF. Il parait donc logique de configurer la
méme valeur sur I'ensemble des routeurs connectés a un réseau. L'administrateur peut modifier la valeur a
I'aide de la commande ip ospf hello-interval en configuration d'interface :

R1100b(config)#int fO/0
R1100b(config-if)#ip ospf hello-interval ?
<1-65535> Seconds

R1100b(config-if)#ip ospf hello-interval 15
R1100b(config-if)# ~Z

R1100b#sh ip ospf int f0/0

Fast Et hernet0/0 is up, line protocol is up
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R1100b(config)#int fO/0

R1100b(config-if)#no ip ospf hello-interval 15
R1100b(config-if)#rz

R1100b#sh ip ospf int f0O/0

Fast Ethernet0/0 is up, line protocol is up

. Observez que les valeurs « RouterDeadInterval » (notée Dead dans la capture) et « WaitTimer
» (notée Wait dans la capture) sont par défaut prises égales a 4 fois la valeur attribuée a «
HelloInterval ».

. En final, la valeur attribuée a « HelloInterval » ne peut étre qu’un compromis. En diminuant la valeur,
I'administrateur augmente la réactivité d’OSPF aux changements de topologie mais dans le méme
temps, augmente le trafic d'acheminement. La valeur par défaut dépend du type de réseau : 10
secondes dans le cas d’un réseau a diffusion (premier cas présenté), 30 secondes dans le cas d'un
réseau sans diffusion (second cas présenté).

. Le délai « RouterDeadInterval » : en |I'absence de messages Hello regus pendant ce temps d'observation, le
voisin est considéré comme perdu (il n’est plus voisin). La valeur configurée sur l'interface est annoncée dans
le contenu du paquet Hello. Deux routeurs OSPF qui sont voisins physiques mais qui ne sont pas réglés avec
la méme valeur « RouterDeadInterval » ne peuvent devenir voisins au sens OSPF. A nouveau, il faut configurer
la méme valeur sur I'ensemble des routeurs connectés a un réseau. L'administrateur peut modifier la valeur a
I'aide de la commande ip ospf dead-interval en configuration d'interface :

R1100c(config)#i nt sO/0
R1100c(config-if)#i p ospf dead-interval ?
<1-65535> Seconds

R1100c(config-if)#i p ospf dead-interval 53
R1100c(config-if)#rzZ
R1100c#sh ip ospf int s0/0

R1100c(config)#i nt sO/0

R1100c(config-if)#no ip ospf dead-interval 53
R1100c(config-if)#rzZ

R1100c#sh ip ospf int s0/0

Serial0/0 is up, line protocol is up

. Le temporisateur d'attente « WaitTimer » : délai pendant lequel le routeur écoute dans l'attente de
messages Hello qui lui permettraient de déterminer qui sont les routeurs DR et BDR. Ce délai est sollicité une
seule fois aprés l'activation de l'interface. Observez sur la capture ci-dessus que ce délai est ajusté par I'IOS
a une valeur identique a celle de « RouterDeadlInterval ».

. Le délai « RxmtInterval », noté « Retransmit » dans les captures précédentes : exprimé en secondes, c’est le
laps de temps qui sépare I'’émission d’'un paquet OSPF et sa retransmission en l'absence d’acquittement.
L'IOS attribue la valeur 5 secondes par défaut mais permet a I'administrateur de modifier cette valeur a l'aide
de la commande ip ospf retransmit-interval en configuration d’interface :

R1100c(config)#int SO/0
R1100c(config-if)#ip ospf retransmt-interval ?
<1-65535> Seconds

R1100c(config-if)#ip ospf retransmit-interval 7

R1100c(config-if)#°zZ

R1100c#sh ip ospf int s0/0

Serial0/0 is up, line protocol is up
Internet Address 10.0.8.11/24, Area O
Process ID 1, Router ID 1.0.0.11, Network Type BROADCAST, Cost: 64
Transnmit Delay is 1 sec, State DROTHER, Priority 1
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Desi gnated Router (ID) 1.0.0.22, Interface address 10.0.8.22
Backup Designated router (ID) 1.0.0.21, Interface address 10.0.8.21
Flush tiner for old DR LSA due in 00:01: 09
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 7
Hel I o due in 00:00: 02
Nei ghbor Count is 3, Adjacent neighbor count is 2
Adj acent with neighbor 1.0.0.21 (Backup Designated Router)
Adj acent with neighbor 1.0.0.22 (Designated Router)
Suppress hello for 0 neighbor(s)
Message di gest authentication enabl ed
Youngest key id is 5

. « Hello due in... » : état actuel du temporisateur de messages Hello. Ce temporisateur est armé a la valeur
« HelloInterval » puis décompte. L'arrivée a échéance provoque I'’émission d’un nouveau message Hello ainsi
que le réarmement du temporisateur. Dans la capture précédente, la prochaine émission aura lieu dans deux
secondes.

. La liste des routeurs voisins (List of neighboringrouters) : liste de I'ensemble des voisins sur le réseau de
rattachement pour lesquels un message Hello a été recu au cours du dernier laps de temps
« RouterDeadInterval ». Dans la capture immédiatement précédente, cette liste comporte trois routeurs mais
ce routeur (R1100c) n’‘a établi une relation de proximité qu‘avec deux d’entre eux, le DR et le BDR. En effet,
quand le réseau justifie I'élection d'un DR et d'un BDR, chacun des autres routeurs n’établit une relation de
proximité qu’avec les deux routeurs désignés. Dans le cas présenté, l'information est cohérente avec le
statut actuel du routeur sur ce réseau (State DROTHER).

. Le type d’authentification « AuType » : précise |'authentification en cours sur le réseau de rattachement. Les
choix possibles sont {pas d’authentification | mot de passe simple | mot de passe crypté}. L'objet n‘est pas
d’empécher la lecture des paquets OSPF qui transitent sur le réseau mais bien d’authentifier les échanges
entre routeurs. Observez la capture immédiatement précédente, I'administrateur a configuré une
authentification par mot de passe crypté. Au moment ou ces lignes sont écrites, c’est MD5 qui est utilisé mais
le RFC laisse la porte ouverte aux futures et probables évolutions dans le domaine mouvant de la
cryptographie.

. La clé d'authentification (Authentication Key) : ce peut étre le mot de passe simple exprimé dans ce cas sur
64 bits ou la clé la plus récente, comme le suggeére la capture ci-dessus, quand le choix s’est porté sur un
mot de passe crypté. Ainsi, il est possible de créer une seconde clé avant de détruire la premiére, ce qui
permet un changement de clé en douceur sans perdre ni I'authentification des messages, ni la connectivité
OSPF.

b. Automate d’états d’interface

Le GRAFCET suivant tente de rendre moins austéres les diagrammes d’états du RFC 2328. A ce sujet, I'auteur a placé
en ligne un document écrit dans une vie antérieure qui explique les rudiments de cet outil magique (grafcet.pdf
disponible sur le site eni). L'outil appliqué de facon stricte prévoit d'associer a chaque transition une condition
logique appelée réceptivité. L'étape (N-1) quand elle est active, valide la transition de I'étape (N-1) vers I'étape N.
Quand la réceptivité associée a cette transition (une condition logique qui fournit un résultat vrai ou faux) devient
vraie, la transition est franchie, I'étape (N-1) est désactivée, I'étape N devient active, la transition de I'’étape N vers
I'étape (N+1) est validée. Pour les besoins de la cause, nous nous sommes permis une application peu orthodoxe de
I'outil en associant a la transition, outre une réceptivité, une action. Ceci explique les deux éléments associés a
certaines transitions et séparés par un trait horizontal : I'élément du haut est la réceptivité, c’est-a-dire la condition
logique qui doit devenir vraie pour franchir la transition, I'élément placé au-dessous est l'action provoquée par le
franchissement de la transition.
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DIAGRAMME D’ETATS D’UNE INTERFACE OSPF

Seule l'interface OSPF connectée a un réseau de type point a point, point a multipoint et « virtuallink » permet de
rejoindre directement un état pleinement fonctionnel, appelé « Point-to-Point » lors de l'activation de l'interface. Pour
les interfaces connectées a un réseau a diffusion ou un réseau sans diffusion en mode NBMA, aboutir a I'un des trois
états pleinement fonctionnels DR, BDR ou DRother nécessite le passage par un état intermédiaire d’attente « Waiting
»,

Détaillons les états et événements de ce diagramme d’états :

. L'état « Down » : état initial de l'interface. Les protocoles de couche inférieure indiquent que l'interface n'est

pas utilisable. On ne peut ni recevoir ni envoyer du trafic OSPF sur une interface a I'état « Down ». Les
parametres de l'interface sont ajustés a leurs valeurs initiales, les temporisateurs associés sont désactivés,
Iinterface ne peut batir de relation d’adjacence.

. L'événement « InterfaceUp » : les protocoles de couche inférieure (ou le résultat d’un calcul dans le cas du

réseau « Virtual Link ») indiquent que l'interface est désormais opérationnelle. L'interface peut sortir de I'état
« Down » :

. Sile réseau de rattachement est de type point a point, point a multipoint ou « Virtual Link », I'état
passe a « Point-to-Point ».
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. Dans le cas contraire et si le routeur n’est pas éligible (I'administrateur a réglé la valeur « Router
Priority » a 0), I'état passe a « DRother ».

. Sile routeur est éligible, I'état passe a « Waiting ».

. Dans tous les cas, le franchissement de la transition qui permet de quitter I'’état « Down » provoque
I'activation de I'envoi périodique de messages Hello avec les restrictions suivantes qui concernent les
réseaux sans diffusion en mode NBMA :

. Sile routeur est éligible a devenir DR ou BDR, il envoie les messages Hello a tous les autres
routeurs éligibles (préalable nécessaire au mécanisme de I'élection). En mode NBMA, c'est
I'administrateur qui crée la liste des voisins. L'envoi périodique de messages Hello vers ces
voisins est obtenu en générant I'évenement « Start » pour chacun des voisins de la liste.
L'événement « Start » intervient dans le diagramme d’états associé a chaque relation de
voisinage (patientez).

. Si le routeur n’est pas éligible, il n‘envoie des messages Hello qu‘aux seuls DR et BDR, s'ils
existent. A nouveau, ceci est obtenu en générant I'événement « Start » dans les diagrammes
d’états de la relation de voisinage correspondants.

. L'état « Point-to-Point » : l'interface tente d’établir une relation de proximité avec le voisin.

. L'événement « InterfaceDown » : les protocoles de couche inférieure indiquent que l'interface n’est plus
opérationnelle. Quel que soit I'état actuel de l'interface, le diagramme d’états retourne a I'état « Down ».

. L'état « Waiting » : dans cet état, le routeur écoute les messages Hello afin de tenter de déterminer qui sont

les DR et BDR. Le routeur n’est pas autorisé a choisir ni DR, ni BDR. Les valeurs DR et BDR sont initialisées a
0.0.0.0.

. L'événement « WaitTimer » : le temporisateur « WaitTimer » est arrivé a échéance, le routeur a assez
attendu, il est temps de désigner quels seront DR et BDR, le diagramme d’états quitte I'état « Waiting » et
entreprend un calcul (il s’agit plus de dérouler un algorithme, détaillé ci-aprés) afin de déterminer qui
devraient étre DR et BDR.

. L'événement « BackupSeen » : cet événement survient quand le routeur a obtenu la certitude qu'il existe un
BDR sur le réseau de rattachement ou au contraire a obtenu la certitude qu'il n’existait pas de BDR sur ce
réseau. Comment est-il parvenu a cette conclusion ? Dans le premier cas, il a recu un message Hello dont
I'’émetteur affirme qu'il est le BDR. Dans le second cas, il a recu un message Hello dont I'émetteur affirme qu'il
est DR et qu'il n'existe pas de BDR. Dans les deux cas, une communication bidirectionnelle (2-Way) existait au
préalable avec ce voisin (le voisin physique est également un voisin au sens OSPF). Inutile donc de rester
plus longtemps dans |'état « Waiting ».

. L'état « ? » : ce n'est pas un état prévu par le RFC mais un arrangement de l'auteur pour tenter de modéliser
la complexité du RFC dans le GRAFCET. Dans ce pseudo-état, le processus OSPF déroule un algorithme,
détaillé ci-apres, afin de déterminer qui sont DR et DBR et d’en déduire si ce routeur (cette interface) doit
passer a |'état DR, BDR ou DRother.

. Les pseudo-évenements « Elected DR », « Elected BDR » et « Not elected » : générés par le pseudo-état « ? ».
En mode NBMA, jusque-la, chacun des routeurs éligibles n‘envoyait de messages Hello qu’aux seuls autres
routeurs éligibles. Le franchissement des transitions « Elected DR » et « Elected BDR » s'accompagne de
I'activation de I'envoi périodique de messages Hello vers les voisins qui ne sont pas éligibles (priorité nulle).
Autrement dit, DR et BDR sur un réseau en mode NBMA envoient des messages Hello a tous leurs voisins
éligibles ou non. A nouveau, ceci est obtenu en générant I'’événement « Start » dans le diagramme d’état de
chacune des relations de voisinage correspondantes.

. L'état « DR » : ce routeur est le routeur désigné sur le réseau de rattachement. Il doit assumer les
responsabilités correspondantes, a savoir établir une relation de proximité avec chacun des autres routeurs
présents et générer un LSA de type réseau pour représenter le nceud réseau (patientez). Ce LSA contient la
liste de tous les routeurs connectés au réseau de rattachement, y compris le DR lui-méme. Exemple de LSA
de réseau :

R1100c#sh ip ospf database network 10.0. 8. 22

OSPF Router with ID (1.0.0.11) (Process ID 1)
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Net Link States (Area 0)

Routing Bit Set on this LSA

LS age: 111

Options: (No TCS-capability, DC

LS Type: Network Links

Link State ID: 10.0.8.22 (address of Designated Router)
Advertising Router: 1.0.0.22

LS Seq Number: 80000001

Checksum Ox6E3E

Length: 40

Net wor k Mask: /24

Attached Router: 1.0.0.22
Attached Router: 1.0.0.21
Attached Router: 1.0.0.12
Attached Router: 1.0.0.11

. L'état « BDR » : ce routeur est le routeur désigné de secours sur le réseau de rattachement. Il est appelé a
devenir DR en cas de défaillance du DR actuel. Comme le DR, le BDR forme des relations de proximité avec
I'ensemble des autres routeurs présents. Comme le DR, le BDR profite des « LS Update » qu'il regoit pour
maintenir a jour sa LSD. A la différence du DR, le BDR n‘inonde pas c’est-a-dire ne fait pas progresser les « LS
Update » regus sur le reste du domaine OSPF et ne géneére pas de « LS Update ».

. L'état « DRother » : état d'un routeur qui n'a été choisi ni comme DR ni comme BDR ou d’un routeur qui n'est
pas éligible. Les seules relations de proximité entretenues le sont avec le DR et le BDR s'ils existent.

. L'événement « NeighborChange » : un changement affecte I'un des voisins qui justifie la remise en question
des choix opérés a I'état « ? ». La liste suivante recense les changements qui provoquent I'événement :

. Une nouvelle communication bidirectionnelle (2-Way, patientez) a été établie avec un voisin physique.
L'état de la relation de voisinage est passé a « 2-Way » ou supérieur.

. Au contraire, une relation bidirectionnelle jusqu’ici est repassée a I’état « Init » ou inférieur.
. Un routeur se déclare et c’est nouveau, DR ou BDR.

. Un routeur et c’est nouveau, ne se déclare plus DR ou BDR.

. La priorité de routeur annoncée par un voisin a changé.

. L'état de bouclage « Loopback » et les événements associés « LoopInd » et « UnLoopInd » : quel que soit

I'état actif du diagramme d’états, I'événement « LoopInd », généré par les protocoles de couche inférieure ou
par la gestion de réseau, fait passer dans I'état « Loopback ». Seul I'événement « UnLoopInd », généré de la
méme fagon que I'’événement « LoopInd », peut faire sortir de cet état pour aller dans I'état « Down ».

c. Représentation des réseaux LAN et NBMA

L'algorithme de Dijkstra s’applique a des graphes composés de nceuds et d’arcs. Pour I'appliquer a la réalité de nos
réseaux informatiques, il a fallu procéder a certains aménagements :

. Pas de probléme avec les routeurs qui sont évidemment les nceuds du graphe.

. Pas plus de probleme avec les liaisons point a point qui sont naturellement les arcs du graphe. Deux voisins

connectés par un réseau point a point deviennent toujours adjacents. Les paquets OSPF sont émis vers
I'adresse multicast 224.0.0.5 (qui signifie tous les routeurs OSPF, « AlISPFRouters »).

. En revanche, les réseaux a accés multiple de type LAN ou NBMA posent probléme. Ces deux types de réseau
permettent de relier plusieurs routeurs via un seul support physique, topologie qui n‘est pas transposable en
I'état dans un graphe.

Une premiére solution, qui n‘a pas été retenue, aurait pu consister a considérer les routeurs connectés a un LAN
comme étant interconnectés par un réseau intégralement maillé :
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Les inconvénients d’un tel choix deviennent évidents quand le nombre de routeurs s'accroit. Si N est le nombre de

routeurs interconnectés, alors chaque routeur doit entretenir N - 1 relations de voisinage OSPF (patientez) et le

réseau doit supporter autant de trafic lié aux relations de voisinage qu'il y a de relations bilatérales a entretenir soit
N o=

> relations (1 relation pour 2 routeurs, 3 pour 3, 6 pour 4, 10 pour 5, 15 pour 6, 21 pour 7...).

La solution retenue par I'IETF consiste a représenter le support physique comme étant lui-méme un nceud auquel
chaque routeur (un nceud également) est relié par son interface réseau qui devient un arc du graphe :

Py

Mais puisque le nceud réseau (N pour « Network ») représentant le support physique ne peut participer activement
au protocole OSPF, I'un des routeurs se substitue a lui et devient ainsi le routeur désigné ou DR (Designated Router).
Pour limiter autant que possible les conséquences d'une possible défaillance du routeur désigné, la norme prévoit
également un routeur désigné de secours appelé BDR (Backup Designated Router).

Sur un réseau a diffusion, utilisé en mode OSPF Broadcast, les messages Hello sont toujours émis vers |'adresse «
AlISPFRouters », 224.0.0.5. De méme, tous les paquets OSPF sans distinction sont émis vers l'adresse « AlISPFRouters
», 224.0.0.5, quand ils sont issus du DR ou du BDR. Les routeurs autres que le DR ou le BDR (appelés « DRother »)
envoient leurs paquets LSupdate (Link State Update) et LSAck (Link State Acknowledgement) vers l'adresse multicast
224.0.0.6 qui signifie les routeurs OSPF désignés (AlIDRouters).

L'administrateur chargé de mettre en place OSPF sur un réseau sans diffusion devra bien maitriser son sujet car les
alternatives sont au nombre de trois.

Réseau sans diffusion, alternative 1

| Leréseau physique est ... Le réseau physique devient... Le mode OSPF est Broadcast...
Fo= =
Lacenfiguration des
, Ladmissstratour ; W“::um W, .
T sécite de le mailler T atbeminam — .
intégralemant panuats multicastsur ¥ A
5 diffirents Bens WAN b}

Je décauvee seul g
sontmes visins

Avantages : Découverte automatique des voising - Efficacité du routage

A la condition de relier tous les routeurs deux a deux, c'est-a-dire de réaliser un réseau intégralement maillé
(Fullymeshed), il est possible de reproduire le fonctionnement d’OSPF sur un réseau a diffusion. C'est certainement la
solution la plus efficace, le seul reproche que I'on puisse faire a cette solution est son co(it (monétaire). En effet, s'il
suffit d’établir 6 liens pour mailler 4 routeurs, il en faut 120 pour mailler intégralement 16 routeurs.

Réseau sans diffusion, alternative 2
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Leréseau physique est ... Le réseau physique devient... Le mode pSE'F est Non-Broadcast...
: " - - -

Lo enfiquration des ib—‘
rewteurs nautorise pas

L'a dminiztrataur

= : [acheminmenl des
T décide de b mailler _ i
iméqralamant paquets multicastsur %
I diftdreats Gens WAN \
= o s
Ceafiquratiea
Ses valsing sant .., BODR
Yalsinl, vaisaad

Avantages : Efficacité du routage
Inconvénients : I'administrateur doit « informer » chagque routeur de qui sont ses voisins

Le réseau est encore intégralement maillé mais il n‘est pas possible de faire progresser les paquets multicast
nécessaires au mécanisme de découverte automatique des voisins. Au prix d'une configuration supplémentaire de
chaque routeur (déclaration des voisins), OSPF procéde a nouveau a I'élection d'un DR et d'un BDR. L'ensemble des
échanges se fait a I'aide de paquets unicast.

Réseau sans diffusion, alternative 3

| Leréseau physique est ... Le réseau physique reste... Le moede OSPF est Point-to-multipoint..,
u Hub Router »

 Ilmest pas pussible e
. maillrintégralemant
[ profemes de coitl

a a « Spoke Routar s wk @

Lorsqu’il n'est pas possible de mailler intégralement les routeurs présents sur le réseau sans diffusion, il reste la
possibilité de configurer les routeurs dans le mode dit « point-to-multipoint ». Puisque le comportement est identique
a celui d'une collection de réseaux point a point, il n’y a pas d’élection de DR, ni de BDR. Les paquets OSPF peuvent
étre émis vers l'adresse multicast 224.0.0.5 (qui signifie tous les routeurs OSPF, « AlISPFRouters »).

—
—

d. Mécanisme d’élection d'un routeur désigné et d'un routeur désigné de secours

L'algorithme dont il est question ici est sollicité par le diagramme d’états de l'interface lors de la pseudo-étape « ? »,
Remémorons-nous le contexte général qui encadre ce mécanisme d’élection :

. L'interface de chaque routeur concerné sur le réseau d’attachement est dotée d'une priorité de routeur
exprimée sur 8 bits et dont la valeur par défaut s'établit a 1. L'administrateur peut a loisir modifier cette
valeur a l'aide de la commande ip ospf priority entrée en configuration d’interface. Une valeur 0 entraine la
non-éligibilité de I'interface qui n‘est donc pas concernée par I'élection.

. Observez le format du message Hello fourni un peu plus avant pour considérer trois champs intervenant

dans le mécanisme d’élection : le champ « Priority Router » qui annonce la priorité de ce routeur ainsi que les
champs DR et BDR qui annoncent les adresses IP des interfaces que le routeur auteur du message considére
comme étant celles des DR et BDR actuels.

. Le passage a l'état « Waiting » du diagramme d’états de l'interface provoque l'initialisation des variables DR
et BDR a 0.0.0.0.

. Une communication bidirectionnelle (2-Way) est établie avec un ou davantage de voisins, la matiére premiére
du mécanisme consiste en ces trois valeurs priorité, DR et BDR annoncées par chacun des voisins dans ses
messages Hello.

Décrivons dans un premier temps ce mécanisme de facon littérale, il sera commenté ensuite. Nous sommes placés
sur le routeur X :

. Mémoriser les valeurs actuelles des variables DR et BDR afin de pouvoir les comparer aux valeurs obtenues
aprés exécution de l'algorithme.

. Composer les listes de routeurs suivantes :
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. « E » est la liste des routeurs éligibles c’est-a-dire ceux avec qui une relation bidirectionnelle au
moins est établie et dont la priorité est différente de 0. Le routeur X s’inclut dans cette liste.

. Parmi les routeurs de la liste « E », extraire les routeurs se déclarant BDR pour composer la liste « B
>,

. Parmi les routeurs de la liste « E », extraire les routeurs se déclarant DR pour composer la liste « D ».

. « I» estla liste des routeurs inscrits, c’est-a-dire éligibles a I’exclusion de ceux se déclarant DR — I =
E-D.

. « IB » est la liste des BDR inscrits, c’est-a-dire les routeurs de la liste I qui se déclarent BDR — IB =T
N B (N est le symbole de l'intersection).

L'algorithme désigne BDR le routeur de I'ensemble IB (routeurs éligibles se déclarant BDR sans se déclarer
DR) dont la priorité est la plus élevée. Si cet ensemble est vide, I'algorithme désigne BDR le routeur de
I'ensemble I (routeurs éligibles qui ne se déclarent pas DR) dont la priorité est la plus élevée. Si la priorité ne
suffit pas a départager plusieurs routeurs, le routeur choisi est celui dont le RID est le plus élevé.

L'algorithme désigne ensuite DR le routeur de I'ensemble D (routeurs éligibles se déclarant DR) dont la
priorité est la plus élevée. Si la priorité ne suffit pas a départager plusieurs routeurs, le routeur choisi est
celui dont le RID est le plus élevé. Si I'ensemble D est vide, I'algorithme désigne DR le routeur choisi en tant
que BDR a I'étape précédente et a cet instant, pour 'algorithme, les roles DR et BDR sont donc portés par un
méme routeur.

Si le routeur X a été désigné DR ou BDR alors que X n’était pas porteur de ce rdle avant exécution de
I'algorithme ou si au contraire, X a été déchu et n’est plus porteur de ce dont il disposait avant exécution de
I'algorithme, alors l'algorithme est exécuté une nouvelle fois. Par exemple, si le routeur X s’est désigné DR au
premier passage dans l'algorithme, il n'est plus éligible BDR au second passage, on obtient ainsi la garantie
gu’aucun routeur ne puisse se proclamer DR et BDR.

Au terme du calcul, le diagramme d’états de l'interface doit rejoindre I'un des trois états DR, BDR ou DRother.

Pour ce faire, I'algorithme génére I'un des trois pseudo-évenements « Elected DR », « Elected BDR » ou « Not
elected ».

Puisque dans un réseau a diffusion ou dans un réseau en mode NBMA, chacun des DRother ne batit une
relation de proximité qu’avec le DR et le BDR, tout changement d’identité de I'un des routeurs désignés doit
s'accompagner d’une remise en question de I'ensemble des relations de voisinage (Mon voisin déménage,
j'étais proche de lui, je ne le serai plus. Je serai peut-étre proche du nouveau locataire). Ceci est obtenu en
générant I'évenement « AdjOK ? » dans le diagramme d’états associé a chaque relation de voisinage dont
I'état était au moins « 2-Way » (patientez).
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Etablissement des listes de muteurs
E = liste des routeurs éligibles {comprend X
B = liste des routeurs se déclarant BDR
D = liste des routeurs se déctarant DR

I=E-D, IB=I[\E

s : [ NON | KN i
BOR(s) = routeur(s) de lensemble TB B Pt tints) iy

e dont b priorite est b plus élevée
S et e Si T estvide. pas de BOR (B0R = 0.8.08)
I T

Tie-break ?

BOR = routeur dont e RID Y
est 2 plus élevé
|
|
e, MOMN ol
|'/ 4\1 [
DRIz) = routeurls) da l'ensambls D
dont L priorité est i plus élevéa
I ST
( &
Tie-break ? m DR=BDR

DR = routeur dont l2 RID
est b plus élove
[

Xa€té promu DR ou BOR ?
0

L

Régler U'état de linterface OR. BOR ou Drother
Réexaminer Léligibilité 2 'adjacence en
provoquant [évinement AdjOR?

CALCUL DR, BDR, DROTHER

Forts de cet algorithme, imaginons quelques scénarios. Quand un routeur devient actif sur un réseau a diffusion ou
NBMA, il se place a I'écoute a la recherche de routeurs désignés existants. S'il découvre DR et BDR, il les accepte. S'il
est seul sur le réseau, il se déclare BDR puis devient DR et il n’y a pas de BDR. Si, sur un réseau constitué ot DR et
BDR existaient, le DR vient a disparaitre, I'événement « NeighborChange » se produit qui provoque l’'exécution de
l'algorithme par chacun des autres routeurs. Chaque routeur désigne le BDR comme nouveau DR mais sans
remplacer le BDR. Seul le routeur BDR, qui exécute également l'algorithme, accepte d’étre le nouveau DR et
s'annonce comme tel. Quand les autres routeurs pergoivent un message Hello de I'ex-BDR qui s'annonce désormais
DR, ceci provoque un nouvel événement « NeighborChange » et par suite, une nouvelle exécution de I'algorithme. L'un
des routeurs devient le nouveau BDR et s'annonce en tant que tel ce qui provoque une derniére fois I'’événement «
NeighborChange » et I'exécution de l'algorithme par les autres routeurs qui acceptent alors le nouveau BDR.

On le voit, la priorité influence le résultat d’'une élection mais ne peut remettre en question les roles déja attribués.
Un DR reste DR méme si un routeur a priorité plus élevée arrive sur le réseau. Seule la défaillance du DR peut
provoquer I'élection d'un nouveau DR. Une fois les DR et BDR élus, chacun des autres routeurs établit une relation de
proximité avec les deux routeurs désignés et seulement avec eux. Deux routeurs « DRother » ne deviennent jamais
adjacents. Mettons l'algorithme a I’épreuve avec cette mise en situation :
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Loopback 0 Loopback(
1.0.0.11/32 1.0.0.12/32
LANS
10.0.8.0/24
255,255,255.0
C = s s

.22

Loopback 0
1.0.0.22/32

Loopback 0

1.0.0.21/32 R2200b

Les routeurs ont été démarrés dans l'ordre R1100, R1200, R2100, R2200. La capture correspondante
cap_2i_01.pcap est disponible en téléchargement sur le site des Editions ENI.
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Capture cap_21_01.pcap ELECTION DR ET BDR

|
“'t "t

11, 12, 21 et 22 compactent indifféremment I'adresse IP de l'interface ou le RID du routeur dans lillustration ci-
dessus. Plagons-nous sur le routeur 11 (R1100).

. Toute interface qui s’active sur un réseau a diffusion commence par émettre deux paquets ARP gratuits afin
de vérifier que l'adresse IP attribuée a l'interface n’est pas dupliquée sur le réseau de rattachement. Le
diagramme d’états de l'interface passe a l'état « Waiting », ce qui active I'’émission de messages Hello
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périodiques. Les deux premiers messages Hello des trames 4 et 6 disent DR = 0.0.0.0, BDR = 0.0.0.0 et pas
de voisins actifs.

Le voisin physique 12 s’active, émet ses deux ARP gratuits, trames 7 et 9, puis son premier message Hello
trame 10.

La réception de ce message Hello par R1100 provoque la création d'une structure de données pour une
nouvelle relation de voisinage, le diagramme d’états de cette relation passe a I'état « Init » (patientez).

De méme, la réception des premiers messages Hello émis par les voisins 21 et 22, trames 14 et 20, crée a
nouveau deux structures de donnée. Dans chaque cas, le diagramme d’états de la relation de voisinage
passe a l'état « Init ».

Au moment d’émettre le message Hello suivant en trame 21, R1100 a accumulé une connaissance plus fine
de son entourage, il peut annoncer les trois voisins qu’il a découvert.

De méme, les messages Hello émis par 12, 21 et 22 dans les trames 22, 24 et 28 nous apprennent que
chacun de ces routeurs a découvert ses trois voisins.

En trame 22, la réception d’'un message Hello dans lequel 12 dit « 11 est un de mes voisins actif » (11 se voit
dans le message) provoque le passage du diagramme d’états de la relation de voisinage a I'état « 2-Way »,
la communication bidirectionnelle est établie. Pour 11, 12 est désormais candidat potentiel a I’élection des
routeurs désignés.

De méme, la réception du Hello en trame 24 fait passer la relation de voisinage avec 21 a I'état « 2-Way ».
Enfin, la réception du Hello en trame 28 fait passer la relation de voisinage avec 22 a lI'état « 2-Way ».

Il ne se passe rien de nouveau entre la trame 28 et la trame 36 parce que chacun des quatre protagonistes
est encore dans |'état « Waiting ». R1100, premier démarré, est donc le premier a en sortir environ 40
secondes aprés son démarrage. R1100 déroule une premiére fois |'algorithme de calcul DR, BDR. Faisons-le
avec lui :

« E=4{11,1221,22}, B={} D={} 1=4{11,12,21,22},IB={}

. L’ensemble IB est vide, I'algorithme passe par la case étiquetée 2, les quatre candidats ont méme priorité.
. En case 3 de l'algorithme, c’est le RID qui permet de départager les candidats, 22 est désigné BDR.

. L’ensemble D est vide, I'algorithme passe par la case 5, 22 est désigné DR.

. Au sortir de I'algorithme, R1100 n’a été ni promu, ni déclassé. Il n'y a donc pas bouclage de I'algorithme.
Le diagramme d’états de l'interface passe a I'état « DRother ».

Dans la capture, nous n‘apprenons le résultat de ce calcul qu’en trame 39, c’est-a-dire bien aprés que le
calcul ait été effectué. Pourtant, on peut déja deviner ce résultat au vu de I'’émission d’une requéte ARP en
trame 37 : « Who has 10.0.8.22 ? ». Ainsi, R1100 qui sait que R2200 sera DR, s’appréte a lui décrire sa LSD a
I'aide de paquets OSPF unicast et pour ce faire, doit découvrir I'adresse physique du futur DR.

Le message Hello en trame 39 confirme ce que nous pressentions, R1100 annonce 22 a la fois BDR et DR.

En trame 42, R1100 dont la relation de voisinage avec le futur DR est passée a I'état « ExStart », tente de
régler les parametres de I'’échange des paquets DBD de description de base de données, mais il n‘obtient
pas de réponse car R2200 est encore dans I'état « Waiting ».

De la trame 42 & la trame 61, rien ne change car le routeur R2200 est encore dans I'état « Waiting ». A son

tour, R1200 est passé a l'état « ExStart » et émet le premier paquet DBD en trame 59. Pendant ce temps,
R1100 qui n‘obtient pas de réponse, répéete son premier paquet DBD tous les « RxmtInterval = 5 secondes
» (trames 42, 49, 54).

Dans les trames 62, 63 et 64, R2200 répond aux paquets DBD recgus des routeurs 11, 12 et 21. On peut en
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déduire que R2200 est sorti de I'état « Waiting » et a déroulé I'algorithme de calcul DR, BDR. Il le fait avec la
méme matiere premiere que R1100 et arrive au méme résultat, mais cela correspond pour lui a une
promotion. L'algorithme est donc exécuté a nouveau. Faisons ce deuxiéme tour avec lui :

. E=4{11,12,21,22}, B={22}, D = {22}, 1={11,12,21},I1B={}

. L'’ensemble IB est vide, I'algorithme passe par la case étiquetée 2, les 3 candidats de I'’ensemble I ont
méme priorité.

. En case 3 de l'algorithme, c’est le RID qui permet de départager les candidats, 21 est désigné BDR.
. L’élection du DR au premier tour n’est pas remise en question par ce second tour.

. Le message Hello émis par R2200 en trame 65 confirme ce résultat, R2200 s'annonce DR et annonce 21 en
tant que BDR.

. Vu des autres routeurs, R2200 se déclare DR et c’est nouveau, ce qui se traduit par la génération de

I'’évenement « NeighborChange » dans chacun des diagrammes d’états associés aux interfaces. Chacun de
ces diagrammes repasse au pseudo-état « ? », il s'en suit une nouvelle exécution de l'algorithme de calcul
DR, BDR. Plagons-nous sur R1100 et faisons-le avec lui :

. E=4{11,12,21,22}, B={}, D={22},1=4{11,12,21},IB=AH}

. L’ensemble IB est vide, I'algorithme passe par la case étiquetée 2, les 3 candidats de I'ensemble I ont
méme priorité.

. En case 3 de l'algorithme, c’est le RID qui permet de départager les candidats, 21 est désigné BDR.
. Le passage par la case 4 de l'algorithme ne remet pas en question le choix du DR.

. Le message Hello émis par R1100 en trame 110 confirme ce résultat.

En forme de synthése, une commande show montre I'état du voisinage sur R1100 :

R1100b#sh i p ospf nei ghbor

Nei ghbor I D Pri State Dead Time  Address Interface

1.0.0.22 1 FULL/DR 00: 00: 39 10.0.8.22 Fast Et hernet 0/ 1
1.0.0.21 1  FULL/BDR 00: 00: 37 10.0.8.21 Fast Et hernet 0/ 1
1.0.0.12 1 2WAY/ DROTHER 00: 00: 32 10.0.8.12 Fast Et hernet 0/ 1

5. Voisinage et proximité

a. Vivons en bon voisinage

Deux routeurs qui se découvrent construisent une relation de voisinage. Cette relation passe par différents états.
Une bonne analogie peut étre faite avec les relations qui nous lient, nous les hommes, avec nos voisins. Imaginez
I'appartement voisin du votre inoccupé. Voila qu’arrive un nouveau locataire.

La premiére étape consiste a se découvrir mutuellement : « Tiens, j'ai un nouveau voisin ! » et du point de vue du
voisin « Tiens, j'ai un voisin ! ». La seconde étape devrait étre, a I'occasion d’une rencontre fortuite ou provoquée, de
se saluer : « Hello, je me présente Brett Sinclair ! » ... « Hello, enchanté, Danny Wilde ! ».

Les quelques propos échangés pendant les premiéres rencontres permettent rapidement de savoir si la relation
avec ce voisin va en rester la, c’est-a-dire s’en tenir a un échange régulier de salutations lors des rencontres
inévitables dans la cage d’escalier ou sur le parking, la relation reste alors « de voisinage », ou va évoluer vers une
relation plus construite qui peut aller jusqu'a se recevoir parce que I'on a des choses a partager, parce que passer
un moment ensemble nous fait plaisir. De voisinage, la relation devient de proximité.

De la méme fagon, deux routeurs voisins physiquement vont tenter de construire une relation de voisinage dont
I'état ultime peut étre une relation de proximité (adjacency). Afin de se découvrir mutuellement puis afin de maintenir
I'état de leurs liens par une surveillance réciproque, les routeurs OSPF utilisent un protocole de communication
appelé « OSPF Hello ».
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b. Le protocole Hello
Quoi de plus naturel qu’un protocole Hello pour faire connaissance. Inventorions les usages qu‘en fait OSPF :

. Cela a été dit, il permet a deux voisins de se découvrir.

. Les messages Hello comportent un certain nombre de paramétres au sujet desquels les deux routeurs

concernés par une relation en cours de construction doivent se mettre d'accord avant de pouvoir
effectivement devenir voisins ou proches.

. Les messages Hello puisqu'’ils sont échangés de fagon réguliére permettent de maintenir la relation « en vie
» (Keep alive).

. L'élection des routeurs désignés DR et BDR s’opére parmi les interfaces connectées au réseau concerné, a

diffusion ou sans diffusion dans le mode NBMA, lorsque ces interfaces sont dans I’état « voisin » (2-Way,
patientez).

Un routeur OSPF génére des messages Hello sur toutes ses interfaces participant au protocole, ce de facon
réguliére. Pour tous les types de réseau prévus par OSPF en dehors du mode NBMA, la période qui sépare deux
messages Hello est « HelloInterval », ce délai est configurable par interface a l'aide de la commande ip ospf hello-
interval en configuration d'interface. L'implémentation OSPF de CISCO utilise une valeur par défaut de 10 secondes.
Sur un réseau qui fonctionne selon le mode NBMA, les messages Hello sont espacés du délai « Pollinterval » dont la
valeur par défaut sur les routeurs CISCO s’établit a 120 secondes.

Une fois ajouté a la table de voisinage, un voisin fait I'objet d’'une surveillance réguliére. Si les messages Hello que le
routeur s’attend a recevoir ne lui parviennent plus pendant un temps d’observation suffisant, le voisin est considéré
comme perdu (il n‘est donc plus voisin). C'est le délai « RouterDeadInterval » qui régle la durée de ce coma pré
mortem. Cisco s’en tient a la valeur suggérée par le RFC, soit 4 x HelloInterval, c'est-a-dire 40 secondes par défaut. A
nouveau, cette valeur est modifiable a I'aide de la commande ip ospf dead-interval en configuration d’interface :

R800(config-if)#ip ospf ?

aut hentication Enabl e aut hentication

aut hentication-key Authentication password (key)

cost Interface cost

dat abase-filter Filter OSPF LSA during synchronization and floodi ng
dead-i nterval Interval after which a neighbor is declared dead
demand-circuit OSPF dermand circuit

f1 ood-reduction OSPF Fl ood Reduction

hel | o-interval Ti me between HELLO packets

nmessage- di gest - key Message di gest authentication password (key)
ntu-ignore I gnores the MIU i n DBD packets

net wor k Net wor k type

priority Router priority

retransmt-interval Tinme between retransmtting lost link state
advertisenents
transmt-del ay Link state transmt del ay

R800(config-if)#i p ospf dead-interval ?
<1-65535> Seconds

R800(config-if)#i p ospf hello-interval ?
<1-65535> Seconds

c. Base de données de voisinage

Un routeur qui doit construire un message Hello vers un réseau le fait en puisant l'information dans la structure de
données associée a l'interface connectée a ce réseau. Puisque cette information est particuliére a chaque interface,
un méme routeur génére autant de messages Hello différents qu'il a d'interfaces participant au protocole. Ce faisant,
le routeur informe ses voisins de ce qu'il est (il se présente). De la méme fagon, a chaque fois qu'il découvre un
nouveau voisin, le routeur crée une nouvelle entrée (un enregistrement) dans sa base de données de voisinage. A
cette entrée, il associe un certain nombre d’informations extraites des messages Hello qu'il regoit de ce voisin.

Il est possible de se faire une idée des informations associées a une entrée de la base de données de voisinage a
I'aide d'une commande show ip ospf neighbor. Précisons d’abord le contexte :
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FO/ FO 10.0.8.0/24
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s
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1.0.0.21/32 R2200b 1.0.0.22/32

Dans ce contexte, le résultat de la commande entrée sur le routeur R1100b :

R1100b#sh ip ospf nei ghbor 1.0.0.12
Nei ghbor 1.0.0.12, interface address 10.0. 8. 12
In the area 0 via interface FastEthernet0/1
Nei ghbor priority is 1, State is 2WAY, 2 state changes
DRis 10.0.8.22 BDRis 10.0.8.21
Options is 0Ox2
Dead timer due in 00:00: 38
Nei ghbor is up for 00:01:11

Index 0/0, retransm nunmber of

retransmi ssion 0

First 0x0(0)/0x0(0)

Last
Last

ssion queue |ength O,
Next 0x0(0)/0x0(0)
scan length is 0, maximumis O

scan tine is O nmsec, maximumis 0 nsec

retransm ssion
retransm ssion

La section suivante fournit un premier détail du format du message OSPF Hello. Au prix d’'une petite navigation entre
cette page et la section Format des messages OSPF - Le message Hello, le lecteur pourra repérer la plupart des
éléments suivants dans le message Hello. Les éléments importants associés a chaque entrée sont :

L'identifiant RID du voisin (Neighbor ID), dans le cas présent 1.0.0.12.

L'adresse IP de l'interface du routeur voisin connectée a ce réseau, dans le cas présent 10.0.8.12. Cette
adresse a été apprise a I'aide du champ adresse source de I'en-téte IP. Si le processus OSPF de ce routeur a
besoin d’envoyer un message vers |'adresse unicast de ce voisin, alors il peut utiliser cette adresse en tant
gu’adresse de destination.

L'identifiant d'aire (Area ID), dans le cas présent 0. Pour que deux routeurs voisins physiquement puissent
devenir voisins au sens OSPF, l'identifiant d'aire contenu dans le message Hello recu doit correspondre (étre
identique a : « matches ») a l'identifiant d’aire configuré sur l'interface de réception. Dans le cas présent,
I'interface FO/1 du routeur R1100b participe au processus OSPF pour l'aire 0. Le message Hello regu contenait
un identifiant d'aire 0. Tout va bien, ce critére n‘'empéche pas les deux interfaces de devenir voisines.

L'interface par laquelle ce routeur est connecté au réseau sur lequel se trouve le voisin. Dans le cas présent,
I'interface FastEthernetO/1.

La priorité du voisin (Neighborpriority) telle qu’elle est recue dans les messages Hello. Dans le cas présent, la
priorité est de 1, soit la valeur par défaut sur les routeurs CISCO. Cette priorité est utilisée par le mécanisme
d’élection des routeurs désignés DR et BDR sur les réseaux a diffusion (notre contexte) ainsi que sur les
réseaux sans diffusion fonctionnant en mode NBMA.

L'état de la relation de voisinage (State) qui a atteint dans le cas présent la valeur « 2-Way ». Sur un réseau
a diffusion, les seules relations qui vont jusqu’a I'état de pleine adjacence « FULL » sont les relations établies
avec le routeur désigné ainsi qu’avec le routeur désigné de secours. 1.0.0.12 n’étant ni I'un, ni l'autre, la
relation ne dépasse pas I'état « 2-Way ».

Le temporisateur d’inactivité (InactivityTimer). A chaque message Hello recu, le routeur arme ce
temporisateur. Si aucun nouveau message Hello n‘est regu avant « RouterDeadInterval » secondes, la relation
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Dans

de voisinage repasse a l'état initial soit I'état « Down ». La commande show nous informe qu’il reste 31
secondes avant |'échéance.

Le routeur désigné DR tel qu'il est inclus dans le champ DR du message Hello regu.
Le routeur désigné de backup BDR tel qu’il est inclus dans le champ BDR du message Hello recu.

le contexte d'un réseau fonctionnant en mode NBMA, la méme commande show ip ospf neighbor fait

apparaitre un élément supplémentaire :

R1100c#sh ip ospf nei ghbor 1.0.0.12

Nei gh
I'n
Ne

DR is 10.0.8.22 BDRis 10.0.8.21

Po

Options is Ox2
Dead timer due in 00:01:49

Ne

I ndex 0/0, retransm ssion queue |ength 0, nunber of retransm ssion 0

Fi

Last retransm ssion scan length is 0, maximumis O
Last retransmission scan time is O nmsec, maxinumis 0 nsec

bor 1.0.0.12, interface address 10.0.8.12
the area 0 via interface Serial0/0
ighbor priority is 1, State is 2WAY, 7 state changes

Il interval 120

i ghbor is up for 00:16:12

rst 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)

Ces él

Le temporisateur « Polllnterval ». Cette valeur est associée a l'entrée (enregistrement) uniquement quand
cette interface et l'interface voisine sont connectées a un réseau sans diffusion qui fonctionne en mode
NBMA. Si la relation de voisinage est a I'état « Down » (patientez), un message Hello est envoyé au voisin
tous les « PollInterval » secondes, période plus longue que celle fixée par la valeur « HelloInterval » en usage
sur les autres types de réseau. L'implémentation OSPF de CISCO utilise un délai « PollInterval » fixé a 120
secondes.

éments existent dans chaque enregistrement de la base de données de voisinage sans toutefois étre affichés

lors de la commande show ip ospf neighbor :

O

Le booléen « Master/Slave ». Dans |'état « ExStart » de la relation de voisinage (patientez), les deux voisins
négocient afin de déterminer qui sera le maitre de la relation de proximité en cours de construction.

Le numéro de séquence en cours (DD SequenceNumber) pour les envois de paquets de description de base
de données LSD. Le prochain paquet DBD envoyé au voisin portera ce numéro.

Les bits « Initial », « More » et « Master » (patientez), les options ainsi que le numéro de séquence du dernier
paquet de description de base de données LSD recu. Cette information permet au processus OSPF de ce
routeur de distinguer un paquet DBD regu qui serait dupliqué.

La liste « Link State Retransmission List ». C'est |'une des trois listes importantes dans la synchronisation des
LSD de deux routeurs adjacents. Cette liste contient les LSAs qui ont été inondés sur le proche sans avoir
été acquittés. A chaque LSA inondé, le processus OSPF arme un temporisateur dont I'échéance est réglée a «
RxmtInterval » secondes. A moins qu’entre temps, lI'adjacence ne soit détruite (absence de message Hello
recu pendant « RouterDeadInterval » et retour de la relation a I'état « Down ») le processus OSPF retransmet
a nouveau un LSA qui n‘aurait pas été acquitté quand le temporisateur associé arrive a échéance.

La liste « Link State Summary List ». Cette liste contient I'ensemble des LSAs qu’il faudra décrire au voisin

lorsque la relation de voisinage parviendra a |'état « Exchange ». Cette liste est normalement constituée lors
de I'’événement « NegotiationDone » dans le diagramme d’états de la relation de voisinage (patientez).

La liste « Link State Request List ». Cette liste contient I'ensemble des LSAs du voisin qui ont été découverts
plus récents que les versions contenues dans la LSD de ce routeur. Ces LSAs qu'il faut obtenir feront l'objet
de paquets « Link State Request ». Au fur et a mesure que les réponses parviennent via des paquets OSPF «
Link State Update », la liste « Link State Request List » s’appauvrit. L'événement « LoadingDone », dans le
diagramme d‘états de la relation de voisinage, ne peut se produire qu’une fois cette liste vide (patientez).

Les trois listes « Link State Retransmission List », « Data Summary List » et « Link State Request List » ne
sont que des listes, c’est-a-dire qu’elles ne contiennent que les identifiants de LSA, qui jouent le réle de

pointeurs vers les enregistrements LSAs de la base de données LSD.
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Reportez-vous a la section Format des messages OSPF - Le message Hello afin d’observer les différents champs qui
permettent au routeur qui recoit ce message d‘alimenter les différents éléments associés a I'entrée
('enregistrement) de la base de données de voisinage. Les champs marqués par la petite fleche sont ceux qui
doivent correspondre entre ce routeur et le routeur voisin pour qu'ils puissent prétendre devenir voisins au sens
OSPF.

d. Etats de la relation de voisinage

A nouveau, mettons le GRAFCET a profit pour tenter d’y voir clair dans les états de la relation de voisinage. Le RFC
évoque souvent la notion d’état supérieur a ... et nous ferons de méme. Expliquons-nous : tous les états sont
supérieurs a I'état « Down » mais il n’y a pas d’état supérieur a I'état « Full » ; les états supérieurs a |'état « Exstart
» sont les états « Exchange », « Loading » et « Full ».

“Liste | - « Link State Retransmission Lists

| — Quelle gue soit I'étape active — |

T | e | it 02 <Dy it
T RAIY[otes® T RATY[mtes® T RAZ3 lites *Liste 3 : « Link State Request [z
| — | | | #
| D | Pasdiinfarmations regues depuis las
o « Routerloadinterval» durniras secontes
[ | Start (pénérs par le disgrameme o étatsde Uinte rface)
e L ] [ NBMA wiquemest |
Attsmpt Madifier [a friquence d'émission des messages Hells %
Passer de « A fnfenal» & « felb fengbe ,g
Hello regu s = B
== Ame Irr:%li'rlﬂiur | T 3
L -
| =
Init Faire figurer e veisin découvert o
B dans kes paquets Hello envoyés A L]
! &
. - LAy recl o l-wayregs + Hells recu
| o | Arme InsctiviyTimer
Cammunication bidirectionnels
2-way Cette interf, et Vinterf.visine sont i
candidats potentiels DR ou BOR |
| AAA A e | | —  [Doad) . 1-wayregu + Hella regu |
— Arme InsctivityTimer . 3
: A
Indializer n®seq 0D
 une valeur eniegue
On décide quiest le mattre de cette relation
ExStart | | Inouvella ou & reconshruire)

On décide également dun™ de séquence DD initial

:\-_Il-ndu!dj || semmbbiomated | Wegtiation done
= T Budl Sreqeest &

Description exhaustive de & LS0 3 (aide de paquets D0 %

Exchange Chague paqueta unn® de séquence DD =

Chagque paquetest explicitement acquitté ﬁ

&

_L UndoAdj | Seghumalismatck | Exchange done 3

= 7 Bdlirequen - =

— = (=]
i L5A request =

Loading |1 101 los LSA plus récents découverts | 3

L. tndo .]_?mmﬂ - Loading done (Lt des LSk eqest )

Les deux voising sont désormais pleinement adjacents
Full Cette adjacence est ajoutés
dans les L5A de routeur ef de réseau

=t UndaAd

VOISINAGE ET PROXIMITE

Un routeur OSPF entretient autant de diagrammes d’états de la relation de voisinage qu'il a découvert de voisins.
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Gardons-nous bien de traduire les termes employés par le RFC, ce sont la plupart du temps ces mémes termes
qu'utilise CISCO dans son implémentation d’'OSPF et donc dans les messages fournis par |'interface ILC. Souvenons-
nous également que I'évolution du diagramme d’états de chaque relation de voisinage est étroitement liée a
I'évolution du diagramme d’états de l'interface. La compréhension est facilitée en conservant les deux diagrammes
sous les yeux. Commentons ce diagramme d’états :

. L'état « Down » : c'est I'état initial d'une relation de voisinage. Il indique qu’aucune information récente n'a
été recue de ce voisin depuis « DeadRouterInterval » secondes (40 secondes par défaut). L'activation de
I'envoi périodique de messages Hello est le fait du diagramme d’états de l'interface. Alors que sur un réseau
a diffusion, les messages Hello sont diffusés et sont espacés de « HelloInterval » (10 secondes par défaut),
dans le cas d’un réseau en mode NBMA, les messages sont envoyés vers des adresses unicast et le choix de
la période qui sépare deux émissions est le fait de ce diagramme d’états a I'état « Down », la fréquence
d’envoi est moindre, le délai est « PollInterval » (120 secondes).

. L'événement « Start » : généré par le diagramme d’états de l'interface en plusieurs circonstances mais
uniqguement sur les réseaux en mode NBMA. Il s’agit en quelque sorte de « réveiller » un voisin et pour ce
faire, le diagramme passe a I'état « Attempt ».

. L'état « Attempt » : cet état ne s'applique qu’aux relations de voisinage construites sur un réseau
fonctionnant en mode NBMA. Il s’agit de « réveiller » le voisin avec qui il est temps d’entretenir une relation
de voisinage en augmentant la fréquence d’envoi des messages Hello. De « Polllnterval », la période qui
sépare deux messages repasse a « HelloInterval ».

. L'événement « HelloReceived » : un message Hello a été recu du voisin mais le RID de ce (notre) routeur
n‘apparait pas encore dans ce message, autrement dit le voisin n‘a pas encore découvert notre existence.
Que I'état actuel soit « Down » ou « Attempt », le diagramme passe a |'état « Init ». De plus, le temporisateur
d'inactivité est armé afin de pouvoir vérifier que ce voisin est encore en vie. L'arrivée a expiration de ce
temporisateur indiquerait que ce voisin est mort.

. L'état « Init » : a partir de I'état « Init » et donc dans les états supérieurs, ce routeur annonce les RID de

tous les voisins qu'il connait dans les messages Hello qu'il envoie a ce voisin. De plus chaque nouvel
événement « HelloReceived » réarme le temporisateur d’inactivité.

. L'événement « 2-WayReceived » : ce routeur voit son propre RID dans le champ « Neighbors » du message
Hello recu. Si I'état était « Init », le diagramme passe a I'état « 2-Way ».

. L'état « 2-Way » : ce routeur voit son propre RID dans le champ « Neighbors » du message Hello regu et en
conclut que la communication avec ce voisin est désormais bidirectionnelle. C’est I'état ultime de la relation
de voisinage avant d’entamer un éventuel rapprochement. Sur un réseau a diffusion ou NBMA, un DR ou un
BDR ne peuvent étre choisis que parmi les interfaces dont les relations de voisinage ont atteint cet état ou
un état supérieur.

. L'événement « AdjOK ? » : cet évenement n’‘apparait pas directement dans le diagramme d’états de la
relation de voisinage. Il est provoqué par le diagramme d’états de l'interface quand le déroulement de
l'algorithme de désignation du DR et du BDR a conclu au changement d’identité de I'un des routeurs
désignés. Deux cas sont alors envisageables :

. La relation de proximité en cours avec ce voisin n’a plus lieu d’'étre, il faut rompre l'adjacence et
revenir a I'état « 2-Way », ce qui est opéré a l'aide du pseudo-évenement « UndoAdj » (a nouveau
une liberté prise avec le RFC).

. Jusqu’a présent, la relation avec ce voisin n‘avait pas dépassé l'état « 2-Way » mais I'un des deux
routeurs (lui ou moi) est devenu DR ou BDR ce qui justifie I'établissement d’une relation de proximité
avec lui opérée cette fois a I'aide du pseudo-éveénement « DoAdj ».

. L'état « ExStart » : premiére étape dans la construction d’'une relation de proximité. Dans cet état, ce routeur
et son voisin décident de qui sera le maitre, qui sera l'esclave dans la relation de proximité en cours de
construction puis déterminent le numéro de séquence DBD initial en prévision du prochain échange de
paquets de description de base de données. Des deux voisins de cette relation, celui qui dispose de la plus
grande adresse d’interface devient le maitre.

. L'événement « NegotiationDone » : la négociation maitre/esclave a été achevée, les numéros de séquence
DBD ont été échangés (patientez). C'est lors du franchissement de cette transition que le processus
constitue la liste « Data Summary List ». Cette liste contient I'ensemble des LSAs qu’il faudra envoyer au
voisin. L'échange des paquets de description de base de données DBD peut commencer. Le diagramme
passe a l'état « Exchange ».
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L'état « Exchange » : dans cet état, le routeur décrit exhaustivement sa LSD a l'aide de paquets de

description de base de données (notés DD dans le RFC mais DBD dans l'interface ILC de CISCO). Dans le
méme temps, le routeur recoit des paquets DBD de son voisin et peut comparer ses LSAs avec les LSAs
détenus par son voisin. Chaque fois qu’il découvre que son voisin détient un LSA plus récent ou un LSA qui lui
est encore inconnu, il I'ajoute a la liste « Link State Request List ». Dés |'état « Exchange », il Iui est déja
possible de demander les LSAs plus récents découverts chez ce voisin en lui envoyant des paquets « LS
Request » qui contiennent les LSAs a obtenir extraits de cette liste.

L'événement « ExchangeDone » : ce routeur et son voisin ont terminé la description exhaustive de leur LSD.
Le diagramme passe a |'état « Loading ».

L'état « Loading » : ce routeur demande a son voisin les LSAs qu'il n‘aurait pas encore obtenus a l'aide des
paquets « LS Request ».

L'’événement « LoadingDone » : la liste « Link State Request List » est vide.

L'état « Full » : les deux voisins sont maintenant pleinement adjacents, en bref des proches, et cet état
d’adjacence ou de proximité est digne de figurer dans les LSAs de routeur et de réseau (patientez).

e. Construction d'une relation de voisinage

Merci de bien vouloir consulter cette section en ayant également sous les yeux la section Format des messages OSPF
- Le paquet DBD.

Le paquet DBD est utilisé pendant la construction d'une relation de voisinage afin de décrire les LSAs contenus dans
la LSD. La description exhaustive peut nécessiter de nombreux paquets DBD et c’est pour cette raison qu’une
procédure de type « polling » a été choisie. Une telle procédure consiste a désigner un maitre qui prend l'initiative
des échanges. L'esclave ne peut émettre un paquet DBD qu’en réponse a un paquet DBD regu du maitre. Dans le cas
d’OSPF, un message DBD émis par le maitre est a la fois une invitation a recevoir et une invitation a émettre. La
procédure fait correspondre un message d’invitation a émettre avec sa réponse a l'aide des numéros de séquence

DBD.

=
i 2 Way 10.0.8.22

ATmraky 2-Way
| OED =1 M=1 MS=15eq=5382 [ vid " | Dokdj
| Exstart D eq=82E2 vide] . > S
| Hegotiatian dees & . DBD I=1 M=1 M5=1 5eq=33596 [vida] @ ExStart
| Exchange @ ___DEDI=0M=1 M5=0Seq=3306] ... - - Regatialion dona
— LSAHeadar Type Router-LSA Adyv 1.0.0.11 LS seq 0x3000 0001] =

- DBD =0 M=1 MS=1 Sag=3357 [.w,,_.@ Exchange
LSA Header Type Router-LSA Ady 1,0.0.22 L5 seq 0x80000001]

@_DBDJEQMEQMSEQM?T i 3
Ma ¢ Database Summary List: estvide ]
. Enrbange dore " » CBOD 1=0 M=0MS=15eq=3388[...... E
g - La mienne aussi]
Leading @ ___DEDI=0M=0 MS=05eq=3388].. o , . FExharge done
Eian compns ] =
t t Leading
v ¥
Capture cap_2I_01.pcap ECHANGE DES PAQUETS DBD (DESCRIPTION DE BASE DE DONNEES)

Puisque R1100 a été le premier routeur démarré, il est arrivé plus vite a la conclusion qu'il lui fallait établir
une relation d'adjacence avec le futur DR R2200. R1100 passe a l'état « ExStart » et dés la trame 42,
commence I'’émission de paquets de description de base de données vides, avec les bits « Initial », « More »
et « MasterSlave » a 1. R1100 a choisi un numéro de séquence DBD égal a 5982. Ces paquets DBD vides sont
répétés tous les « Rxmtinterval » secondes, trames 49 et 54.

R2200 sort de |'état « Waiting » et déroule l'algorithme de calcul DR, BDR. Il le fait avec la méme matiére
premiére que R1100 et arrive au méme résultat. Il est devenu DR ce qui justifie I'établissement d’une relation
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de proximité avec R1100. R2200 passe a |'état « ExStart » et envoie a son tour un paquet DBD vide en trame
64 dont les bits I, M et MS sont positionnés. R2200 a choisi un numéro de séquence égal a 3396.

R1100 recgoit en trame 64 un paquet DBD vide dont les bits I, M et MS sont positionnés. R1100 observe que
Iidentifiant de R2200 est plus élevé. Ces conditions prises ensemble provoquent I’événement «
Negotiationdone ». R1100 est désormais esclave. Le franchissement de la transition provoque entre autres le
remplissage de la liste « Link State Summary List » ainsi que |'activation de I'état « Exchange ». Le numéro de
séquence regu et accepté du maitre 3396 est nouveau, il est donc interprété comme une invitation a
émettre. R1100 peut émettre son premier paquet DBD non vide en trame 68. Dans ce paquet, le bit Initial est
a 0 car le diagramme d’états a quitté I'état « ExStart », le bit « More » est a 1 car il y a encore des paquets
DBD a suivre, le bit « MasterSlave » est a 0 car R1100 est esclave. Le numéro de séquence renvoyé fait écho
au numéro de séquence recu, soit 3396. Le paquet contient un en-téte LSA de routeur pour le routeur dont
le RID est 1.0.0.11.

R2200 recoit la trame 68 et y voit un paquet DBD dont les bits I et MS sont a 0 et dont le numéro de
séquence est égal au numéro de séquence émis 3396. Ces conditions prises ensemble provoquent
I'événement « Negotiation Done », R2200 est désormais le maitre, le diagramme d’états de la relation de
voisinage passe a I'état « Exchange ». L'esclave a fait écho au numéro de séquence émis, ceci est interprété
comme un acquittement par le maitre, ce qui lui permet d’émettre un nouveau paquet DBD en trame 73. Dans
ce paquet, le bit Initial est a 0 car le diagramme d’états a quitté I'état « ExStart », le bit « More » est a 1 car il
y a encore des paquets DBD a suivre, le bit « MasterSlave » est a 1 car R2200 est maitre, le numéro de
séquence est incrémenté et vaut 3397. Le paquet contient un en-téte LSA de routeur pour le routeur dont le
RID est 1.0.0.22. Si I'esclave n’avait pas renvoyé de paquet DBD faisant écho au numéro de séquence 3396,
dans le cas d’une erreur de transmission par exemple, le maitre aurait émis a nouveau le paquet DBD
contenu dans la trame 64 aprés « RxmtInterval » secondes.

R1100 recoit la trame 73 et y voit un paquet DBD nouveau puisque porteur d’'un nouveau numéro de
séquence 3397. Ceci est interprété comme un acquittement du paquet DBD émis en trame 68 et comme une
invitation a émettre. Mais puisque la « Link State Summary List » de cette relation de voisinage ne comportait
qu’un seul en-téte de LSA, la liste est déja vide et le paquet DBD émis en trame 85 est un paquet vide dont
le bit « More » est a 0. Le numéro de séquence renvoyé fait écho au numéro de séquence regu, soit 3397. Si
le paquet DBD recu avait été porteur du méme numéro de séquence 3396, R1100 se serait contenté
d’émettre a nouveau le paquet DBD précédent contenu dans la trame 68.

R2200 recoit la trame 85 et y voit un paquet DBD dont le numéro de séquence 3397 fait écho au numéro de
séquence émis. Ceci est interprété comme un acquittement par le maitre, ce qui lui permet d’émettre un
nouveau paquet DBD en trame 96. Mais puisque la « Link State Summary List » de cette relation de voisinage
ne comportait qu’un seul en-téte de LSA, la liste est déja vide et le paquet DBD émis en trame 96 est un
paquet vide dont le bit « More » est a 0, le numéro de séquence est incrémenté et vaut 3398.

R1100 recoit la trame 96 et y voit un paquet DBD porteur d’'un nouveau numéro de séquence 3398.
L'esclave doit renvoyer un paquet en réponse. Le paquet DBD recu a le bit « More » a 0. Le paquet DBD que
s'appréte a émettre l'esclave a également le bit « More » a 0. Ces deux conditions prises ensemble
provoquent I'’événement « Exchange done » et par suite, l'activation de I'état « Loading » du diagramme
d’états de la relation de voisinage. Il faut observer que l'esclave génére toujours cet évenement avant le
maitre. R1100 envoie un paquet DBD en trame 104 avec le bit « More » a 0 et un numéro de séquence
faisant écho au numéro de séquence regu, soit 3398.

R2200 recoit la trame 104 et y voit un paquet DBD dont le numéro de séquence 3398 fait écho au numéro
de séquence émis. Ceci est interprété comme un acquittement par le maitre. R2200 a déja envoyé sa
séquence compléte de paquets DBD et le paquet DBD regu a le bit « More » a 0. Ces deux conditions prises
ensemble provoquent |I'’événement « Exchange done » et par suite, l'activation de I'état « Loading » du
diagramme d’états de la relation de voisinage.

La figure suivante tente d’illustrer I’évolution de la « Link State Summary List » :
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Les protagonistes sont maintenant tous deux dans l'état « Loading », cette phase de description de la LSD est
terminée. Chaque routeur a pu comparer ses LSAs avec les LSAs détenus par son voisin. Chaque LSA découvert ou
observé plus récent chez le voisin a été ajouté a la liste « Link State Request List ». Des |'état « Exchange », le
routeur peut déja demander les LSAs plus récents découverts chez le voisin en lui envoyant des paquets « LS
Request » porteurs de tout ou partie de cette liste. Dans le cas présent, la liste est des plus courtes. Pour R1100, elle
ne comporte que le seul « Link State ID » 1.0.0.22. Pour R2200, elle ne comporte que le seul « LS ID » 1.0.0.11 :

10.0.8.11 10.0.8.22
. LS Regquast] Type 1: ReuterLSALSID1.0.0.11 Adv Router1.0.0 1‘II@

(56 Type 1 -LSALSID1 1 1

@ LS Update| MbofLSAT LS age S8 LS type 1 Router-LSA LSID1.0.0.11, e
f LS Seq0x80000001 LSchecksum O0xFEEA=2 Links...] 1

[ Ewhamedone | DBD =0 M= M3=1 Sequ2328 (... oD
[ = La mignne estvide aussi]
Loading
L |leadingdone | i 4 ; v %]
| L5 Seq0xB80000001 LS checksum Ox120F =2 Links ...]
| Full
104 DED =0 M=0 MS=0 Saq=3388] ___... . 5 o [Exbange dose
| Biencompris ] E s
| Loading
N : t\,- Lozding dena
> o lnin
Full
| Capture cap_21_01.pcap SYNCHRONISATION DES BASES DE DONNEES

La figure illustre la suite de I'exemple déja utilisé pour expliciter la phase d’élection DR et BDR puis la phase de

description des bases de données :

. R2200 a découvert en trame 68 que R1100 détenait le LSA 1.0.0.11. Puisque ce LSA est encore inconnu de

R2200, il est demandé a l'aide d’un paquet « LS Request » en trame 74.

. De méme, R1100 a découvert en trame 73 que R2200 détenait le LSA 1.0.0.22. Puisque ce LSA est encore

inconnu de R1100, il est demandé a l'aide d'un paquet « LS Request » en trame 86.

. R2200 recgoit la réponse a sa requéte en trame 87. La liste de demandes « Link State Request List » ne

comportait qu‘un seul élément, elle est maintenant vide, R2200 n‘a plus d’autre requéte a formuler. Ceci
provoque I'événement « Loading done » dans le diagramme d’états de la relation de voisinage. Pourtant, le
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diagramme ne pourra passer a |'état « Full » qu’aprés étre passé par |'état « Loading », ce qui ne se produira
qu'a la trame 104. Notez que le paquet « LS Request » de la trame 74 pouvait embarquer bien plus qu'une
seule demande. Quand c’est le cas, chaque LSA demandé l'est explicitement (voir Format des messages
OSPF - Le paquet Demande d’état de lien).

. R1100 recoit la réponse a sa requéte en trame 97. La liste de demandes « Link State Request List » ne

comportait qu’un seul item, elle est maintenant vide, R1100 n‘a plus d’autre requéte a formuler. Ceci
provoque I'événement « Loading done » dans le diagramme d’états de la relation de voisinage et par suite, le
passage a |'état « Full ».

Le diagramme d’états de la relation de voisinage entretenu par R1100 pour sa relation avec R2200 est maintenant
dans I'état « Full ». De méme, le diagramme entretenu par R2200 pour sa relation avec R1100 est dans I'état « Full ».
Les deux voisins R1100 et R2200 sont donc pleinement adjacents (des proches), leurs bases de données sont
synchronisées. Il reste maintenant a OSPF la charge de maintenir les LSD synchronisées, c’est I'objet du processus
d’inondation. Il lui faut également maintenir le degré de pertinence ou de confiance dans chacun des LSAs contenus
dans la LSD, c’est I'objet du processus de rafraichissement des LSAs. Ces deux processus étroitement imbriqués sont
décrits a la section Processus d’inondation dans ce chapitre.

f. Maintenance

Les quelques commandes show ou debug suivantes peuvent aider a comprendre l'activité d'OSPF quand elle est liée
aux problemes de voisinage. Le contexte est le suivant : les trois routeurs R1200, R2100 et R2200 sont
opérationnels depuis un certain temps, R2200 est DR, R2100 est BDR. La commande debug ip ospf adj a été entrée
sur R2200. Puis on active R1100.

Repérez dans la capture précédente le passage de la relation de voisinage R1100 - R2200 par les différents états :
2WAY, EXSTART, EXCHANGE et FULL. Observez également |I'’échange de paquets DBD associés aux numéros de
séquence. R1100 est esclave dans cet échange, |'adresse IP de l'interface concernée est 10.0.8.11, mais puisque
cette adresse est aussi la plus petite des quatre adresses présentes sur LAN8, on peut déduire que R1100 aurait
été esclave quelle que soit la relation de voisinage a construire sur ce réseau. Repérez les différents événements «
Neighbor change » qui interviennent dans le diagramme d’états de l'interface puis les événements « Negotiation done
», « Exchange done », « Loading done » qui interviennent dans le diagramme d’états de la relation de voisinage. Au
final, debug fournit un résultat presque aussi détaillé que celui d'un analyseur de protocole.

R2200b#debug i p ospf adj

OSPF adj acency events debugging is on

01:34:11: OSPF: 2 Way Conmunication to 1.0.0.11 on FastEthernet0/1, state 2WAY

01: 34: 11: OSPF: Nei ghbor change Event on interface FastEthernet0/1

01:34:11: OSPF: DR/ BDR el ection on FastEthernet0/1

01:34:11: OSPF: Elect BDR 1.0.0.21

01:34:11: OSPF: Elect DR 1.0.0.22

01:34:11: DR 1.0.0.22 (1d) BDR 1.0.0.21 (1d)

01:34:11: OSPF: Send DBD to 1.0.0.11 on FastEthernet0/1 seq 0x2499 opt 0x42 flag Ox7
len 32

01:34:11: OSPF: Rcv DBD from1.0.0.11 on FastEthernet0/1 seq 0x2499 opt 0x42 flag Ox2
len 52 ntu 1500 state EXSTART

01:34:11: OSPF: NBR Negotiation Done. W are the MASTER

01:34:11: OSPF: Send DBD to 1.0.0.11 on FastEthernet0/1 seq 0x249A opt 0x42 flag 0x3
len 132

01:34:11: OSPF: Rcv DBD from1.0.0.11 on FastEthernet0/1 seq 0x249A opt 0x42 flag Ox0
len 32 ntu 1500 state EXCHANGE

01:34:11: OSPF: Send DBD to 1.0.0.11 on FastEthernet0/1 seq 0x249B opt 0x42 flag Ox1
len 32

01:34:11: OSPF: Rcv DBD from 1.0.0.11 on FastEthernet0/1 seq 0x249B opt 0x42 flag O0x0
len 32 ntu 1500 state EXCHANCGE

01: 34: 11: OSPF: Exchange Done with 1.0.0.11 on FastEthernet0/1

01:34:11: OSPF: Synchronized with 1.0.0.11 on FastEthernet0/1, state FULL

01:34:11: %OSPF-5- ADJCHG: Process 1, Nor 1.0.0.11 on FastEthernet0/1 from LOADI NG

to FULL, Loading Done

En dehors du résultat de la commande debug, SYSLOG informe également de l'activité OSPF liée au voisinage. Le
passage de la relation de R2200 avec son voisin R1100 a I'état FULL est salué par un message SYSLOG classé au
niveau 5 « Notifications » (Evénement normal mais important) :

01:34: 11: %0SPF-5- ADJCHG. Process 1, Nor 1.0.0.11 on FastEthernet0/1 from LOADI NG
to FULL, Loadi ng Done

Pour R2200, un des voisins (R1100) est arrivé a I'état « Full » et cet événement le contraint a produire une nouvelle
instance du LSA de réseau :
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01:34:12: OSPF: Build network LSA for FastEthernet0/1, router ID 1.0.0.22

Aprés avoir fait cesser la commande debug, 'administrateur peut vérifier quelles sont les relations de voisinage
entretenues par ce routeur a l'aide de la commande show ip ospf neighbor, commande des plus utiles car elle
fournit une information concise. Par exemple sur R1100 :

R1100b#sh i p ospf nei ghbor

Nei ghbor I D Pri State Dead Time  Address Interface

1.0.0.12 1  2WAY/ DROTHER 00: 00: 39 10.0.8.12 Fast Et hernet 0/ 1
1.0.0.22 1 FULL/DR 00: 00: 39 10.0.8.22 Fast Et hernet 0/ 1
1.0.0.21 1  FULL/BDR 00: 00: 35 10.0.8.21 Fast Et hernet 0/ 1

6. Partage de I'AS en aires

a. Notion d’aire

En préambule, il a été dit qu'OSPF met a profit un concept d‘aires afin de contenir ses exigences en ressources
machine (mémoire et CPU), afin également de réduire autant que faire se peut le trafic d’'acheminement. Pour
mémoire, le trafic d'acheminement est le trafic inhérent au protocole de routage. La bande passante consommée
pour ce trafic I'est au détriment de la bande passante utile.

Du point de vue OSPF, l'aire est un regroupement logique de routeurs OSPF et de liens entre routeurs. A l'aide des
aires d'OSPF, il devient possible de subdiviser le domaine en sous-domaines. Un routeur dans une aire donnée peut
ignorer les détails de topologie des aires voisines. Toutes proportions gardées, l'aire est a OSPF ce que la zone est a
DNS, un fractionnement de lI'information globale :

. Dans DNS, l'existence de la zone est réelle, physique puisqu‘on peut lui associer une base de données,
I'ensemble des zones juxtaposées constituant la base de données globale. A l'intérieur d’'une zone,
I'ensemble des serveurs de noms entretiennent la méme copie de la base de données associée a la zone.

. Il en va de méme dans une aire OSPF a laquelle il faut associer la base de données d’états de liens (LSD)
pour l'aire. A lI'intérieur de l'aire, chaque routeur entretient la méme copie de la LSD.

L'analogie s'arréte la car la base de données d'une zone contient les informations que I'administrateur a bien voulu y
placer alors que la base de données LSD est auto-construite par les routeurs a I'aide d'un processus d’inondation,
chaque routeur apportant sa pierre (ses LSAs) a I'édifice (la LSD de l'aire).

Un routeur OSPF ne partage une LSD qu’avec les autres routeurs de la méme aire. La taille de la LSD et donc
I'impact sur la mémoire des routeurs sont évidemment plus réduits que si la LSD avait d{ couvrir le systéme
autonome dans son entier.

Une LSD plus réduite signifie également moins de LSAs a entretenir et des LSAs qu’il faut propager moins
loin, avec a la clé, une consommation de ressources CPU revue a la baisse ainsi qu’un trafic d'acheminement
moindre.

Définissons formellement l'aire :

. Un lien ou un réseau appartient a une aire et une seule. Les frontiéres d’aires sont par conséquent placées
sur les routeurs et non sur les liens.

. Une aire est identifiée par un numéro exprimé sur 32 bits et totalement indépendant du plan d’adressage IP
du réseau :

. Les identifiants d‘aire sont formatés comme des adresses IP. L'aire 0 est également l'aire 0.0.0.0.
Tant que l'identifiant est en deca de 256, les choses sont simples, « x » ou « 0.0.0.x » identifient une
seule et méme aire. Au-dela de 256 (mais est-ce utile ?), on préférera sans doute s’en tenir au
format décimal pointé.

. Tous les routeurs frontiéres appartiennent au moins a une aire particuliére, dite backbone ou aire 0. La
figure suivante illustre ce qui est possible et ce qui ne I'est pas :
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. Les aires d'OSPF doivent étre construites selon une topologie hiérarchique autour de l'aire backbone,
toujours présente. L'identifiant 0 (ou 0.0.0.0) est réservé a l'aire backbone (littéralement épine dorsale).
Illustration :

Interior
Router

T

S e

- - o
| | Backbone
| Router

Area0.

Autonomous System

Topologie hiérarchique d’un domaine OSPF

. Il est possible d'atténuer la contrainte précédente en établissant un lien virtuel vers l'aire backbone au
travers d’'une aire non backbone. Illustration :
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En configuration de routeur...
Area 1 virtual-link 1.9.8.2

En relation avec le découpage du systéme autonome en aires, il devient possible de classer le trafic en trois
catégories :

. Le trafic « intra-aire » constitué par les paquets quand ils transitent entre routeurs sans quitter I'aire dont ils
sont issus.

. Le trafic « inter-aire » constitué par les paquets dont les adresses source et destination n‘appartiennent pas
a la méme aire.

. Le trafic externe quand des paquets doivent transiter entre le domaine OSPF et un autre systeme autonome.

L'aire backbone a la charge de résumer les destinations accessibles d’'une aire et de publier ce résumé aupres des
autres aires. En effet, le trafic « inter-aire » doit nécessairement transiter par l'aire backbone. Deux aires non-
backbone ne peuvent échanger directement.

Comme nous aurons l‘occasion de le détailler un peu plus tard en examinant les différents types de LSAs, I'échange
d’informations de routage entre aires est essentiellement de type vecteur de distance. Vérifions-le en raisonnant sur
la figure précédente légendée Topologie hiérarchique d’'un domaine OSPF :

. Le protocole OSPF permet au routeur de bordure R8 de connaitre I'ensemble des destinations dans |'aire 8
qui lui est directement connectée. R8 annonce ces destinations dans l'aire 0 a l'aide de LSAs de type
résumés de réseau.

. Le routeur R16 recgoit ces LSAs résumés de réseau grace au processus d’inondation.

. Chaque LSA résumé de réseau annoncé par R8 contient une destination et un col(t. R16 place la destination
dans sa table de routage via R8 en ayant soin de mettre le co(t a jour. Le co(t calculé par R16 est la somme
du colt recu et du colit pour atteindre R8. Puis R16 génere ses propres LSAs résumés de réseau et les
inonde vers l'aire 16.

C’est bien la description d’un algorithme type vecteur de distance. Ceci explique également pourquoi les aires OSPF
doivent étre construites en étoile autour de l'aire backbone, on évite ainsi I'écueil des boucles de routage que
pourrait amener un tel algorithme.

Classiquement, les architectes réseau en charge de la planification et du déploiement d’OSPF mémorisent des ordres
de grandeur quant a la taille maximale d'une aire et le font en simposant un nombre de routeurs maximal, par
exemple 50. Il n‘est pas certain que cette démarche soit la plus pertinente car beaucoup d’autres facteurs influent
sur la consommation de ressources mémoire et CPU du processus OSPF et notamment le nombre de liens de |'aire ou
le nombre de LSA résumé issus des autres aires, liste non exhaustive. Ceci explique que des aires a 30 routeurs
puissent étre parfois plus chargées que des aires a 300 routeurs. L'architecte réseau ne peut s’absoudre d’une
surveillance des ressources consommeées aprés le déploiement. Par ailleurs, rien n’interdit de déployer OSPF dans un
domaine unique quand l'inter-réseau est de taille raisonnable. Diviser un domaine en aires est une possibilité, pas
une obligation.

b. Classifions les routeurs

Observez la figure Iégendée Topologie hiérarchique d’'un domaine OSPF et distinguez les routeurs suivants :
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. Le routeur interne : toutes ses interfaces appartiennent a une seule et méme aire. Un routeur interne
n‘entretient qu’une seule LSD.

. Le routeur de bordure ABR (Area Border Router) : connecte une aire ou davantage a l'aire backbone, c’est en
quelque sorte la passerelle pour le trafic inter-aire. Le routeur ABR a au moins une interface appartenant a
I'aire backbone. La vie d’'un ABR est évidemment plus compliquée que celle d’un routeur interne car il doit
entretenir autant de LSD que d’aires connectées. Ces routeurs justifient probablement un effort quant a la
quantité de mémoire embarquée ou la puissance CPU. C’est le routeur ABR qui résume la topologie de l'aire
ou des aires connectées puis publie ces résumés vers l'aire backbone a I'aide de LSAs résumé (patientez).

. Le routeur backbone : il a au moins une interface dans l'aire backbone. Un routeur ABR est nécessairement

un routeur backbone mais I'assertion inverse n'est pas vraie. De méme, un routeur interne dont toutes les
interfaces appartiennent a I'aire backbone est un routeur backbone.

. Le routeur frontiere au systeme autonome ASBR (Autonomous System Boundary Router) : I'ASBR est au
systéme autonome ce que I’ABR est a l'aire, une passerelle vers les destinations externes au systéme
autonome. L'’ASBR apprend des routes externes a I'aide de protocoles de routage tels qu’EIGRP ou BGP puis
les injecte dans le domaine OSPF. L'ASBR peut étre indifféremment un routeur interne, un routeur ABR ou un
routeur backbone.

c. Continuité de service

Nous sommes depuis un moment hors cadre CCNA, le lecteur intéressé exclusivement par la certification peut aller
directement a la description du processus d’inondation.

L'architecte réseau doit garder a l'esprit des régles de bon sens et assurer un maillage suffisant a méme de
contourner un lien défaillant.

Exemple 1 :

Aire 1 \
\ / artltlonnée.-\ /

L'aire 1 est sans doute insuffisamment maillée et une défaillance du lien telle qu'illustrée peut conduire a un
partitionnement de l'aire. Fort heureusement dans ce cas précis, chaque partition de l'aire 1 reste connectée a un
ABR. L'aire backbone considére alors les deux partitions comme deux aires distinctes. Le trafic intra-aire d'une
partition a I'autre devient un trafic inter-aire qui transite par I'aire backbone, le service est maintenu.

Exemple 2
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Les routeurs de l'aire backbone sont insuffisamment maillés et un lien défaillant provoque le partitionnement de l'aire
backbone. C’est évidemment beaucoup plus grave, tout se passe comme s'il existait désormais deux domaines OSPF.
Prévenir cet accident est a nouveau un travail d’architecte, voici deux solutions possibles :

La premiere solution consiste a mailler davantage les routeurs de I'aire backbone. Dans l'illustration précédente, la
défaillance d’un lien de l'aire 0 ne peut causer une interruption de service. La seconde solution consiste a rétablir la
connectivité en établissant un lien virtuel au travers d’une aire non backbone.
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7. Processus d’inondation

a. Concepts généraux

Il faut distinguer le trafic IP utile du trafic d'acheminement. Chaque routeur OSPF effectue son calcul de I'arbre SPF et
en déduit des routes qu'il place en table de routage. Un trafic utile emprunte I'une de ces routes pour progresser
vers sa destination. Le trafic d’acheminement consiste en tous les messages OSPF utilisés pour entretenir le
protocole. A ce stade du chapitre, nous avons mis a profit les types de paquets OSPF suivants :

. Les messages Hello pour découvrir les voisins puis maintenir les relations de voisinage en vie.
. Les paquets DBD pour décrire le contenu des LSD.

. Les paquets « LS Request », « LS Update » pour synchroniser les bases de données LSDs.

Ces aspects du protocole ont permis de tisser un ensemble de relations de proximité qui en final construisent un
réseau logique trés différent du réseau physique et qui sert de support au trafic d'acheminement destiné a maintenir
I'ensemble des LSDs d’une aire identiques :

i —
| WAN
LAN1 Ay
LANZ2 |
A C ]
[ DR du LANZ
® & S
~ 2 a G
NG Wy
v b
i NS
1 " -
DR du LANA1 e e
L'INONDATION

Dans cet exemple, deux réseaux physiques LAN, un Token Ring et un Ethernet, sont interconnectés par une liaison
point a point WAN. OSPF a procédé a I'élection d’un DR sur chacun des réseaux a diffusion puis a établi une relation
de proximité entre les deux routeurs de part et d’autre du lien WAN, ainsi qu’entre le DR de chaque réseau LAN avec
les autres routeurs du réseau. La vue logique est faite d’'un ensemble de relations de proximités, c’est-a-dire un
ensemble de relations logiques point a point.

Immédiatement aprés |'établissement d’une relation de proximité, les deux LSD de part et d’autre de la relation sont
identiques, mais elles ne le resteraient pas longtemps sans un processus destiné a maintenir en temps réel la
cohérence de I'ensemble des LSD sur l'aire. La LSD contient I'ensemble des LSAs générés par les routeurs de l'aire,
c’est donc une base de données topologique. Tout changement dans la topologie de I'aire (un lien qui monte ou qui
tombe, un routeur qui s’active ou qui disparait...) se traduit par un changement dans au moins un LSA.

Le processus d’inondation est le processus prévu par OSPF pour maintenir des bases de données d’états de
lien identiques sur I'ensemble des routeurs d’‘une aire.

Le processus d'inondation consiste a faire en sorte que tout LSA nouveau ou modifié soit diffusé a I'ensemble des
routeurs d’une aire. Il utilise pour ce faire les paquets OSPF de type :
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. <« Link State Update » (type 4) ;

. <« Link State Acknowledgement » (type 5).

Update
LSA 1 !
LSA 2 K
LSA 3 =l 224.0.0.5
ﬁ LSA 4 e
Acknowledgement
Header LSA 1
*
224.0.0.6 TR
Header LSA 3
* Si le réseau supporte les diffusions Header LSA &

Un paquet « Link State Update » peut porter plusieurs LSAs distincts. Attention a bien comprendre ce point essentiel :
les LSA sont un peu aux paquets « LS Update » ce que sont les datagrammes IP pour les trames Ethernet :

. Pour mémoire, la trame reste locale c'est-a-dire échangée entre deux interfaces directement connectées.
Seul le datagramme transite dans le réseau.

. On peut faire I'analogie avec les LSAs encapsulés dans le « LS update ». Le paquet « LS update » comme tout

paquet OSPF est généré avec une valeur TTL fixée a 1. On est ainsi assuré que le paquet ne puisse pas
effectuer plus d’un saut. Seul le LSA transite dans le réseau.

OSPF utilise les paquets « LS Update » dans deux circonstances : lorsqu’il faut répondre a un paquet « LS Request »
ainsi que dans le processus d'inondation des LSAs. Dans ce cas précis, souvenons-nous qu’un paquet OSPF n'a
jamais besoin d’étre acheminé au-dela du réseau dont il est issu. C’est ce constat qui a permis d’ajuster la valeur TTL
des paquets OSPF a 1. La conséquence est que parmi les LSAs regus, un routeur voisin doit ré-encapsuler les LSAs
appropriés dans de nouveaux paquets « LS Update » pour que le processus d'inondation puisse progresser.

Pour faire une analogie encore plus osée, les LSAs sont des auto-stoppeurs et le « LS Update » une vaste voiture
break conduite par un chauffeur compréhensif. La voiture a ramassé des auto-stoppeurs de toutes origines et de
tous ages dont le seul but est d'aller partout. Mais la voiture ne dépasse pas le noeud routier suivant. Arrivé a ce
noeud, tout le monde débarque et les auto-stoppeurs cherchent un autre chauffeur compréhensif.

L'adresse de destination d’'un paquet « LS update » différe selon le type de réseau :

. Réseau point a point : les paquets « LS Update » sont envoyés vers |'adresse de multicast 224.0.0.5 (qui
signifie tous les routeurs OSPF, « AlISPFRouters »).

. Réseau point a multipoint : les paquets « LS Update » sont envoyés vers |'adresse unicast du proche.

. Réseau a diffusion et réseau en mode NBMA : détaillés ci-aprés.

b. Inondation sur un réseau a diffusion

Sur les réseaux a diffusion, les « DRothers » forment une relation de proximité avec le DR et le BDR. Un paquet « LS
update » issu d'un « DRother » est donc envoyé vers |I'adresse multicast 224.0.0.6 (qui signifie les deux routeurs DR
et BDR, « AlIDRouters »). En retour, le DR émet le ou les LSAs nouveaux ou mis a jour dans un paquet « LS Update »
destiné a tous les routeurs adjacents sur ce réseau, il le fait en utilisant I'adresse multicast 224.0.0.5. Le BDR ne
participe pas activement au processus d‘inondation mais il se tient prét en profitant des « LS Update » regus pour
mettre a jour sa LSD. Illustrons a 'aide de cet exemple :
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LAN12

LAN11
10.0.11.0/24 10.0.12.0/24
255.255.255.0 255,255.255.0
P = ——
Loopback 0 [m‘f =¥ j r"-x‘_? e Loopback 0
1.0.0.11/32 1.0.0.12/32
t__H‘_l_I_Dﬂh g B 1200b
A1 A2 LANS
FO/ 10.0.8.0/24
255.255.255.0
L iy
.21 +22
e ,_,-f—_ g
Loopback 0 (‘* =T RS b Loopback 0
1.0.0.21/32 | R2100b RZEGDI:- 1.0.0,22/32
] L il ]
LAaMN21 LANZZ2
10.0.21.0/24 10.0.22.0/24
255.255.255.0 255,255.255.0

La capture correspondante cap_2I_06.pcap est disponible en téléchargement sur le site ENI. Le contexte est le

suivant :

le réseau est opérationnel depuis un temps suffisant. Sur LAN8, R2200 est DR, R2100 est BDR. L'interface

FO/0 de R1100 tombe ce qui contraint R1100 a générer un nouveau LSA. Comparez le LSA avant l'incident et le LSA

généré aprés que l'interface soit devenue inactive :

i cap_3_prap - Wireshark
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[ | e | zarce |

| Frmocst | ie
i

TET s R I
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Be M ¥ew o Catre  Atalie LS Age: 1 seconds
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Advercizing Router: £.0.0088 {1.9.0.11)
L% Sequence wusber: OxBOGGO003
LS checksus: Oufdds
Length: 36

= Flags: owdd {3

f OEPF Header
F LS Update Packet
Husber of LEAZ; 1
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@ address of peasignaced Router: 10.0.8.22
Link Data: 10.0-8.18
Link Type: 2 =
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05 O metric: 1

2 LG Type! ROuber-LEA
L% Aga: & saconds
B mor age! False
W Gprions: 022 (D2, @

./-_-"
o= 3)
pata: 10.0.8.11

CLormection to a trarsit retwork

Link-State M?bru:tor“_ﬂ v
Link State ID: 1.0.0rr
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Length: 48
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L'instance du LSA de routeur identifiée par « Link State ID »
checksum » 0x347a,
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circonstances qui provoquent la génération d’'une nouvelle instance de LSA. Le changement d’état d’une interface fait
partie de ces dix événements. R1100 génére donc une nouvelle instance de son LSA de routeur identifiée par « Link
State ID » = 1.0.0.11, « LS seq Number » = 0x80000003, « LS checksum » = 0xfdd5 et diffuse cette instance dans un
paquet « LS Update » vers |'adresse multicast 224.0.0.6 en trame 365. Cette instance ne porte plus qu’un seul lien
vers le réseau LANS.

M .. N
— e | implicie

[ LS Update | {: “J

aaf)f'_ R1100 [ i-- @ R1100 LS Update

i e | DR R2200 DR R2200 {

224,0.0.8 224.0.0.6
R1200 R1200

— ﬁ BOR Rz100 e BODRRz100

L3

£

e I

i 224.0.06 o/ i 24006 _/

e (.- i TAE
l@ R14100 | expliiee I:SﬁB R4100 | eiplicite

o = "-\ —
== e e DR R2200 e DR r2200
224.0.0.5 @ e a
224.0.0.5 224.0.0.6

R1200 R1200

— e — BDR R2100 e 2 BDRR2100

224.0.0.5 e > e
LS Ack
(ora) s/
RA400
ﬁ i pr | L5 Update
—_—
LS Update | R1200
—— SE— BDR LSUpdate
—
Capture cap_z_l:ﬁﬂ.p-cap VINONDATION

c. Les acquittements

OSPF ne peut fournir des résultats de routage cohérents que si les LSDs des différents routeurs d’'une aire sont
parfaitement identiques. Puisque les mises a jour des LSAs qui composent la LSD sont propagées a l'aide du
processus d'inondation, il est nécessaire que ce processus soit rendu parfaitement fiable. Un routeur qui transmet un
ou plusieurs LSAs doit obtenir I'assurance que ces LSAs ont été bien regus et un routeur qui recoit des LSAs doit
avoir la certitude que ces LSAs sont intégres. L'ouvrage Cisco - Notions de base sur les réseaux dans la collection
Certifications aux Editions ENI a donné l'occasion d’'étudier les protocoles de couche Transport et la fiabilité apportée
par TCP. Mais OSPF s’encapsule directement dans IP, il faut se passer des garanties RIS (Remise, Intégrité,
Séquencement) de TCP. Si OSPF a besoin de fiabilité, il doit se fabriquer cette fiabilité « sur mesures ». Pour ce faire,
les mécanismes mis en ceuvre sont :

1) Une somme de contréle est ajoutée dans I'en-téte du LSA et porte sur I'ensemble du LSA a I'exclusion du champ
age (patientez).

2) Chaque LSA fait lI'objet d'un acquittement individuel. Un routeur qui doit acquitter un LSA peut le faire de fagon
explicite ou implicite (patientez).

3) Un LSA est dotée dés sa naissance d'une espérance de vie. Si aucun événement ne cause sa régénération, alors il
meurt de mort naturelle a I'expiration de son espérance de vie et une nouvelle instance est générée (patientez).

. Acquittement implicite : imaginons deux routeurs A et B. Le routeur A émet un ou plusieurs LSAs nouveaux ou

mis a jour vers le routeur B. Il se trouve que le routeur B qui regoit ces LSAs doit a son tour émettre un ou
plusieurs LSAs vers A. Pourquoi ne pas profiter de ce train en partance pour y glisser les acquittements : « Je
veux te dire blablabla et j'en profite pour te dire que j'ai bien recu tes LSAs X, Y et Z ». Oui mais voila, un
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paquet « LS Update » ne peut que porter des LSAs. Comment y insérer un ou plusieurs acquittements ?... En
répétant en écho les LSAs regus !

. Acquittement explicite : les acquittements sont transmis dans des paquets « LS Acknowledgement ». Un

paquet « LS Ack » peut regrouper plusieurs acquittements de LSAs. Le paquet « LS Ack » n'’embarque que les
en-tétes des LSAs qu'il faut acquitter.

Revenons au contexte précédent qui nous offre l'opportunité de vérifier la coexistence des deux types
d’acquittements :

. Le DR a recgu le LSA de routeur 1.0.0.11 et doit a son tour inonder ce LSA sur tous ses proches. Il le fait en

encapsulant le LSA dans un paquet « LS Update » émis cette fois vers I'adresse multicast 224.0.0.5, trame
366.

. R1100 recgoit en écho lI'instance de LSA qu’il vient d’émettre. C'est un acquittement implicite.

. Sans participer au processus d'inondation, le BDR doit au moins acquitter le LSA recu du DR, il le fait a I'aide
d'un « LS Ack » en trame 367, c’est un acquittement explicite.

. R1200 doit acquitter le LSA recu du DR, il le fait a I'aide d'un « LS Ack » en trame 368, c’est un acquittement
explicite.

. Le cas échéant, chacun des routeurs parmi R1200, R2100 et R2200 peut faire progresser la nouvelle instance
de LSA en l'encapsulant dans un paquet « LS Update » puis en émettant ce paquet sur les interfaces
appropriées.

Par ailleurs, toute nouvelle instance de LSA envoyée par un routeur vers un proche est également copiée dans la «
Link State Retransmission List », liste qui appartient a la structure de données de l'interface. Dans le méme temps, le
processus OSPF arme un temporisateur dont I’échéance est réglée a « Rxmtinterval » secondes. A moins qu’entre
temps, I'adjacence ne soit détruite (absence de message Hello recu pendant « RouterDeadInterval » et retour de la
relation a I'état « Down ») le processus OSPF retransmet a nouveau un LSA qui n‘aurait pas été acquitté quand le
temporisateur associé arrive a échéance. Le LSA est purgé de la liste une fois I'acquittement recu. Que la premiere
émission de l'instance de LSA ait été diffusée vers une adresse multicast ou pas, un LSA retransmis |'est toujours
dans un paquet « LS Update » émis vers I'adresse unicast du proche.

Pour étre complet, signalons cette faculté qui consiste a différer un acquittement de fagcon a augmenter le nombre de
LSAs acquittés a l'aide d'un seul paquet « LS Ack ». Le délai d’attente ne peut excéder « RxmtInterval » sous peine
d’entrainer d’inutiles retransmissions. Un routeur ne peut recourir systématiquement a l'acquittement différé,
quelques cas requiérent un acquittement immédiat :

. Le routeur recoit a nouveau une méme instance de LSA issue du méme proche. On parle alors de LSA
dupliqué et il laisse penser que probablement, I'acquittement n’a pas été regu. Un LSA dupliqué justifie un
acquittement immédiat.

. L'age du LSA est « MaxAge » et la LSD du routeur qui regoit le LSA ne contient pas d'instance de ce LSA.

d. Inondation sur un réseau en mode NBMA

Modifions le contexte en remplacant LAN8 de I'exemple précédent par un réseau sans diffusion, la simulation a été
réalisée sous GNS3 a l'aide d’'un commutateur Frame-Relay, les routeurs sont configurés en mode « non-broadcast
» (patientez) :
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Capture cap_21_08.pcap

i i

R1100 DR r2200

R1200
BDRR2100

LINONDATION SUR UN RESEAU EN MODE NBMA

La capture cap_2I_08.pcap, disponible en téléchargement, a été réalisée sur l'interface « serial » du DR. On
provoque a nouveau la tombée de l'interface FO/0 sur R1100, ce qui contraint R1100 a générer une nouvelle instance
de son LSA de routeur puis a I'émettre vers le DR en trame 22. Mais cette fois, tous les échanges s’opérent a l'aide
de paquets unicast. Le DR réagit de la méme facon que sur un réseau a diffusion, c’est-a-dire en inondant le LSA mis
a jour a l'aide d'un paquet « LS Update ». Mais ce paquet est répliqué autant de fois qu’il y a de proches a informer,
dans les trames 23, 24 et 25. Rien ne change pour les acquittements, le LSA issu de R1100 fait toujours I'objet d’'un
acquittement implicite en trame 25. Le LSA issu du DR est acquitté explicitement par le BDR et R1200.

e. Choix de l'instance convenable

Tout LSA débute par un en-téte de 20 octets qui contient notamment les informations suffisantes pour identifier le
LSA sans équivoque, ce sont les trois champs « LS type », « Link State ID » et « Advertising Router ». De plus, puisque
plusieurs instances d'un méme LSA peuvent coexister dans le domaine d’acheminement, il est nécessaire de pouvoir
déterminer l'instance la plus récente. OSPF utilise pour ce faire les trois champs « LS age », « LS sequence number »
et « LS checksum » :

. L'dge d'un LSA « LS age » est exprimé en secondes sur 16 bits sans toutefois pouvoir dépasser la valeur
3600 (1 heure) appelée valeur « MaxAge ». Quand un routeur génére un nouveau LSA, il lui attribue I'age 0.
Au fur et a mesure que le LSA progresse dans l'aire pendant le processus d’inondation, chaque routeur
traversé (en réalité chaque interface de sortie, c'est-a-dire l'interface qui émet le LSA ré encapsulé dans un
nouveau paquet « LS Update ») incrémente l'dge de « InfTransDelay » secondes. L'IOS autorise la
modification de cette valeur a l'aide de la commande ip ospf transmit-delay en configuration d’interface, la
valeur par défaut est une seconde. Une instance de LSA qui a atteint la limite d’age est inondée puis
supprimée de la LSD.

. Le numéro de séquence du LSA est exprimé en binaire signé sur 32 bits. Quand un routeur génere un LSA, il
lui attribué le premier numéro 0x80000001 (en décimal -2147483647). Puis a chaque fois que le routeur
produit une nouvelle instance de ce LSA, il incrémente le numéro de séquence de 1. La valeur maximale est
Ox7FFFFFFF (soit en décimal +2147483647). Que doit faire un routeur quand il doit générer une nouvelle
instance alors que le numéro de séquence en cours est 0x7FFFFFFF ? Remarquons d’abord que c’est un cas
trés improbable puisqu’en imaginant par exemple qu'il faille générer une nouvelle instance par seconde (tout
aussi improbable), plus de 136 années seraient nécessaires pour atteindre la valeur maximale. La procédure
prévoit d'effacer dans un premier temps toutes les occurrences du LSA a numéro de séquence maximal en
inondant le LSA dans lequel le routeur a pris soin de régler la valeur Age a « MaxAge ». Une fois
I'acquittement de ce LSA (prématurément vieilli) recu, le routeur peut alors inonder un LSA nouveau avec le
numéro de séquence réglé au numéro de séquence initial, soit 0x80000001.

. La somme de contr6le « LS checksum » est calculée selon I'algorithme de Fletcher décrit dans le RFC 1146.
Pour mémoire, I'algorithme classique consiste a additionner simplement tous les mots de 16 bits contenus
dans le message dont il faut vérifier l'intégrité. Un tel algorithme est incapable de détecter par exemple
I'insertion ou la suppression d’un octet a 0, ce que sait faire en revanche l'algorithme de Fletcher. La somme
de controle porte sur l'ensemble du LSA a l'exclusion du champ age. En effet, inclure ce champ aurait
contraint a recalculer la somme a chaque incrémentation de I'age. Bien s{r, un LSA vieillit également quand il
reste dans la LSD, I'IOS maintient son age a jour.

Quand un routeur regoit plusieurs instances d’'un méme LSA, il détermine la plus récente en déroulant l'algorithme
suivant :

1. Le processus compare les numéros de séquence, le numéro de séquence le plus élevé est le plus récent.
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2. Si les numéros de séquence sont identiques, le processus compare les sommes de contréle. Le LSA dont la somme
de contréle est la plus élevée est le LSA le plus récent (c’est arbitraire mais il fallait faire un choix).

3. En cas d'égalité des sommes de contrdle, le processus compare I'dge des différentes instances. Quand l'une des
instances est dotée d'un age égal a « MaxAge », elle est considérée comme la plus récente. Dans le cas contraire, si
les ages different de plus de 15 minutes (« MaxAgeDiff »), le LSA qui est doté de I'age le moins élevé est le plus
récent.

4. Si aucune des conditions précédentes n’est réalisée, alors l'algorithme considére les instances de LSA comme
étant identiques.

8. La base de données d’états de liens ou LSD

Encore une fois, c’est bien d’une base de données topologiques qu'il s'agit. La LSD (Link State Database) contient
I'ensemble des LSAs générés ou collectés par un routeur. De la fiabilité de sa réplication sur I'ensemble des routeurs
d’une aire dépend la fiabilité des routes ajoutées en table de routage.

Comme a notre habitude maintenant, nous fonderons les explications qui suivent sur une mise en situation que le
lecteur sera invité a reproduire dans l'atelier de ce chapitre, toujours sous GNS3, les routeurs choisis sont des 2621,
I'image I0S est « ik9s-mz.122-40a.bin » choisie pour sa compacité, 48 Mo de RAM lui suffisent :

LAN11 LANE LAM12
10.0.11.0/24 10.0.12.0024

i v WAN3
= Types 1,3 |92 168.1,224/30
3
doe
(i 10 ]
0
A8 ——
LANZ1 LANZZ
10.0.24.0/24 10.0.22.0124

Type 1 @ Router-LSA

3
2
Type 2 : Network LSA
Tyee 3 : Summary-Net-LSA
'Tf"'p“ 1,2 | Type & : Summary-ASBRLSA
%/ Ty 5: AS-External-LSA

TYPES ﬁE LSA GENERES Selon le type de routeur, le n-Erha d'une interface {Dﬁ}at I-"a.i-r& d‘-sppar‘tman ce

LAM1E
10.0.16.0124
(1] (1] @ 1]

| ;:-';m1

Le domaine a été partagé en deux aires 0 et 8, ce de facon a avoir au moins un routeur ABR dans la topologie car seul
ce routeur géneére des LSAs de type résumé (types 3 et 4, patientez). De méme, le domaine OSPF n’englobe pas LAN9
de facon a disposer d’un routeur ASBR, le seul a générer des LSAs externes a I’AS (Type 5, patientez), de fagon
également a offrir un cas ou il est nécessaire de redistribuer des routes vers le protocole OSPF. Sur chacun des
routeurs a été configurée l'interface de loopback 0, I'adresse IP attribuée est 1.0.0.X quand le routeur est nommé RX.
C’est une fagon pour I'administrateur de maitriser le RID attribué a chaque routeur (le RID de R11 est 1.0.0.11...) et
par suite de prévoir le résultat de I’élection des routeurs désignés.

Les réseaux LAN1, LAN8 et LAN16 sont tous trois a diffusion et ont été le théatre d'une élection DR, BDR. Les
interfaces élues DR sont f0/1 de R12 pour LANS8, f0/1 de R16 pour LAN1 et f0/1 de R22 pour LAN16. Seuls les routeurs
dont au moins une interface est élue DR génerent des LSAs de type réseau (type 2, patientez). La figure précédente
inventorie les types de LSAs générés par chacun des routeurs.

Il est possible d'observer le contenu de la LSD a l'aide d’'une commande show ip ospf database. L'information
proposée est condensée, seuls les en-tétes de LSAs sont affichés. Observez la capture suivante. Sans avoir la
topologie sous les yeux, il est possible de déduire que le domaine OSPF a été divisé en deux aires ou davantage et
que le routeur R8 est un ABR. En effet, une partie des LSAs appartient a I'aire 0, l'autre partie appartient a l'aire 8.
Inventoriez les différents types de LSAs contenus dans chaque aire :

R8#sh i p ospf database
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OSPF Router with ID (1.0.0.8) (Process ID 1)

Router Link States (Area 0)

Link I D ADV Rout er Age Seq# Checksum Li nk count
1.0.0.8 1.0.0.8 1160 0x80000003 0x00BFA2 5
1.0.0.9 1.0.0.9 1167 0x80000002 0x00161A 2
1.0.0.16 1.0.0.16 1161 0x80000006 0x0007D4 4
1.0.0.21 1.0.0.21 1184 0x80000002 0x00A3D2 2
1.0.0.22 1.0.0.22 1183 0x80000002 0x00B6BB 2
Net Link States (Area 0)
Link I D ADV Rout er Age Seqg# Checksum
10.0.1.16 1.0.0.16 1171 0x80000001 0x002BC8
10. 0. 16. 22 1.0.0.22 1184 0x80000001 0x00644C
Summary Net Link States (Area 0)
Link ID ADV Rout er Age Seq# Checksum
10.0.8.0 1.0.0.8 1135 0x80000003 0x007BA3
10.0.11.0 1.0.0.8 1141 0x80000001 0x0068B4
10.0.12.0 1.0.0.8 1141 0x80000001 0Ox005DBE
Router Link States (Area 8)
Link 1D ADV Rout er Age Seq# Checksum Li nk count
1.0.0.8 1.0.0.8 1147 0x80000002 0x00A442 1
1.0.0.11 1.0.0.11 1147 0x80000002 0x00CFE8 2
1.0.0.12 1.0.0.12 1147 0x80000002 0Ox00E2D1 2
Net Link States (Area 8)
Link ID ADV Rout er Age Seq# Checksum
10.0.8.12 1.0.0.12 1148 0x80000001 0x00D315
Summary Net Link States (Area 8)
Link ID ADV Rout er Age Seq# Checksum
10.0.1.0 1.0.0.8 1156 0x80000003 0x00C85D
10.0.2.0 1.0.0.8 1172 0x80000001 0x00F215
10.0.16.0 1.0.0.8 1162 0x80000001 0x0031E6
10.0.21.0 1.0.0.8 1162 0x80000001 0x00040E
10.0.22.0 1.0.0.8 1162 0x80000001 0x00F818
192. 168. 1. 224 1.0.0.8 1172 0x80000001 0xOOF3D7

Summrary ASB Link States (Area 8)

Link ID ADV Rout er Age Seq# Checksum
1.0.0.9 1.0.0.8 1162 0x80000001 0x0016F2

Type-5 AS External Link States

Link I D ADV Rout er Age Seg# Checksum Tag
1.0.0.0 1.0.0.9 1169 0x80000001 0x003768 0
172.26.9.0 1.0.0.9 1169 0x80000001 OxO00E2ED 0
R8#

Un véritable routeur en production aurait sirement une liste de LSAs bien plus étendue que celle de notre modeste
mise en situation. Il peut étre utile dans ce cas d’entrer la commande show ip ospf database database-summary,
commande qui fournit un résumé du condensé précédent :

- 48 -

R8#show i p ospf database database-sunmmary
OSPF Router with ID (1.0.0.8) (Process ID 1)
Area 0 dat abase summary

LSA Type Count Del ete Maxage
Rout er 5 0 0
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Net wor k 2 0 0
Sunmary Net 3 0 0
Summary ASBR 0 0 0
Type- 7 Ext 0 0 0
Opaque Link O 0 0
Opaque Area O 0 0
Subt ot al 10 0 0

Area 8 database sunmary

LSA Type Count Del ete Maxage
Rout er 3 0 0
Net wor k 1 0 0
Summary Net 6 0 0
Summary ASBR 1 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area O 0 0
Subt ot al 11 0 0

Process 1 dat abase sumary

LSA Type Count Del ete  Maxage
Rout er 8 0 0
Net wor k 3 0 0
Summary Net 9 0 0
Summary ASBR 1 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area O 0 0
Type-5 Ext 2 0 0
Opaque AS 0 0 0
Tot al 23 0 0
R8#

a. Rafraichissement des LSAs

Comme précisé a la section Choix de I'instance convenable, un LSA nait avec I'dge 0 puis vieillit, soit quand il transite
par une interface de sortie, soit au fur et a mesure qu'il réside dans la LSD. Un LSA qui atteint la limite d’age n’est
pas utilisé dans le calcul de la table de routage. Un routeur qui porte un LSA dont I'dge atteint la limite, tente de le
supprimer de l'aire OSPF en l'inondant comme s'il s’agissait d’'une nouvelle instance de LSA. Comme pour toute
nouvelle instance, le LSA est également copié dans la « Link State Retransmission List » de chaque interface
concernée. Le LSA est purgé d’une liste une fois I'acquittement recu sur l'interface concernée. Si aucun des voisins
n‘est dans |'état « Exchange » ou « Loading », un LSA de « MaxAge » est supprimé de la LSD quand il n’est plus
contenu dans aucune des listes « Link State Retransmission List ».

En pratique, sauf accident (disparition du routeur qui a généré ce LSA), I'age d’'un LSA ne devrait pas atteindre l'age
limite. Le RFC 2328 inventorie dix événements susceptibles de provoquer la génération d'une nouvelle instance de
LSA. Rappelons que quand un routeur génére une nouvelle instance de son LSA ou de I'un de ses LSAs, le numéro
de séquence du LSA est incrémenté de 1 et I'age du LSA remis a 0. La place manque pour passer en revue ces dix
évenements, citons quand méme :

. Le changement d’état d'une interface qui nécessite de produire une nouvelle instance de LSA de routeur.

. Un changement de routeur désigné DR sur le réseau de rattachement qui nécessite également de produire
une nouvelle instance de LSA de routeur. De plus, si ce routeur est élu DR, il doit produire un nouveau LSA de
réseau. Si ce routeur était DR et ne l'est plus, le LSA de réseau qu’il a généré par le passé doit étre supprimé
des LSDs de l'aire.

. Le champ « LS age » de I'un des LSAs atteint la valeur « LSRefreshTime » (30 minutes). Dans ce cas, quel que
soit le contenu du LSA modifié ou pas (c’est le seul événement parmi les dix inventoriés a imposer une
nouvelle génération que le contenu du LSA ait changé ou pas), le routeur a l'origine de la création de ce LSA
doit générer une nouvelle instance de son LSA.

Ce dernier élément est capital car il signifie que les LSAs sont rafraichies de facon périodique et systématique, ce qui
ajoute a la robustesse du protocole. En effet, les LSAs doivent étre maintenus en vie pour rester dans les LSDs. Un
LSA oublié finirait par disparaitre, atteint par la limite d'age. Un LSA corrompu est finalement remplacé par le
rafraichissement suivant.

L'autre intérét d’associer de facon individuelle un 4ge a chaque LSA est que précisément, chaque LSA vit sa vie.
Imaginez un instant que tous les LSA soient rafraichis en méme temps, il s’en suivrait un processus d’inondation
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global qui nécessiterait ponctuellement un trafic d'acheminement peut-étre trés consommateur de bande passante
et donc a méme de compromettre le trafic utile. Au lieu de cela, un LSA est régénéré puis inondé puis un autre ou
deux ou aucun et ainsi de suite, si bien que de facon globale, le trafic d’'acheminement est réparti (lissé) de fagon
suffisamment aléatoire dans le temps.

Mais le mieux étant I'ennemi du bien, on en vient a regretter que ce trafic soit si émietté car chaque nouvelle
instance de LSA inondée peut nécessiter d’étre transportée par un paquet « LS Update » (un paquet par saut, donc
autant de paquets que de sauts a franchir dans le réseau logique constitué par les relations de proximité). La bande
passante est plus efficacement consommée quand un paquet « LS Update » (la voiture Break) embarque plusieurs
LSAs. Comment faire pour réaliser un compromis entre un temporisateur unique (les LSAs sont tous rafraichis en
méme temps) et un temporisateur individuel par LSA ?

Réfléchissons a nouveau avec notre parabole de la voiture break et des auto-stoppeurs. Un premier auto-stoppeur
est monté dans la voiture. Pourtant, le chauffeur décidément trés compréhensif, décide de différer un peu son départ
car il reste des places libres dans le véhicule dont pourraient peut-étre profiter d'autres auto-stoppeurs, a la
condition qu’ils ne tardent pas trop a se manifester.

C’est la solution proposée par I'IOS CISCO a partir de la version 11.3AA et nommée « pacing Isa-group ». Avec ce
mécanisme, les temporisateurs associés a chaque LSA sont bien individuels mais ils ne sont rafraichis que tous les «
pacing Isa-group » secondes, 240 secondes par défaut. Si bien que quand ce temporisateur expire, tous les LSAs qui
doivent faire I'objet d’'une nouvelle instance (c’est-a-dire tous ceux dont I'dge + 4 minutes dépasse « LSRefreshTime
») peuvent étre groupés avant d’'étre inondés. La commande timers pacing Isa-group x en mode de configuration
globale établit le temporisateur « pacing Isa-group » a x secondes, x doit étre compris entre 10 et 1800 secondes.

b. Les différents types de LSA

Type Description Inondé dans...
1 « Router-LSA », LSA de routeur Aire
2 « Network-LSA », LSA de réseau Aire
3 « Summary-Net-LSA », LSA résumé de réseau Aire
4 « Summary-ASBR-LSA », LSA résumé ASBR Aire
5 « AS-external-LSA », LSA externe a I’AS Domaine OSPF dans son entier

D'autres types existent hors RFC2328 et qui dépassent le cadre de cette présentation, ils ne seront qu’évoqués.

LSA de routeur (Router-LSA)

C’est certainement le LSA le plus important puisqu’il est généré par chacun des routeurs comme l'atteste le résultat
de la commande show ip ospf database. Le LSA de routeur est inondé sur I'ensemble des routeurs de l'aire dont il
est issu. Il est possible de demander a ne visualiser que les LSA de routeur a l'aide de la commande show ip ospf
database router, voire de demander le détail d'un LSA a l'aide de la commande show ip ospf database router
#LSID. Dans le cas d’un LSA de routeur, LSID est en fait le RID du routeur qui a généré le LSA.
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Type =1
RID=1.0.0.8
Nb de liens = 3
Description Lien 1
Description Lien 2
Description Lien 3

_ =

Lien1

LSA DE ROUTEUR

Type =1
RID=1.0.0.8
Nb de liens =3
Description Lien 1

Description Lien 2
1.0.0.8 | pescription Lien 3

_ -

Lien 2

\
¥ Type =1
. \
Lien3 \x RID=1.0.0.8
A"
\

Nb de liens = 3

\ | Description Lien 1
Description Lien 2
De§criutiun Lien 3

Observez les deux LSAs de routeur générés par I’ABR R8, I'un est inondé dans l'aire 0 et comporte cing liens, l'autre
est inondé dans l'aire 8 et ne comporte qu’un lien. Dans l'aire 0, le LSA a déja fait I'objet de six instances, la derniére

remonte a un peu plus de 31 minutes :

R8#sh ip ospf database router 1.0.0.8

OSPF Router with ID (1.0.0.8) (Process ID 1)

Router Link States (Area 0)

LS age: 1890
Options: (No TCS-capability, DC
LS Type: Router Links
Link State ID: 1.0.0.8
Advertising Router: 1.0.0.8
LS Seq Nunmber: 80000006
Checksum 0xB9A5
Length: 84
Area Border Router
Nurmber of Links: 5

Li nk connected to: another Router (point-to-point)
(Link ID) Neighboring Router ID: 1.0.0.9
(Link Data) Router Interface address: 192.168.1.226
Nurmber of TOS netrics: O
TOS 0 Metrics: 1562

Li nk connected to: a Stub Network
(Link ID) Network/subnet nunber: 192.168.1.224
(Link Data) Network Mask: 255.255.255. 252
Nunber of TOS netrics: 0
TOS 0 Metrics: 1562

Li nk connected to: another Router (point-to-point)
(Link ID) Neighboring Router ID: 1.0.0.16
(Link Data) Router Interface address: 10.0.2.8
Nurmber of TOS netrics: O
TOS 0 Metrics: 1562

Link connected to: a Stub Network

(Link I'D) Network/subnet nunber: 10.0.2.0
(Link Data) Network Mask: 255.255.255.0
Nunber of TOS netrics: 0
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TOS O Metrics: 1562

Link connected to: a Transit Network
(Link I D Designated Router address: 10.0.1.16
(Link Data) Router Interface address: 10.0.1.8
Nunber of TOS netrics: O
TOS 0 Metrics: 1

Router Link States (Area 8)

LS age: 1891

Options: (No TCS-capability, DC
LS Type: Router Links

Link State ID: 1.0.0.8
Advertising Router: 1.0.0.8

LS Seq Nunber: 80000005
Checksum 0x9E45

Length: 36

Area Border Router

Nunber of Links: 1

Link connected to: a Transit Network
(Link I D Designated Router address: 10.0.8.12
(Link Data) Router Interface address: 10.0.8.8
Nunmber of TOS netrics: O
TOS 0 Metrics: 1

LSA de réseau (Network-LSA)

Souvenons-nous que le support physique d'un réseau a diffusion est assimilé a un noeud auquel chaque routeur (un
nceud également) est relié par son interface réseau qui devient un arc du graphe. Mais puisque le nceud réseau
représentant le support physique ne peut participer activement au protocole OSPF, le DR se substitue a lui. C'est
donc le DR qui doit générer le LSA de réseau, LSA qui représente le noeud du support. Le LSA de réseau énumeére
I'ensemble des routeurs connectés au réseau de rattachement, y compris le DR lui-méme. Le LSA de réseau est
inondé sur I'ensemble des routeurs de |'aire dont il est issu.

Type =2
LEI0=10.0.8B.12

LANS 255.255.255.0 Pas de relation de
10.0.8.0/24 | Routeur attaché1.0.0.12 voisinage de ce coté
( 3 | Routeur attaché1.0.0.11 r

Routeurattach&1.0.0.8 J
A1

6 .12

LSA DE RESEAU

L'administrateur peut visualiser I'ensemble des LSAs de réseau a l'aide de la commande show ip ospf database
network :

R8#show i p ospf database network
OSPF Router with ID (1.0.0.8) (Process ID 1)
Net Link States (Area 0)

Routing Bit Set on this LSA

LS age: 40

Options: (No TCS-capability, DC)

LS Type: Network Links

Link State ID: 10.0.1.16 (address of Designated Router)
Advertising Router: 1.0.0.16

LS Seq Nunber: 80000001

Checksum 0x2BC8
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Length: 32

Net wor k Mask: /24
Attached Router: 1.0.0.16
Attached Router: 1.0.0.8

Routing Bit Set on this LSA

LS age: 64

Options: (No TCS-capability, DC

LS Type: Network Links

Link State ID: 10.0.16.22 (address of Designated Router)

Advertising Router: 1.0.0.22

LS Seq Number: 80000002

Checksum 0x624D

Length: 36

Net wor k Mask: /24

Attached Router: 1.0.0.22
Attached Router: 1.0.0.16
Attached Router: 1.0.0.21

Net Link States (Area 8)

Routing Bit Set on this LSA

LS age: 41

Options: (No TCS-capability, DC

LS Type: Network Links

Link State ID: 10.0.8.12 (address of Designated Router)
Advertising Router: 1.0.0.12

LS Seq Number: 80000002

Checksum 0xD116

Length: 36

Net wor k Mask: /24

Attached Router: 1.0.0.12
Attached Router: 1.0.0.8
Attached Router: 1.0.0.11

A nouveau, puisque R8 est un ABR, il contient les LSAs de réseau de l'aire 0 et de I'aire 8. Observez que l'identifiant «
Link State ID » d'un LSA de réseau n’est autre que l'adresse IP de l'interface du DR sur le réseau de rattachement.

LSA résumé de réseau (Summary-Net-LSA)

Seul un ABR peut générer un LSA résumé de réseau. Il génére un tel LSA pour chaque destination accessible par lui
en dehors de l'aire. Ainsi, R8 dans notre atelier OSPF génére trois LSA résumés de réseau pour annoncer dans l‘aire
0 les trois destinations qu’il connait dans l'aire 8, a savoir les réseaux 10.0.8.0/24, 10.0.11.0/24 et 10.0.12.0/24. De
la méme facon, il génere six LSA résumés de réseau pour annoncer dans l'aire 8 les six destinations qu’il connait
dans l'aire 0, a savoir les réseaux 10.0.1.0/24, 10.0.2.0/24, 10.0.16.0/24, 10.0.21.0/24, 10.0.22.0/24 et
192.168.1.224/30.
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L'administrateur peut visualiser I'ensemble des LSAs résumés de réseau a l'aide de la commande show ip ospf
database summary. Dans la capture ci-dessous, la LSD de l'aire 0 comporte trois LSA résumés de réseau tous trois
générés par I’ABR R8.

R16#show i p ospf database summary
OSPF Router with ID (1.0.0.16) (Process ID 1)
Summary Net Link States (Area 0)

Routing Bit Set on this LSA
LS age: 738
Options: (No TOS-capability, DC, Upward)
LS Type: Summary Li nks(Networ k)
Link State ID: 10.0.8.0 (sunmary Network Nunber)
Advertising Router: 1.0.0.8
LS Seq Number: 80000001
Checksum 0x7FAl
Length: 28
Net wor k Mask: /24
TCS: 0 Metric: 1

Routing Bit Set on this LSA
LS age: 738
Options: (No TCS-capability, DC, Upward)
LS Type: Summary Li nks(Networ k)
Link State ID: 10.0.11.0 (sunmary Network Nunber)
Advertising Router: 1.0.0.8
LS Seq Number: 80000001
Checksum 0x68B4
Length: 28
Net wor k Mask: /24
TCS: 0 Metric: 2

Routing Bit Set on this LSA

LS age: 739

Options: (No TCS-capability, DC, Upward)

LS Type: Summary Links(Networ k)

Link State ID: 10.0.12.0 (sunmary Network Nunber)
Advertising Router: 1.0.0.8

LS Seq Number: 80000001

Checksum O0x5DBE
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Length: 28
Net wor k Mask: /24
TOS: 0 Metric: 2

Dans la capture ci-dessous, la LSD comporte parmi d’autres un LSA résumé de réseau qui annonce une route par
défaut via I'ABR. Ce LSA doit son existence au fait que la configuration de l'aire 8 a été modifiée pour en faire une
zone de bout (area 8 stub en configuration de routeur OSPF sur chacun des trois routeurs R8, R11 et R12) :

Rl1#sh ip ospf database sunmary
OSPF Router with ID (1.0.0.11) (Process ID 1)
Summary Net Link States (Area 8)

Routing Bit Set on this LSA
LS age: 119
Options: (No TCS-capability, DC, Upward)
LS Type: Summary Links( Networ k)
Link State ID: 0.0.0.0 (summary Network Nunber)
Advertising Router: 1.0.0.8
LS Seq Number: 80000001
Checksum 0x78BC
Length: 28
Net wor k Mask: /0
TCS: 0 Metric: 1

......... 6 autres LSA suivent .........

Link State ID: 10.0.1.0 (sunmary Network Numnber)
Link State ID: 10.0.2.0 (summary Network Nunber)
Link State ID: 10.0.16.0 (sunmary Network Nunber)
Link State ID: 10.0.21.0 (sunmary Network Nunber)
Link State ID: 10.0.22.0 (sunmary Network Nunber)
Link State ID: 192.168.1.224 (summary Network Number)

Observez que chaque destination annoncée est associée a un colt. Si I’ABR connait une méme destination via deux
routes différentes, il n'annonce la destination une seule fois associée au meilleur co(t.

Quand un routeur (R11 par exemple) recoit un LSA résumé de réseau d’un ABR (R8), il inclut la destination annoncée
dans sa table de routage via I’ABR. Le co(t de la route ajoutée est la somme du co(it annoncé dans le LSA résumé et
du colt pour atteindre I’ABR. En poursuivant I'exemple, le LSA résumé identifié 10.0.16.0 a été annoncé par I’ABR
avec un co(t de 2. R11 sait joindre R8 avec un co(t de 1, R11 ajoute une route vers 10.0.16.0 via I’ABR au co(t de 3 :

Rl1#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area

Gateway of last resort is 10.0.8.8 to network 0.0.0.0

O1A 0.0.0.0/0 [110/2] via 10.0.8.8, 01:24:41, FastEthernetO/1

Observez la mention « IA » ajoutée a la route qui rappelle qu’il s'agit d'un routeur inter-aires. Il est amusant de
constater que ce faisant, OSPF adopte un comportement de type vecteur de distance. Le comportement a états de
liens du protocole OSPF est confiné aux aires.

LSA résumé ASBR (Summary-ASBR-LSA)

Le LSA résumé ASBR est identique au LSA résumé de réseau a ceci prés qu’il annonce un routeur ASBR et non une
destination. Notre contexte d’atelier ne connait qu’un seul routeur ASBR annoncé par I’ABR dans l'aire 8 a l'aide du
LSA identifié 1.0.0.9 :
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LANSG

10.0.8.v24
Type=4
I LE10=1.0.0.9
0.0.0.0
Métrique 1562

Aire 8
Aire 0
WAN3
4192.168.4.224120
| LSA RESUME ASBR

L'administrateur peut visualiser les LSAs résumés ASBR a l'aide d'une commande show ip ospf database asbr-
summary :

R8#show i p ospf database asbr-sumary
OSPF Router with ID (1.0.0.8) (Process ID 1)
Summrary ASB Link States (Area 8)

LS age: 171

Options: (No TOS-capability, DC, Upward)

LS Type: Summary Links(AS Boundary Router)

Link State ID: 1.0.0.9 (AS Boundary Router address)
Advertising Router: 1.0.0.8

LS Seq Number: 80000001

Checksum O0x16F2

Length: 28

Net wor k Mask: /0

TOCS: 0 Metric: 1562

Observez que le champ « Link State ID » identifie cette fois le routeur ASBR. Observez également que le masque de
réseau reste a 0.

LSA externe a I’AS (AS-external-LSA)

Seul un routeur ASBR peut générer un LSA externe a I’AS. Il le fait pour annoncer soit une destination externe a I'AS,
soit une route par défaut externe a I'AS. Un LSA externe a I'AS est inondé dans l'intégralité du systéme autonome,
c’est le seul LSA parmi les cing décrits a étre dans ce cas.

10.0.8.0024
1 T R
LEO=172,269.0
255.255.255.0 i
Aire 8 =t Métrique 10 LANS
" Forward to 0,0.0.0 / 172.26.9.0024
H |
Aire 0 = ASER | |
b,
WAN3
-l 1921681224130
\
\Externe al’AS
\
| LSA EXTERNE A LAS

La commande show ip ospf database external affiche les LSAs externes a I’AS :

© ENI Editions - All rigths reserved - Moha Anisa



R8#sh i p ospf database external
OSPF Router with ID (1.0.0.8) (Process ID 1)

Type-5 AS External Link States

Routing Bit Set on this LSA
LS age: 259
Options: (No TCOS-capability, DQC)
LS Type: AS External Link
Link State ID: 172.26.9.0 (External Network Nunber)
Advertising Router: 1.0.0.9
LS Seq Number: 80000007
Checksum OxD6F3
Length: 36
Net wor k Mask: /24
Metric Type: 2 (Larger than any link state path)
TCS: O
Metric: 10
Forward Address: 0.0.0.0
External Route Tag: O

L'adresse IP et le masque de la destination annoncée sont contenus dans les champs « Link State ID » et « Network
Mask » du LSA. Observez le champ « Forward Address ». Quand le champ est réglé a 0.0.0.0, les paquets doivent
étre transmis a I’ASBR lui-méme.

Autres types de LSA

Une commande show ip ospf database ? est édifiante sur ce qui resterait a découvrir :

R16#show i p ospf database ?

adv- router Advertising Router link states — LSAs générés par lroutspécifié
asbr-summary ASBR summary link states — Type 4

database-summary Summary of database - information condensée

external External link states — Type 5

network Network link states — Type 2

nssa-external NSSA External link states — Type 7

opaque-area Opaque Area link states

opaque-as Opaque AS link states

opaque-link Opaque Link-Local link states

router Router link states - Type 1

self-originate Self-originated link states — Les LSAs générés par ce routeur
summary Network summary link states - Type 3

| Output modifiers
<cr>

Deux mots-clés de la commande ne sont pas des types de LSAs mais des facilités offertes a I'administrateur :
. adv-router : permet de n’afficher que les LSAs générés par un routeur spécifié.

. self-originate : permet de n'afficher que les LSAs générés par ce routeur.

Les mots-clés nssa (Not-so-stubby) et opaque en revanche font référence a des types de LSAs. Certains types ne
sont pas supportés par CISCO et manquent donc a I'appel. Au moment ou ces lignes sont écrites, il faut ajouter a la
liste des cing types de LSAs déja décrits, les types suivants :

« Group Membership LSA » (Type 6)

Extension d’'OSPF connue sous le nom de MOSPF (Multicast OSPF), objet du RFC 1584. Parce que MOSPF nécessite un
algorithme SPF par arbre ou groupe multicast, il y a un risque pour qu’un routeur qui supporterait cette extension
doive faire fonctionner des centaines ou milliers de processus OSPF. Au mieux, MOSPF fonctionnerait avec quelques
groupes multicast. C'est pourquoi CISCO a choisi de ne pas l'implémenter et a préféré poursuivre la voie des
protocoles PIM (Protocol Independent Multicast). PIM présente |I'avantage de ne pas induire sa propre topologie mais
de se servir des routes apprises par les protocoles de routage connus. Inutile d’aller plus loin donc...

« NSSA External LSA » (Type 7)

© ENI Editions - All rigths reserved - Moha Anisa

- 57 -



- B8 -

Le LSA de type 7 est identique au type 5, il ne peut étre généré que par un routeur ASBR, a ceci prés qu’il n‘est
inondé que dans l'aire NSSA. D'autres détails sont fournis dans la section L'aire NSSA. L'aire OSPF NSSA (Not-So-
Stubby) est décrite dans le RFC 3101.

« ExternalAttribute LSA » (Type 8)

L'objet du LSA de type 8 est de transporter de l'information BGP (protocole de routage utilisé entre systémes
autonomes) au travers d’'un domaine OSPF. Au moment ou ces lignes sont écrites, le type 8 n’a pas été décrit dans
un RFC et n‘a donc pas été implémenté.

« Opaque LSA » (Types 9, 10 et 11)

Ces LSAs sont décrits dans le RFC 5250. Il s'agit de transporter dans des LSAs de l'information spécifique a certaines
applications, par exemple MPLS (Multi Protocol Label Switching). Les trois types ne different que par leur portée :

. Type 9 : portée limitée au lien local (Link Local Scope), c’'est-a-dire a I'ensemble des interfaces directement
connectées ou comme on voudra au réseau ou sous-réseau.

. Type 10 : portée étendue a l'aire.

. Type 11 : portée étendue a tout le systéme autonome.

Cas particulier des aires de bout

Raisonnons a nouveau sur l|'atelier 9a. On observe que toute route externe apprise par I’ASBR est inondée dans
I'aire 8 alors méme que cette aire ne présente qu’une seule route de sortie via I’ABR. Dans la vraie vie, la quantité de
LSAs externes a I'AS peut représenter une part importante des LSAs présents en LSD.

Faire de l'aire 8 une aire de bout (stub area) offre le moyen de remplacer I'ensemble de ces LSAs externes par une
simple route par défaut annoncée par le routeur ABR a l'aide d’'un LSA résumé de réseau (type 3). Par ailleurs, un
routeur qui veut exploiter une route externe a I’AS a besoin du LSA externe a I'AS (type 5) mais a également besoin
du LSA résumé ASBR (type 4) pour trouver la route vers I'’ASBR. En supprimant l'inondation des LSAs de type 5, on
peut également supprimer les LSAs de type 4, ils ne sont plus nécessaires. Dans l'aire de bout, tout paquet émis
vers une destination pour laquelle un routeur de l'aire ne trouve pas de route ni parmi les routes intra-aire ni parmi
les routes inter-aires est acheminé sur la route par défaut.

0 La LSD d’une aire de bout ne contient ni LSA externe a I’AS, ni LSA résumé ASBR. Ceci préserve la mémoire
des routeurs de l'aire. Ce peut étre une solution pour retarder I'achat de mémoire supplémentaire voire
différer le remplacement des équipements.

Cet avantage a un prix, une aire de bout impose les contraintes suivantes :

. Tous les routeurs d’une aire de bout doivent étre configurés en tant que tel. Ainsi pour l'aire 8, il faudrait en

configuration de routeur OSPF, ajouter la commande area 8 stub sur chacun des trois routeurs R8, R11 et
R12. Ceci a pour effet de mettre a 0 le bit E (External) dans le champ Options du message Hello (voir Format
des messages OSPF - Le message Hello plus loin dans ce chapitre). Or ce bit E doit étre identique dans les
messages Hello issus de deux routeurs pour que la relation de proximité puisse se construire. En final, |'effet
de cette configuration est d’interdire I'établissement d’une relation de proximité entre un routeur « stub » et
un routeur qui ne l'est pas.

. Il est impossible d’établir un lien virtuel sur une aire de bout (logique, elle ne serait plus au bout !).

. Un routeur « stub » ne peut étre ASBR. En effet, un ASBR annonce des LSAs de type 5 et ce type est interdit
dans une aire de bout.

. Rien n’interdit a 'architecte de doter l'aire de bout de plusieurs ABRs mais dans ce cas, rien ne dit qu’un
routeur de l'aire fera le choix optimal quand il faudra acheminer un paquet vers |'extérieur.

Cas particulier des aires totalement de bout

Il s'agit d’étendre encore le concept de l'aire de bout en supprimant également les LSAs résumés de réseau. La
conséquence est que les routeurs d’'une aire totalement de bout ne peuvent plus apprendre de routes inter-aires.
Tout paquet dont la destination est externe a l'aire est acheminé sur la route par défaut donc transmis a I’ABR. Le
seul LSA de type 3 encore autorisé sur une aire totalement de bout est celui annoncant la route par défaut.
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L'aire NSSA

L'aire NSSA, décrite dans le RFC 3101, est une extension de l'aire de bout. Si la plupart des restrictions imposées par
une aire configurée en aire de bout sont acceptables, il arrive qu’un architecte souhaite importer une petite quantité
d'informations de routage externes dans l'aire pour ensuite distribuer cette information au reste du domaine OSPF.
Appuyons notre réflexion sur la figure suivante :

PetitdomaineRIP Aire 8 NSSA |

BitP a1 dansl'en-teteduLSAT  —
Translater LSAT en LSAS

Type 1 : Router-LSA

Tipe 2 : Network LSA

Type 3 : Summary-Net-LSA
Type 4 : Summary-ASBR-L5SA
Type 5 : AS-External-LSA

Type 7 : NSSA-External-LSA @

NSSA EXTERNAL LSA /

Dans cet exemple, I'architecte souhaite importer les routes d'un petit domaine RIP qui jouxte l'aire de bout 8. Mais la
taille du domaine RIP ne justifie pas de réactiver le support des LSAs externes a I'’AS dans l'aire 8 et de plus, les
routeurs de cette aire ne disposent pas de capacités suffisantes pour le faire (manque de mémoire, trop de LSAs
externes a I'AS issus de I'aire backbone).

L'aire NSSA offre la solution en permettant aux routes issues du domaine RIP d’étre annoncées a l'aide de « NSSA
External LSA ». Ce LSA de type 7 est identique au LSA de type 5, il a également pour réle d’annoncer des routes
externes a I’AS mais il différe en un point : sa portée est limitée a I'aire NSSA, il est bloqué par I’ABR et n'est donc pas
inondé dans le reste du domaine OSPF.

Dans la topologie ci-dessus, l'aire 8 devenue aire NSSA fait de R11 un routeur « NSSA ASBR », ce routeur génére les
LSAs de type 7. Il peut en outre décider de mettre a 1 ou pas le bit « P » (Propagate) contenu dans le champ Options
de I'en-téte LSA. Quand il le fait, le routeur ABR sait qu'il doit convertir les LSAs de type 7 en LSAs de type 5 afin de
les inonder dans le reste du domaine OSPF.

9. Remplissage de la table de routage

Souvenons-nous que la métrique d’OSPF est fondée sur une notion de colt. La structure de données associée a

chaque interface comporte entre autres un co(t résultat du calcul 108/Bandwidth. Le colt d’une route est le co(t
cumulé de chaque interface de sortie qui fait progresser le trafic sur cette route.

L'administrateur peut influer sur le co(t d’une interface de deux fagons différentes :

. En ajustant la bande passante de linterface a une valeur réelle ou déclarée a l'aide de la commande
bandwidth en configuration d’interface.

. En réglant directement le colit a I'aide de la commande ip ospf cost, également en configuration d’interface.

R11 (config) #int f0/1

R11 (config-if) #ip ospf cost ?
<1-65535> Cost

R11(config-if) #bandwidth ?
<1-10000000> Bandwidth in kilobits

Le champ « metric » du LSA de routeur est exprimé sur 16 bits, le colt de l'interface doit donc étre compris entre 1 et
65535. En revanche, le RFC 2328 ne limite pas le colt d’'une route (compréhensible car ce colt n’est pas transporté
par les paquets OSPF).

Le tableau suivant énumeére les débits les plus fréquemment rencontrés et le colt OSPF correspondant :
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Interface Débit Coit (108/Bandwidth)

Ethernet Gigabit 1 Gbps 1
FDDI, Fast Ethernet 100 Mbps 1
HSSI (High Speed Serial Interface) 45 Mbps 2
Token Ring 16 16 Mbps 6
Ethernet historique 10 Mbps 10
T1 (24 canaux a 8 bits = 192 bits + 1 bit de frame, 1,544 Mbps 64

le tout 8000 fois par seconde)

DSO (Digital Signal 0) ou EO 64 Kbps 1562

56 Kbps 1785

Hélas, seules les interfaces LAN des routeurs CISCO sont automatiquement configurées avec la bande passante
convenable. Les interfaces WAN ne peuvent pas |I'‘étre car le débit est en réalité cadencé par I'horloge fournie par le
boitier ETCD ou CSU/DSU. L'IOS n’établit aucune corrélation entre le débit physique, cadencé par I'équipement de
terminaison de circuit de données et le paramétre bandwidth de la configuration d’interface. Par défaut, 1'I0S
considére que linterface « serial » est connectée a un canal Tl de débit 1,544 Mbps (décidément, CISCO est
américain !). Par voie de conséquence, OSPF associe a l'interface un co(it de 1562. C'est donc a lI'administrateur qu'il
revient de rétablir la vraie bande passante des liens WAN s’il souhaite qu’‘OSPF déroule I'algorithme SPF avec des
colits réels.

a. Classification des destinations

Nous sommes bien entrainés a l'utilisation de la table de routage mais I'administrateur sait moins qu’en fait OSPF
alimente deux tables de routage, I'une regroupe les destinations vers les réseaux, c'est elle que nous observons a
I'aide de la commande show ip route, I'autre regroupe les routeurs ABR et ASBR et peut étre observée a l'aide de la
commande show ip ospf border-routers.

Toujours dans le contexte de I'atelier 9a, les destinations vers les réseaux :

R1l#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
O E2 1.0.0.0/24 [110/10] via 10.0.8.8, 00:00:49, FastEthernet0/1
C 1.0.0.11/32 is directly connected, Loopback0
172.26.0.0/24 1is subnetted, 1 subnets
0 E2 172.26.9.0 [110/10] wvia 10.0.8.8, 00:00:49, FastEthernet0/1
10.0.0.0/24 is subnetted, 8 subnets

C 10.0.11.0 is directly connected, FastEthernet0/0

C 10.0.8.0 is directly connected, FastEthernet0/1

0 10.0.12.0 [110/2] via 10.0.8.12, 00:00:49, FastEthernet0/1
0 IA 10.0.2.0 [110/1563] via 10.0.8.8, 00:00:49, FastEthernet0/1
0 IA 10.0.1.0 [110/2] wvia 10.0.8.8, 00:00:49, FastEthernet0O/1

0 IA 10.0.16.0 [110/3] via 10.0.8.8, 00:00:49, FastEthernet0/1

0 IA 10.0.22.0 [110/4] wvia 10.0.8.8, 00:00:49, FastEthernet0/1

0 IA 10.0.21.0 [110/4] via 10.0.8.8, 00:00:50, FastEthernet0/1

192.168.1.0/30 is subnetted, 1 subnets
O IA 192.168.1.224 [110/1563] wvia 10.0.8.8, 00:00:50, FastEthernetO/1
R11#

© ENI Editions - All rigths reserved - Moha Anisa



Les routeurs ABR et ASBR :

R11l#sh ip ospf border-routers

OSPF Process 1 internal Routing Table

Codes: 1 - Intra-area route, I - Inter-area route

I 1.0.0.9 [1563] via 10.0.8.8, FastEthernet0/1, ASBR, Area 8, SPF 3
i1.0.0.8 [1] via 10.0.8.8, FastEthernet0/1, ABR, Area 8, SPF 3
R11#

Dans cette seconde table, observez que les destinations ne pointent pas vers des réseaux mais vers des routeurs
identifiés par leur RID. Hormis cette différence, on a bien affaire a des routes dotées d’une métrique, d'une adresse
de prochain saut et d'une interface de sortie. Les routeurs ABR sont tagués a l'aide de la lettre minuscule « i », les
routeurs ASBR le sont a I'aide de la lettre majuscule « I ».

b. Classification des routes

Il est possible de classer les routes en quatre familles :

. Une route intra-aire méne a un réseau situé dans l'aire et donc connectée a I'un des routeurs de l'aire.
Exemple dans la table de routage de R11 objet de la capture précédente :

0 10.0.12.0 [110/2] via 10.0.8.12, 00:00:49, FastEthernet0/1

. Une route inter-aire mene a un réseau situé en dehors de I'aire mais a I'intérieur du systéme autonome. Une
telle route transite nécessairement par un ABR. La route est taguée IA dans la capture, exemple :

0 IA 10.0.22.0 [110/4] via 10.0.8.8, 00:00:49, FastEthernet0/1

. Une route externe de type 1 mene a une destination située en dehors du systéme autonome. Quand I’ASBR
annonce cette destination, il doit en outre lui associer un co(t cohérent pour le domaine OSPF. Quand I’ASBR
annonce une destination de type 1, un routeur qui recoit le LSA ajoute la destination a sa table de routage
en lui associant un co(t égal a la somme du colt annoncé dans le LSA et du co(it pour atteindre I’ASBR.

. Une route externe de type 2 méne également a une destination en dehors du SA mais le routeur qui recoit le

LSA de I'ASBR ajoute la destination a sa table de routage en lui associant le co(it annoncé et donc sans tenir
compte du co(t pour atteindre I’ASBR.

Plagons-nous encore dans le contexte de l'atelier 9a. L'administrateur a configuré sur R9 la redistribution des routes
directement connectées :

R9 (config) #router ospf 1
R9 (config-router) #redistribute connected metric 10

L'IOS CISCO annonce par défaut les routes externes en type 2. Puisque I'administrateur a appliqué un co(t de 10 a
toute route connectée redistribuée, on lit dans la table de routage de R11, I'entrée suivante :

0 E2 172.26.9.0 [110/10] via 10.0.8.8, 00:00:49, FastEthernet0/1

Observez que le co(it de la route est resté fixé a 10, la route est taguée « E2 ». L'administrateur souhaite basculer
vers le type 1, il modifie pour ce faire la configuration de I’ASBR :

R9 (config) #router ospf 1
R9 (config-router) #redistribute connected metric 10 ?

metric Metric for redistributed routes

metric-type OSPF/IS-IS exterior metric type for redistributed routes
route-map Route map reference

subnets Consider subnets for redistribution into OSPF

tag Set tag for routes redistributed into OSPF

<cr>

R9 (config-router) #redistribute connected metric 10 metric-type ?
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1 Set OSPF External Type 1 metrics
2 Set OSPF External Type 2 metrics

R9 (config-router) #redistribute connected metric 10 metric-type 1 subnets
R9 (config-router) #°2
RO#

Immédiatement aprés la modification apportée a R9, I'administrateur revient a R11 :

R1l#sh ip route

0 El1 172.26.9.0 [110/1573] via 10.0.8.8, 00:05:57, FastEthernet0/1

L'administrateur constate satisfait que la route est cette fois taguée « E1 » et que le co(t associé est bien celui pour
rejoindre I'’ASBR, soit 1563 (vérifier dans le résultat de la commande show ip ospf border-routers) additionné du
co(it 10 affecté a la route redistribuée.

c. A la recherche de la meilleure route

Toutes les routes n‘ont pas le méme degré d’acuité. Vous étes a Bruxelles et vous allez a Marseille. Au premier
croisement, deux routes se présentent : le panneau indicateur de la premiére indique « Toutes directions », le
panneau de la seconde indique « Marseille ». Vous étes intrigué mais vous choisissez la seconde. Ainsi, le réseau
10.0.22.0/24 englobe la machine 10.0.22.2 mais le réseau 10.0.16.0/21 englobe le réseau 10.0.22.0/24 et donc la
machine 10.0.22.2. Dans sa table de routage, pour l'adresse de destination 10.0.22.2, le routeur préférera la route
la plus spécifique 10.0.22.0/24 a la route la plus générale 10.0.16.0/21 :

examing
I'@IP de destination

R11 R1Z
10.0.11.0/24 — 10.0.8.0/24 e

sesesf O o = = A1 _ A2
5 o
e
L
PC11
10.0.1.0/24

Route spécifique
paur cet hite 7

Imaginons que R11 connaisse trois routes vers 10.0.22.2 ...
ojojoloflofol. loplojoojololn. oo Elo]
[10.0.20.0/22 |[ojofolokollo]. foblopolojofolo]. ool iol]
10.0.22.0/24 |[0jojojoER0EN0]. loplojoiololo]. [ojoloilo EEC]
R11 compare les préfixes de ces routes avec I'adresse destination
10.0.22.2/32 |[0/cpOEN0RI0]. [oblbo[olof]. [olobEIofKIC]. boplo[oklo!
R11 choisit la plus longue correspondance de préfixe
[10.0.22.0/24 [via][ 10.0.8.8 |

.
Existe-t-il
une route par défaut

g Cestd dire... R11consulte ks table de routage et y trowve :
*| = 0.0.0.0/0via 10.0.8.8

Erreur de routage

« LONGEST MATCH BASED FORWARDING ALGORITHM »

Pour trouver la route la plus spécifique, le processus de routage utilise I'algorithme de recherche de correspondance
de préfixe la plus longue (Longest Match based Forwarding Algorithm).

Si toutes les recherches précédentes ont échoué, le processus de routage utilise la route par défaut si elle existe.
Enfin, pour le cas ultime ou le processus de routage n’‘a pas trouvé de route et ne dispose pas d’une route par
défaut, le datagramme est supprimé (« dropped », c'est |'action Poubelle) et le routeur génére un message ICMP «
Destination Host Unreachable » destiné a alerter I’émetteur du datagramme supprimé.

d. Partage de charge (Load balancing)
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Chaque fois que l'algorithme SPF est exécuté, il place les routes au meilleur co(it dans la table de routage. Si une
destination préexistait et que I'algorithme découvre une route a un meilleur colt, cette route se substitue a la route
moins favorable. Quand l'algorithme découvre plusieurs routes de colts identiques, alors il peut les placer ensemble
dans la table de routage, ce jusqu’a concurrence de 16 routes, quoique I'IOS limite a 4 le nombre de routes a colt
égal par défaut. Quant au nombre de 16 maximal, il est a prendre avec précaution et dépend de la plate-forme ainsi
que de la version d'I0OS, il est préférable de vérifier ce nombre avec I'aide en ligne de commande :

R8 (config) #router ospf 1
R8 (config-router) #maximum-paths ?
<1-6> Number of paths

Ainsi, sur la version d'IOS en cours dans notre atelier 9a, le nombre de routes a co(t égal ne peut dépasser 6. La
fagon dont I'IOS exploite ensuite ces routes est indépendante du protocole OSPF et a déja été explicitée, le lecteur
pourra se reporter aux sections Partage de charge par paquet et Partage de charge par destination dans le chapitre
Le routage statique. A nouveau dans notre contexte favori, I'administrateur a configuré le co(t de l'interface SO/1 sur
R8 a 1 afin que les deux routes qui séparent R8 et R16 aient co(it égal. Observez la présence de deux routes pour
les destinations 10.0.16.0, 10.0.22.0 et 10.0.21.0 :

R8 (config) #int s0/1
R8 (config-if) #ip ospf cost 1
R8 (config-if) #"2
R8#sh ip route
1.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
0O El1 1.0.0.0/24 [110/1572] via 192.168.1.225, 00:00:39, Serial0/0

C 1.0.0.8/32 is directly connected, Loopback0
172.26.0.0/24 is subnetted, 1 subnets
0 El 172.26.9.0 [110/1572] via 192.168.1.225, 00:00:39, Serial0/0

10.0.0.0/24 is subnetted, 8 subnets

0 10.0.11.0 [110/2] via 10.0.8.11, 01:15:08, FastEthernet0/0

C 10.0.8.0 is directly connected, FastEthernet0/0

0 10.0.12.0 [110/2] via 10.0.8.12, 01:15:08, FastEthernet0/0

C 10.0.2.0 is directly connected, Serial0/1

C 10.0.1.0 is directly connected, FastEthernet0/1

o] 10.0.16.0 [110/2] via 10.0.1.16, 00:00:39, FastEthernet0/1
[110/2] via 10.0.2.16, 00:00:39, Serial0/1

0 10.0.22.0 [110/3] via 10.0.1.16, 00:00:58, FastEthernet0/1
[110/3] via 10.0.2.16, 00:00:58, Serial0/1

¢] 10.0.21.0 [110/3] via 10.0.1.16, 00:00:58, FastEthernet0/1
[110/3] via 10.0.2.16, 00:00:58, Serial0/1

192.168.1.0/30 is subnetted, 1 subnets
C 192.168.1.224 is directly connected, Serial0/0
R8#

10. Format des messages OSPF

OSPF est directement encapsulé dans IP, il est alors identifié par le numéro de protocole 89. OSPF utilise cing types de
paquets identifiés par un champ Type de 1 a 5 dans I'en-téte OSPF :
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IP Header OSPF Header
Protocol =89 | Type=1to5 SIERE B _‘
HELLO : |
Type=1 Heighbor | Neighbor | Heighbor
DBeD LSA LSA LSA
Type =2 Header | Header | Header I
LINKSTATE REQUEST | LSA LSA LSA
Type =3 D o} 1D
LINKSTATE UPDATE | Number of LSA LSA LSA LSA
Type =4 LSAs Header Data | Header Data
LINK STATE ACK LSA LSA LSA
Type=5 Header | Header | Header
| ENCAPSULATION OSPF

Le format de I'en-téte est le méme quel que soit le type de paquet. Le message Hello porte la liste des voisins connus.
Le paquet DBD porte tout ou partie des LSAs, identifiés par leurs en-tétes, qui composent la LSD du routeur. Le
paquet « LS Request » contient la liste des identifiants de LSA réclamés. Le paquet « LS Update » contient une liste de
LSAs et c’est le seul a porter une information compléte (non abrégée). Enfin, le paquet « LS Acknowledgment » contient

une liste de LSAs regus, identifiés par leurs en-tétes comme dans le cas du paquet DBD.

0 Les paquets OSPF sont toujours échangés entre voisins. Puisque deux voisins sont toujours directement

connectés, un paquet OSPF n’est jamais « routé » au-dela du réseau dont il est issu.

Observez |'extrait de capture ci-dessous :
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0 cap_21_01.pcap - Wireshark

Ble Edt Vew Go Cophwe Analyre Shetsics Teephony Tooks  Heb

Eades ERERRES '-i..-'a@m}ﬁ'élrﬁlﬁlaﬂﬂllimq&n@

_ﬁlber: [ *  Expeession... Clest  Apply
-|T|'ne |5n.roe |D=Ihum |Pmboml |I|'an
28 30. 11152-0 10,0, E 22 224.0.0.5 O5FF He'I—'Iu Packet

an 7. an:nn 0.0, 8.17 774, 0,0, 5% A e P

= Internet Protocol, Src: 10.0.8.11 (10.0.8.11), Dst: 224.0.0.5 (224.0.0.5)
version; 4
Header Tength: 20 bytes

1100 00.., = Differentiated Services Codepoint: Class Selector & (0x30)
‘—i, .20, = ECH-Capable Transport (ECT): O
s sacl = ECN-CE: O
T Length: 76
( fcation: Ox
] '@)omu q 3
Fragment offset:
Time to Tive: 1
Protocol: OSPF IGP z
# Header checksum: OxcB82 [currect]
source: 10.0.8.11 (10.0.8.11)
pestimation: 224.0.0.5 (224.0.0.5)
= open Shortest Path First
= O5FF Header s
Q5PF wersion: 2
Message Type: Hello Packet (1) @
Packet Length: 56
Sourceé DSFF Router: 1.0.0.11 (1.0.0.11)
Area ID: 0.0.0.0 {Backbone)
Packet Checksum: Oxf850 [correct]
Auth Type: wull
Auth Data (none)
= 05FPF Hello Packet
Network Mask: 255.255.255.0
Hello Interval: LO seconds
H Options: Ox02 (E)
Router Priority: 1
router Dead Interval: 40 seconds
pesignated Router: 0.0.0.0
Backup Designated Router: 0.0.0.0
Active Meighbor: 1.90.0.22 F it
Active Meighbor: 1.0.0.21 ﬁ\?)

Active Meighbor: 1.0.0.12

= pifferentiated Services Field: OxcO (DSCP 0x30: Class Selector 6; ECH: Ox00)

Gl I |
R0 O O Se OO THF 05 8 O U5 53 U O U085 T8 35 &0 [T, T (— - =
10 00 4¢ 00 07 00 00 01 B 6 82 0a 00 O3 Ob ed 00 o IR B R
20 00 05 02 0L 00 38 01 00 00 Ob 00 00 00 00 F8 50 PR RS -]

30 00 00 0D 0O 00 0O 0D OO OO0 0D Ff ff ff OD OO0 Oa

40 0 01 0D OO OO 28 00 OO 00 OO0 OO0 OO0 OO0 OO0 O1 OO0 .....l:..........

50 OO0 16 01 OO 00 15 Q01 O3 OO Oc TR -d
[Profie: Defadt S

() Protocod (pprata), 1byte [Paschets: 413 Displayed: 413 Marked: 0

1. OSPF est transporté par IP (0x59 = 89).

2. Wireshark interprete le champ Type de service de l'en-téte IP de fagon a y lire une valeur DSCP (Differentiated
Services Code point). Pour mémoire, cette valeur définit le comportement du routeur dans I'acheminement des paquets.
Mais les valeurs attribuées au DSCP n’interférent pas avec les anciennes de priorité 11x contenues dans les trois
premiers bits du champ et qui correspondent a la gestion du réseau. Ainsi, la valeur 110 lue dans la capture (étiquette
2) correspond en réalité a la priorité « Internetwork Control », ce qui confére aux paquets OSPF une priorité élevée.

3. Observez également la valeur 1 attribuée au champ TTL : puisqu’un paquet OSPF n’'a jamais besoin d’étre acheminé
au-dela du réseau dont il est issu, on est ainsi assuré que jamais le paquet n’effectuera un saut supplémentaire («

ceinture et bretelles ! »).

4. Le type 1 identifie un paquet OSPF Hello.

5. Parmi les informations portées par le message Hello, la liste des voisins connus est l'information essentielle.

a. L'en-téte OSPF

Tout paquet OSPF débute par un en-téte commun de 24 octets :
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& 32 bits . o 32 bits o ¥ty
(a]1[2[a]sis e n[s|s s menspee repspipspiarepinat)  [0]1]2{34]s |6 |7]8]s En2aSIEITIE SRR IP2R R SR ARSI |
Version | Type | Packet Length Version | Type Packet Length
Router ID Router 1D
Cheksum | AuTym Cheksum | AuType =1
Not examined dHH Password up to 64 bits
Not examined x Paszsword up to 64 bits
Data Data
. 32 bits 5
(8[1[2[ale]s]e]r [o]s parpaishdishiremase azpapspspeznpespapy
Version | Type | Packet Length
Router 1D
Area ID
_ Cheksum [ AuType=2
0x0000 Key 1D |Auth Data Length|
} Cryptographic Sequence Number b o o
Data
Message Digest ¥ Auth Data Length FORMAT DE EN-TETE
Y — L L - GSFF

Version : 2 pour la version OSPF version 2 définie dans le RFC 2328, 3 pour OSPF version 3 définie dans le
RFC 5340.

Type : les cinqg types de paquets sont :

. Type 1l : Hello;

. Type 2 : DBD - « Database Description » ;

. Type 3 : « Link State Request » ;

. Type 4 : « Link State Update » ;

. Type 5: « Link State Acknowledgment ».

« Packet Length » : longueur du paquet OSPF en incluant I'en-téte, exprimée en octets.

« Router ID » : RID du routeur émetteur de ce message.

« Area ID » : identifiant de l'aire dont est issu ce message. Quand le paquet est émis sur un « virtuallink »,
I'identifiant d’aire est 0.0.0.0 car les liens virtuels sont considérés appartenir a I'aire backbone.

« Checksum » : somme de contrble qui porte sur I'ensemble du paquet OSPF en incluant I'en-téte mais en
excluant les 64 bits du champ Authentification.

« AuType » : définit le mode d’authentification parmi les trois modes possibles :
. AuType = 0 — Pas d’authentification ;

. AuType = 1 — Authentification par mot de passe en clair ;
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. AuType = 2 — Authentification cryptographique fondée sur MD5.

Le type d’authentification ainsi que les données utiles a I'authentification choisie sont configurables par interface. Le
type 0 entraine que les échanges OSPF ne sont pas authentifiés. Le champ « Authentication » sur 64 bits n'est pas
examiné et peut contenir n‘importe quelle valeur. Le type 1 entraine une authentification par mot de passe simple
partagé sur I'ensemble des routeurs concernés. Il ne fournit pas de protection contre les attaques mais simplement
I'assurance que des routeurs étrangers ne se joignent pas au domaine par inadvertance. Le type 2 utilise une clé
secréte partagée sur I'ensemble des routeurs concernés. L'algorithme, de type MD5, utilise la clé pour produire un «
digest » de chaque paquet OSPF, digest ajouté a la fin du paquet. La protection est bonne car la clé secréte n'est
jamais envoyée sur le réseau.

Quand « AuType » = 2...
. 0 « KeyID » : identifie I'algorithme ainsi que la clé secrete utilisée.
. 0 « Auth Data Length » : spécifie la longueur du « digest » placé a la fin du paquet.

. 0 « Cryptographic Sequence Number » : numéro de séquence non décroissant est inclus dans chaque paquet
afin d’éviter les attaques par répétition.

b. Le message Hello

; 32 bits . > i Ve
(211 [2[a[s]s e[z el popapspspsnaimherspoppepsppspspropnpey] =

Version | Type=1 | Packet Length B }
Router 1D }
= Area ID En-téte OSPF
Checksum | AuType RS
- Authentication
sinigainAuthenticalion i
- Network Mask
= Hellolnterval | Options |Rtr Priority
L RouterDeadinterval
Designated Router
Backup Designated Router Hello Data
Meighbor
p— Neighoor ||
8 bits
< = >
Option :| |

| w [ w | |=.2!|21 I.iEZ[EGI
| o [ o |[pc|EA[NP|[MC|E | T |

Je sais faire ... l—)- TOS
AS-External-LSA
OSPF Demand Circuits MOSPF

External Attibutes LSA —» N : NSSA-External-LSA

Je souhaite que ... ——3 P: Translate LSAT to LSAS

FORMAT DU MESSAGE OSPF HELLO

Le message Hello est utilisé afin de découvrir dynamiquement le voisinage, établir des relations de voisinage et de
proximité. Observez les différents champs qui ont permis au routeur qui regoit ce message d’alimenter les éléments
associés a lI'entrée (I'enregistrement) de la base de données de voisinage. Les champs marqués par la petite fleche
sont ceux qui doivent correspondre entre ce routeur et le routeur voisin pour qu’ils puissent prétendre devenir
voisins au sens OSPF.
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. « Network Mask » : masque associé a I'adresse dans la configuration IP de l'interface qui envoie le paquet. Si

ce masque est différent du masque configuré sur l'interface qui regoit, le message est supprimé, ce afin
d’étre certain que deux routeurs ne deviennent voisins que s'ils appartiennent au méme réseau.

. « HelloInterval » : période, exprimée en secondes, qui sépare deux émissions du message Hello sur une
interface.

. « Options » : présent dans les messages Hello et DBD ainsi que dans chaque LSA. Un routeur utilise le champ
Options pour annoncer ses capacités parmi un ensemble de capacités facultatives. La seule capacité décrite
dans le RFC 2328 est celle qui concerne les aires de bout (« stub »). Pour mémoire, une aire de bout est une
aire reliée a, au plus, une autre aire. En temps normal, les LSAs externes a I’AS sont inondées dans tout le
systéme autonome. Mais cela alourdit inutilement les LSD des routeurs appartenant a une aire de bout. Le
routeur placé a la frontiére de I'aire de bout peut avantageusement leur substituer une route par défaut et
I'annoncer aux routeurs de |'aire de bout a I'aide de LSA de résumés (« Summary-LSAs »).

. Bit N/P : ce bit a un double usage selon qu'il est observé dans un message Hello, il s'agit alors du bit
N, ou observé dans I'en-téte d’'un « NSSA-External-LSA », auquel cas il est le bit P (« Propagate »).

. Bit N : a 1 indique que le routeur participe au processus d’inondation des « NSSA-External-
LSA », a 0 indique que le routeur les refuse. Quand le bit N est a 1, le bit E doit étre a 0.
Deux interfaces de capacités N différentes ne peuvent devenir proches.

. Bit P : a 1 demande a I’ABR de convertir le LSA de type 7 de l'aire NSSA en LSA de type 5
dans laire 0.

. Bit « E» : a1 quand le routeur est en mesure d’accepter des LSAs externes a I’AS, devrait étre a 0

dans tous les LSAs issus d'une aire de bout. Dans les messages Hello, ce bit indique la capacité de
I'interface a envoyer et recevoir des LSAs de type 5 (AS-external-LSA). Deux interfaces de capacités E
différentes ne peuvent devenir proches.

. « Router priority » : utilisée par le mécanisme d’élection des routeurs désignés DR et BDR sur les réseaux a
diffusion ainsi que sur les réseaux sans diffusion fonctionnant en mode NBMA.

. « RouterDeadInterval » : si les messages Hello que le routeur s’attend a recevoir ne lui parviennent plus

pendant ce délai, le voisin est considéré comme perdu (il n’est donc plus voisin). Le RFC suggeére d'utiliser un
délai « RouterDeadInterval » égal a 4 x « HelloInterval », c'est-a-dire 40 secondes par défaut.

. « Designated Router » : adresse IP (et non RID) de I'interface du DR sur le réseau de rattachement. A défaut
de DR, la valeur reste a 0.0.0.0.

.« Backup Designated Router » : adresse IP (et non RID) de I'interface du BDR sur le réseau de rattachement. A
défaut de BDR, la valeur reste a 0.0.0.0.

. « Neighbor » : autant de champs que nécessaire afin de préciser de fagon exhaustive I'ensemble des voisins
connus de ce routeur sur le réseau de rattachement.

c. Le paquet DBD

Le paquet DBD est utilisé pendant la construction d’une relation de voisinage (voir la section éponyme) afin de
décrire les LSAs contenus dans la LSD. La description exhaustive peut nécessiter de nombreux paquets DBD et c’est
pour cette raison qu’une procédure de type « polling » a été choisie. Dans une procédure de polling, un maitre
interroge l'esclave et lui dit : « Je souhaite te dire blablabla et toi, as-tu quelque chose a me dire ? ». Les messages
DBD envoyés par le maitre sont donc des messages d'invitation a émettre acquittés en retour par les messages de
réponse DBD envoyés par l'esclave. La procédure fait correspondre un message d’invitation a émettre avec sa
réponse a l'aide des numéros de séquence DBD.
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32 bits >

I:I.ilfiﬂliliiil’|B|’h*1h¢$¢¢¢¢ﬂhﬂh¢ih¢$¢$¢’hﬂhh¢ll

Version | Type=2 Packet Length
Router ID
Area lD
Checksum AuType
Authentication

Eiasees Authentication . 1]
Interface MTU Options |U|'E;Ei 01 ﬂs"

DD Sequence Number

LSA Headers

| En-téte OSPF

| DBD Data

FORMAT DU MESSAGE
OSPF DBD

. « Interface MTU » : exprimée en octets, taille du plus grand datagramme IP qu'il est possible d’envoyer
depuis cette interface sans fragmentation. Devrait étre réglé a 0x0000 dans les paquets DBD lorsqu’ils sont

€émis sur un « virtual link ».

. « Options » : également présent dans le message Hello et donc déja décrit.

. Les 5 bits suivants du prochain octet sont a 0 et suivis des trois bits :

. « Initial bit » : n'est a 1 que dans le premier paquet DBD d’une séquence, qui correspond a l'état «

ExStart » du diagramme d’états de la relation de voisinage.

. <« More bit » : d'autres paquets DBD suivent.

. « MasterSlave bit » : désigne le maitre dans la procédure de polling.

. « DD Sequence Number » : utilisé pour régler les échanges de DBD. Le maitre génére un nouveau numéro de
séquence quand il procede a une nouvelle invitation a émettre. Ce faisant, il acquitte réception du message
DBD précédemment recgu. L'esclave acquitte réception du message du maitre en faisant écho du numéro de

séquence recu dans le message DBD qu'il émet.

Suit une liste partielle ou complete de LSAs décrits a l'aide de leurs en-tétes. L'en-téte d'un LSA contient les
informations suffisantes pour identifier sans équivoque a la fois le LSA et lI'instance actuelle du LSA (telle qu'il est

connu par le routeur émetteur de ce paquet DBD).

d. Le paquet Demande d’état de lien

Au vu des messages DBD regus de son voisin pendant la phase de description de la LSD, le routeur a pu distinguer
parmi ses LSAs, ceux pour lesquels le voisin connait une version plus récente et qui nécessitent d'étre mis a jour. Le

routeur utilise pour ce faire un ou plusieurs paquets « Link State Request ».

Une instance de LSA est définie a l'aide des trois parameétres « LS Sequence Number », « LS age » et « LS checksum
». Pourtant, le paquet « LS Request » ne porte pas ces informations. C’est inutile car demander un LSA au voisin,
c’est implicitement lui demander le LSA le plus récent connu par ce voisin. C'est donc le LSA qui est identifié dans la
requéte, et non une instance particuliére de LSA, ce a l'aide des trois champs « Link State type », « Link State ID » et

« Advertising Router ».
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32 bits

|ﬂ|1|2|3t‘+I [¢f2 s oedisnelmpenspapipe PSP*PEP*P?P*P*F#'E
| version | Type=3 |  Packet Length a
Router ID
Area ID
Checksum | AuType

Authentication

Authentication

Link State type

Link State ID

Advertising Router

T
| LSR Data

Link State type
Link State 1D
Advertising Router

En-téte OSPF

FORMAT DU MESSAGE OSPF LS REQUEST

. « Link State type » : type de LSA. La liste ci-dessous reprend les types du RFC 2328, elle n‘est donc pas
exhaustive. Ils eX|stent d’‘autres types qui sortent par contre trop du cadre de cet ouvrage :

. Type 1 : « router-LSA ». Décrit les états collectés des interfaces du routeur.
. Type 2 : « network-LSA ». Décrit 'ensemble des routeurs rattachés au réseau.
. Type 3 o0u4: «summary-LSA »

. Type 3 : « network summary-LSA » : décrit des routes vers les réseaux.

. Type 4 : « ASBR summary-LSA » : décrit des routes vers les routeurs de bordure de systéme
autonome (ABR : « AS boundary router »).

. Type 5 : « AS-external-LSA ». Générés par les routeurs situés a la frontiére du systéme autonome, ils
décrivent les chemins pour les destinations externes a I’AS. Un chemin par défaut pour le systeme
autonome peut aussi étre décrit.

. « Link State ID » : identifie le LSA, information extraite de I’en-téte du LSA.

. « Advertising Router » : identifiant du routeur qui a généré le LSA. Par exemple, dans le cas d’'un LSA de
réseau, ce champ est le RID du DR.

e. Le paquet Mise a jour d’état de lien

OSPF utilise les paquets « LS Update » dans deux circonstances : lorsqu’il faut répondre a un paquet « LS Request »
ainsi que dans le processus d'inondation des LSAs. Dans ce cas précis, souvenons-nous qu’‘un paquet OSPF n'a
jamais besoin d’étre acheminé au-dela du réseau dont il est issu. C'est ce constat qui a permis d‘ajuster la valeur TTL
des paquets OSPF a 1. La conséquence est que parmi les LSAs regus, un routeur voisin doit ré-encapsuler les LSAs
appropriés dans de nouveaux paquets « LS Update » pour que le processus d‘inondation puisse progresser.

Selon les cas, les paquets « LS update » sont diffusés vers l'adresse multicast 224.0.0.5 (qui signifie tous les
routeurs OSPF, « AlISPFRouters ») ou vers l'adresse multicast 224.0.0.6 (qui signifie les deux routeurs DR et BDR, «
AlIDRouters »). Tout LSA diffusé doit étre acquitté et peut I'étre a I'aide de paquets « LS Acknowledgment ». Quand la
retransmission d’un LSA est nécessaire, le LSA retransmis est envoyé vers I'adresse unicast du voisin nécessiteux.
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(o1 [213[e]s[s[so]o o fesfdsnemneispoprpeppepspeprppspnp
Version | Type=4 | PacketlLength |
Router ID |
Area |ID
Checksum | AuType
____________________ Authentication:.:iisiisieii

Authantic:gtion
Mumber of LSAs

En-téte OSPF

LSAs

I | | .

FORMAT DU MESSAGE OSPF LS UPDATE

. « Number of LSAs » : nombre de LSAs inclus dans ce paquet.

. « LSAs » : enfin une information compléte, puisqu’il s'agit des LSAs entiers dans le format décrit ci-aprés. Un
paquet « LS Update » peut porter plusieurs LSAs complets a concurrence de la taille maximale de paquet
autorisée sur le lien.

f. Le paquet d’acquittement d’état de lien

Dans le but de rendre fiable le mécanisme d’inondation des LSAs, OSPF exige que tout LSA regu soit acquitté. Un
paquet « LS Ack » peut acquitter de nombreux LSAs, chaque LSA acquitté est identifié par son en-téte. En final, le
paquet « LS Ack » n’est rien de plus que I'assemblage d'un en-téte OSPF et des en-tétes de LSAs qu'il faut acquitter
explicitement.

Un routeur n'a pas nécessairement besoin d'un paquet « LS Ack » pour acquitter un LSA recu. OSPF améliore
I'efficacité globale en permettant a un routeur d’acquitter implicitement un LSA en répétant ce méme LSA dans un
message « LS Update » en partance vers le voisin a l'origine du LSA, dans un mode que l'on pourrait appeler «
Echoplex ». Le paquet « LS Acknowledgement » est donc utilisé pour réaliser un acquittement explicite quand
I'acquittement implicite n‘est pas possible.

= 32 bits -
(R e :
Version | Type=5 |  PacketLength l
Router ID
Area ID
Checksum | AuType ENOI03ER
____________________ Authentication
Authentication 1
LSA - Headers LSAck Data
FORMAT DU MESSAGE O5PF LS ACKNOWLEDGEMENT

g. Format des LSAs

Format de I’en-téte LSA

Tout LSA débute par cet en-téte de 20 octets qui contient notamment les informations suffisantes pour identifier le
LSA sans équivoque, ce sont les trois champs « LS type », « Link State ID » et « Advertising Router ». De plus, puisque
plusieurs instances d'un méme LSA peuvent coexister dans le domaine d’acheminement, il est nécessaire de pouvoir
déterminer l'instance la plus récente. OSPF utilise pour ce faire les trois champs « LS age », « LS sequence number »
et « LS checksum ».
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32 bits

PR R A ]

LS age | Options | LS type
Link State I1D
Advertising Router | | En-téte LSA
LS sequence number |
_ LSchecksum |  length | !
Data | LSA Data

FORMAT DE UEN-TETE LSA

« LS age » : exprimé en secondes, temps écoulé depuis la création du LSA. Au fur et a mesure que le LSA
progresse de routeur en routeur dans le processus d’inondation, I'dge est incrémenté de la valeur «
InfTransDelay » (noté « Transmit Delay » par I'ILC) associée a l'interface de chaque interface qu’il traverse.
Bien s(r, I'dge s’incrémente également du temps passé dans la LSD.

« Options » : champ déja décrit, voir le message Hello. Dans le cas de |'en-téte LSA, le champ « Options »
décrit les capacités supportées par le fragment de domaine OSPF objet du LSA.

« LS type » : type de LSA, déja décrit, voir le paquet « LS Request ». En résumé :
. Type 1l : « router-LSA » ;
. Type 2 : « network-LSA » ;
. Type 3: « summary-LSA » (réseau IP) ;
. Type 4 : « summary-LSA » (ASBR) ;
. Type 5: « AS external LSA ».

« LS ID » : identifie le LSA et donc le fragment du domaine OSPF décrit par le LSA. Fonction du « LS type ».
Exemple : dans le cas d'un LSA de réseau, « LS ID » est réglé a l'adresse IP de l'interface du DR.

« Advertising Router » : identifiant du routeur qui a généré le LSA. Par exemple, dans le cas d'un LSA de
réseau, ce champ est le RID du DR.

« LS sequence number » : incrémentée chaque fois qu’une nouvelle instance du LSA est générée. Ce nombre
participe a l'identification de l'instance la plus récente.

« LS checksum » : checksum calculé selon l'algorithme de Fletcher décrit dans le RFC 1146. Pour mémoire,
I'algorithme classique consiste a additionner simplement tous les mots de 16 bits contenus dans le message
dont il faut vérifier lintégrité. Un tel algorithme est incapable de détecter par exemple l'insertion ou la
suppression d'un octet a 0, ce que sait faire en revanche l'algorithme de Fletcher. La somme de controle
porte sur l'ensemble du LSA a l'exclusion du champ age. En effet, inclure ce champ aurait contraint a
recalculer la somme a chaque incrémentation de I'age.

« length » : exprimée en octets, longueur du LSA.

Le LSA de routeur

Chaque routeur d’une aire génére un LSA de routeur qui décrit I'état ainsi que le co(t des liens du routeur (c'est-a-
dire de ses interfaces) avec l'aire. Tous les liens du routeur doivent étre décrits par un seul LSA. Pour mémoire, les
LSAs sont inondés a l'intérieur d'une seule aire, celle dont ils sont issus. Une commande show ip database router
permet de visualiser I'ensemble des LSAs de routeur dans une LSD.
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32 bits
Iﬂlilf[ﬁI#I5IﬁJ?IﬁI?h*ih¢$$$¢¢¢?#¢lh¢¢¢¢¢¢ﬂbﬁﬂhll
_ LS age | Options |L5type =5 I T
Link State ID
Advertising Router | En-téte LSA
LS sequence number '
m | length . -
oapv 0x00 |  Number of links
Link ID
Link Data
Link Type | #T0S=2 |  metric | LSA Data
TOS Ox00 | "TOS metric
TOS Ox00 | TOS metric
|
Link ID
Link Data
Link Type | #TO0S=0 | metric
|
Link ID
Link Data
Link Type | #TOS=1 | metric i a0t g
TOS | 0x00 |  TOSmetric @ eof*“‘
FORMAT DU LSA Qlﬂl'zlalilslals
DE ROUTEUR S O T RS

Dans I'en-téte du LSA :
. <« Link State ID » : RID du routeur qui a généré ce LSA.
Dans les données du LSA :

« «V » : « Virtual linkendpoint », ce bit est a 1 lorsque le routeur est une extrémité de liaison virtuelle.

. « E» : « External bit », a 1 quand le routeur qui a généré le LSA est un ASBR (Autonomous System Boundary
Router) c'est-a-dire un routeur de bordure du systéme autonome.

. « B» : « Border bit », a 1 quand le routeur qui a généré le LSA est un ABR (Area Border Router).

. « Number of links » : nombre de liens décrits dans le LSA. Tous les liens du routeur avec l'aire doivent étre
présents.

Les champs qui suivent décrivent chaque lien et apparaissent donc autant de fois qu'il y a de liens a décrire (trois
fois dans I'exemple ci-dessus). Le champ « Link Type » détermine la fagon dont il faut interpréter les champs « Link ID
» et « Link Data », c'est pourquoi il faut débuter la description par ce champ :

. « Link Type » : fournit une bréve description du lien. Les valeurs possibles sont les suivantes :

. Type 1 : connexion point a point avec un autre routeur ;

. Type 2 : connexion a un réseau de transit ;

. Type 3 : connexion a un réseau d’extrémité ;

. Type 4 : liaison virtuelle.
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. « Link ID » : identifiant du lien. Identifie I'objet auquel le lien connecte. Quand le lien connecte a un routeur
ou a un réseau de transit, deux objets qui générent un LSA (dans le cas du réseau de transit, c'est le réle du
DR que de générer ce LSA), « Link ID » est égal au champ « Link State ID » du LSA généré par ce voisin. Ce
chainage est mis a profit par le processus OSPF pour construire la table de routage, « Link ID » fournissant la
clé afin d'effectuer la recherche du LSA du voisin dans la LSD. Les valeurs possibles sont fonction de « Link

Type » et résumées dans le tableau ci-dessous :

. « Link Data » : valeur également dépendante de « Link Type » selon le tableau ci-apreés :

avec un autre routeur

« Link Description Interprétation de « Link Interprétation de « Link Data »
Type » ID »
1 Connexion point a point | RID du voisin Adresse IP sur le réseau point a point de

I'interface du routeur qui a généré le LSA.

d’extrémité

2 Connexion a un réseau |Adresse IP de l'interface |Adresse IP sur le réseau de transit de
de transit du DR I'interface du routeur qui a généré le LSA.
3 Connexion a un réseau |Adresse IP du réseau Masque de réseau.

4 Liaison virtuelle

RID du voisin

Adresse IP de l'interface du routeur qui a
généré le LSA.

Tableau 2 - Interprétation de "Link ID " et "Link Data"

. « #TOS » : spécifie le nombre de métriques TOS (Type of Service) listées dans ce lien en excluant la métrique
de lien requise, spécifiée dans le champ « metric ». Le RFC 2328 ne prévoit pas le support de ces
fonctionnalités TOS. Par conséquent, ce champ ainsi que les champs « TOS » et « TOS metric » ne sont
présents que pour permettre une rétrocompatibilité avec des implémentations OSPF plus anciennes. Quand

aucune valeur « TOS metric » n'est associée au lien, ce champ reste a 0x00.

. « metric » : coQt du lien et donc de l'interface (relire si nécessaire la rubrique co(t de l'interface présentée a

la section Structure des données de l'interface dans ce chapitre).

A l'intérieur de la description d’un lien, les champs suivants n‘apparaissent que si #TOS est différent de 0. L'exemple
fourni dans l'illustration ci-dessus montre un LSA a trois liens dont le premier comporte deux métriques TOS, le

second n'en comporte pas et le troisieme en comporte une.

. « TOS » : spécifie le type de service auquel la métrique fournie dans le champ « TOS metric » s’applique selon

le tableau ci-dessous :

Valeur de TOS définie dans le RFC 1349 Description Codage OSPF
24 =16 23=38 22=4 2t =2
0 0 0 0 Service normal. 0
0 0 0 1 Minimise le colt monétaire. 2
0 0 1 0 Maximise la fiabilité. 4
0 0 1 1 6
0 1 0 0 Maximise le débit. 8
0 1 0 1 10
0 1 1 0 12
0 1 1 1 14
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1 0 0 0 Minimise le délai. 16
1 0 0 1 18
1 0 1 0 20
1 0 1 1 22
1 1 0 0 24
1 1 0 1 26
1 1 1 0 28
1 1 1 1 30

Tableau 3 - Valeurs de TOS du RFC 1349

Pour aider a resituer le contexte, voici un extrait de I'en-téte du datagramme IP, tel qu'il avait cours quand le RFC
1349 était d’actualité :

(o]0 [2[o[]s]eo]s hohapeohipsheapoprapobepspeinpbspap

Version Lgen-téhl Type deservice Longueurtotale
- T
pf1]z2]afa]s]al1
S
'Precedence 2
(Priorité) |0 |T|R|C|0D

I—' 1> Chem?n le plus économique P
. 1 => Chemin le plus fiable sont plus
foitie Bectaffod] , 1 >> Chemin a plus fort débit mutuellement

exclusifs

1 »> Chemin a plus court délai

]
W Champ TOS des origines

selon RFCY91 revisite par le RFC 1349

Le RFC 791 considérait les 3 bits du champ TOS comme mutuellement exclusifs, le bit « Minimizemonetarycost »
n’'existait pas encore. Le RFC 1349 ajoute le bit « Minimizemonetarycost » et ne considére plus ces bits comme une
collection de bits mais comme un entier exprimé sur 4 bits. La conséquence est que ces bits ne sont plus
mutuellement exclusifs. La valeur codée dans le champ TOS résulte de la réaffectation des poids binaires 2, 4, 8, 16
aux 4 bits, ce qui peut s’expliquer par le fait que le bit de poids le plus faible n’était pas utilisé et restait a 0.

. « TOS metric » : métrique que le processus OSPF doit associer a la valeur « TOS ».

Le LSA de réseau

Chaque réseau a diffusion ou en mode NBMA est représenté par un LSA de réseau généré par le DR. Ce LSA
annonce le réseau ainsi que tous les routeurs connectés a ce réseau, DR inclus. De la méme fagon que les LSAs de
routeur, les LSAs de réseau sont inondés a l'intérieur d'une seule aire, celle dont ils sont issus.
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32 bits

[8[1[2[3]¢[s]e[[o]s hoibespshlespsp pzpspiospeprpapsben
LS age | oOptions [LStype=2] | |
Link State ID
Advertising Router En-téte LSA

LS sequence number
_!:§ cljacdlﬁy_ﬁm L *Iiingth
e e o
Attached Router

Attached Router LSA Data
T

e

|
| Attached Router

| FORMAT DU LSA DE RESEAU

Dans I'en-téte du LSA :
. « Link State ID » : adresse IP de l'interface du DR sur le réseau décrit par ce LSA.
Dans les données du LSA :

. « Network Mask » : masque de réseau sur le réseau décrit par ce LSA.

. « Attached Router » : liste des RID de routeurs pleinement adjacents au DR sur le réseau décrit par ce LSA. Le
DR est inclus dans la liste.

Les LSA de résumé

Il en existe deux types, tous deux générés exclusivement par les ABR et inondés dans une seule aire :

. Type 3 : « Network Summary-LSA », décrit les routes vers les destinations en dehors de l'aire (en incluant les
routes par défaut), mais a l'intérieur du systéme autonome.

. Type 4 : « ASBR Summary-LSA », décrit les routes vers les ASBR situés en dehors de l'aire.

Les deux types ont le méme format :

, 32 bits _ |
[8]1l2[s[sTe s et sfeahapepopipepspepspeprpmpsa
i LS age | Options |IStyp=3ors| [
Link State ID
Advertising Router En-téte LSA
LS sequence number
LSchecksum |  length
MNetwork Mask
0x00 metric
TOS TOS metric LSA Data
T
1
o8 T TOS metric }
FORMAT DU LSA DE RESUME

En dehors du champ type, la seule différence provient de l'interprétation qu’il faut faire du champ « Link State ID » :

. « Link State ID » : pour le type 3, le champ contient I'adresse IP du réseau annoncé. Quand le type est 4, le
champ contient le RID de I’ASBR annoncé.
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. « Network Mask » : pour le type 3, le champ contient le masque du réseau annoncé. Quand le type est 4, le
champ n’a pas de signification et contient 0.0.0.0.

0 Quand le type 3 est utilisé pour annoncer une route par défaut, les champs « Link State ID » et « Network
Mask » sont tous deux complétés avec 0.0.0.0.

. <« metric » : colt de la route annoncée.

. « TOS », « TOS metric » : déja décrit, voir LSA de routeur.

Les LSA externes a I’'AS

Les « AS-external-LSA » sont générés exclusivement par les ASBR et décrivent les destinations externes au systeme
autonome ou des routes externes qui peuvent étre utilisées comme routes par défaut. Ces LSAs sont inondés dans
tout le systéme autonome a l'exclusion des aires de bout. Ce sont donc les seuls LSAs dont I'inondation ne concerne
pas une aire et une seule.

32 bits

[o]1[2]]s]s] e[ o]# pofpepafisnempespoprpepsppseeppspspp]
- LS age | Options |LS type=s| |
Link State |1D
| Advertising Router En-téte LSA
LS sequence number |
. LSchecksum | length
i — Network Mask )
CEI yo | metric
=L‘ Forwarding address
External Route Tag
E TOS | TOS metric
) ~ Forwarding address et
External Route Tag
]
1
E TOS | TOS metric
Forwarding address
- External Route Tag | b
FORMAT DU LSA EXTERNE A L'AS ’T{ E : External metric bit

. « Link State ID » : pour le type 5, le champ contient I'adresse IP du réseau annoncé.

. « Network Mask » : pour le type 5, le champ contient le masque du réseau annoncé.

0 Quand le type 5 est utilisé pour annoncer une route par défaut, les champs « Link State ID » et « Network
Mask » sont tous deux complétés avec 0.0.0.0.

. « E » ou « External Metric bit » : spécifie le type de métrique associée a la destination annoncée. Quand une

route externe est redistribuée dans le systéme autonome, c’est le routeur frontiére ASBR qui « fait rentrer la
route » dans le systeme autonome et qui est en charge de lui attribuer un co(t :

. «E » =0, la métrique qu'il faut utiliser pour cette route est de type 1 ce qui signifie que le colt pour

atteindre la destination externe doit étre calculé en sommant le co(it annoncé par I’ASBR dans le LSA
et le colt pour atteindre I’ASBR.

. «E» =1, la métrique qu'il faut utiliser pour cette route est de type 2 ce qui signifie que le co(t pour

atteindre la destination externe est calculé en ignorant le colt pour atteindre I'ASBR et en ne
prenant en compte que le colt annoncé par I’ASBR dans le LSA.
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. C’est le mot-clé metric-type ajouté a la commande redistribute qui permet a I'administrateur de
configurer le type choisi. Ce réglage prend de l'importance quand plusieurs routeurs frontieres
constituent des alternatives vers la destination en question.

« metric » : co(t vers la destination annoncée tel qu'il est réglé sur le routeur ASBR. Puisque la destination
est probablement connue de I’ASBR a l'aide d’un protocole de routage différent, c’'est I'administrateur qui
configure la redistribution des routes apprises par ce protocole de routage vers OSPF, la métrique qu'il
convient d’appliquer est réglée a ce moment de la configuration.

« Forwarding address » : le trafic vers la destination annoncée doit étre transmis a cette adresse. Quand le
champ est réglé a 0.0.0.0, les paquets doivent étre transmis a I’ASBR lui-méme.

« External Route Tag » : étiquette de 32 bits associée a la route externe. Ce champ n’est pas normalisé par le
RFC 2328 et n'est pas utilisé par OSPF. Il permet I'’échange d'informations entre routeurs frontiere du
systéme autonome.

Les champs qui suivent sont a nouveau des champs TOS optionnels. Ces champs sont identiques a ceux déja
décrits (voir LSA de routeur) a I'exception de la métrique TOS qui cette fois est associée a son propre bit de
type de métrique, sa propre adresse de transmission et sa propre étiquette.
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Configuration OSPF

L'illustration de la topologie a déja été fournie mais la voici a nouveau afin d’éviter d'avoir a feuilleter trop fréquemment

l'ouvrage :

LANE LAN12
10.0.8.0024 10.0.12.0024

Tol

|T.'-'P&$1 3,4 f0j0 ABR [Types 1, 2'

!— 00
8
0/1 AR
(B2 WAN3
E,g; |_T9pe3 1.3 |40 168 1.224130
3s
s
doe
[5iTd | -0
16

LANZ2
40.0.22.0024

Type 1 Rouber-LSA
Tye 2 1 Network LSA
Tyee 3 : Summary-Net-L3A

LAN1G
10.0.16.0124
ol 1 @ 1070
Type 4 : Summary-ASBR-LSA

| Typ es 1 i IT_'.'paa*] 2
lmE AS-External-LSA

[ TYPES DELSA GENERE{S Salnn Ia type de rnul‘.aur Ia rnIa d‘unmntarl'ac& {DR}at I'alrn d'appar‘tanan::a

1. Configuration de base

Hors OSPF, la configuration des sept routeurs est la suivante :
RS

host nane R8
enabl e secret 5 ccna
interface FastEthernet0/0

i p address 10.0. 8.8 255.255.255.0
interface Serial0/0
ip address 192.168. 1. 226
255. 255. 255. 252
interface FastEthernet0/1

i p address 10.0.1.8 255.255.255.0
interface Serial0/1
ip address 10.0. 2.8 255.255.255.0
line con O

exec-timeout 0 O

| oggi ng synchronous
end

R16

host nane R16
enabl e secret 5 ccna
interface FastEthernet0/0
ip address 10.0.16.16
255. 255. 255. 0
interface FastEthernet0/1
ip address 10.0.1.16 255.255.255.0
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interface Serial 0/1

i p address 10.0.2.16255. 255. 255.0
cl ock rate 64000

line con O

exec-timeout 0 O

| oggi ng synchronous

end

R11

host nane R11
enabl e secret 5 ccna

interface Fast Ethernet0/0

ip address 10.0.11.1 255.255.255.0
interface FastEthernet0/1

ip address 10.0.8.11 255.255.255.0
line con O

exec-tinmeout 0 0

| oggi ng synchronous
end

R12

host nane R12
enabl e secret 5 ccna

interface FastEthernet0/0

ip address 10.0.12.1 255.255.255.0
interface FastEthernet0/1

i p address 10.0.8.12 255.255.255.0
line con O

exec-timeout 0 O

| oggi ng synchr onous
end

R21

host nane R21
enabl e secret 5 ccna

interface FastEthernet0/0

i p address 10.0.21.1 255.255.255.0
interface FastEthernet0/1

i p address 10.0.16.21 255.255.255.0
line con O

exec-timeout 0 0O

| oggi ng synchronous
end

R22

host nane R22
enabl e secret 5 ccna

interface Fast Ethernet0/0

i p address 10.0.22.1 255.255.255.0
interface FastEthernet0/1

i p address 10.0.16.22 255.255.255.0
line con O

exec-tinmeout 0 0

| oggi ng synchronous
end

R9

host nane R9
enabl e secret 5 ccna

interface FastEthernet0/0

ip address 172.26.9.1 255.255.255.0
interface Serial 0/0

i p address 192.168.1.225 255. 255. 255. 252
cl ock rate 64000
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line con O
exec-timeout 0 O

| oggi ng synchronous
end

a. Identifiant du routeur

Relire si nécessaire la terminologie RID en début de ce chapitre. L'IOS offre une premiére possibilité qui consiste a
fixer directement le RID d'un routeur a l'aide de la commande router-id en configuration de routeur :

R8(confi g)#router ospf 1
R8(config-router)#router-id 1.0.0.8

Si cette possibilité n’a pas été mise a profit, OSPF qui a vraiment besoin d’identifier tout routeur dérive un identifiant
d’'une adresse de loopback, a défaut d'une adresse d'interface. Une seconde solution consiste donc, sur chacun des
routeurs OSPF, a créer une interface de loopback puis a lui affecter une adresse IP, adresse qui deviendra le RID du
routeur :

R8

interface LoopbackO
ip address 1.0.0.8 255.255. 255. 255

R16

i nterface LoopbackO
ip address 1.0.0.16 255.255. 255. 255

R11

interface LoopbackO
ip address 1.0.0.11 255. 255. 255. 255

R12

interface LoopbackO
ip address 1.0.0.12 255.255.255.0

R21

i nterface LoopbackO
ip address 1.0.0.21 255.255.255.0

R22

interface LoopbackO
ip address 1.0.0.22 255. 255. 255. 255

R9

interface LoopbackO
ip address 1.0.0.9 255.255.255.0

b. Création du processus OSPF

Les premieres étapes d'une configuration OSPF ressemblent a celles déja expérimentées avec les protocoles de
routage précédents. Il faut créer un processus OSPF puis l'avertir des réseaux que le protocole devra prendre en
compte. Une différence cependant : OSPF est un protocole qui permet de hiérarchiser la topologie en deux niveaux
a l'aide des aires. Ceci s’‘opére a l'aide de I'argument area. Le processus OSPF est démarré de la méme facon que le
processus EIGRP et nécessite un numéro de processus. Pour mémoire, EIGRP demandait lui un numéro de systéme
autonome encore qu’en réalité ce ne soit jamais qu'un numéro de processus déguisé. Simplement, le processus
EIGRP d'un routeur communique avec les autres routeurs EIGRP a la condition d'étre configuré avec un méme
numéro de systéme autonome. Rien de tout cela avec OSPF, le numéro de processus n‘a qu’une signification locale
et n‘a pas besoin d’étre identique sur I'ensemble des routeurs du domaine OSPF. Mais dans un souci de clarté ou de
cohérence, I'administrateur qui n'a rien d’un farfelu choisira le méme numéro de processus pour tous les routeurs :

R8(confi g) #router ospf ?
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<1-65535> Process ID
R8(confi g)#router ospf 1
R8(config-router)#

Le numéro attribué au processus OSPF doit appartenir a I'espace [1-65535]. Rien n'interdit de configurer plusieurs
processus OSPF sur un méme routeur mais pourquoi faudrait-il le faire ? D’autant que chaque processus activé va
entrainer la création puis I'entretien de I'ensemble des structures de données dont a besoin OSPF.

c. La commande network

La seconde étape consiste a activer le traitement des mises a jour sur les interfaces adéquates a l'aide de la
commande network en configuration de routeur. Ce faisant, on crée aussi les aires de la topologie :

Rout er (config-router)# network @P nmasque_générique area area_id

L'ensemble @IP/masque générique définit au choix, une adresse unique, une plage d'adresses contigués ou enfin
un ensemble d'adresses composé de plusieurs plages non contigués. En effet, a l'inverse du masque réseau, la
disposition des bits du masque générique n’a pas a étre continue. Chaque bit a 1 dans le masque signifie que le bit
correspondant de I'adresse doit étre ignoré. Le tableau ci-dessous reprend les deux premiéres étapes, création de
processus OSPF puis renseignement des interfaces et création des aires pour les sept routeurs de la topologie :

R8

router ospf 1
| 0og- adj acency- changes
network 10.0.0.0 0.0.7.255 area 0O
network 10.0.8.0 0.0.7.255 area 8
network 192.168.1.224 0.0.0.3 area 0

R16

router ospf 1
| 0og- adj acency- changes
network 10.0.0.0 0.0.7.255 area 0
network 10.0.16.0 0.0.7.255 area O

R11

router ospf 1
| og- adj acency- changes
network 10.0.8.0 0.0.7.255 area 8

R12

router ospf 1
| 0og- adj acency- changes
network 10.0.8.0 0.0.7.255 area 8

R21

router ospf 1
| 0og- adj acency- changes
network 10.0.16.0 0.0.7.255 area 0

R22

router ospf 1
| og- adj acency- changes
network 10.0.16.0 0.0.7.255 area O

R9

router ospf 1
| 0og- adj acency- changes
redi stribute connected netric 10 subnets
network 192.168.1.224 0.0.0.3 area 0

La commande log-adjacency-changes a été ajoutée de facon automatique par I'IOS. Ainsi, par défaut, des

© ENI Editions - All rigths reserved - Moha Anisa



messages SYSLOG avertissent de |'établissement ou de la disparition de relations de voisinage ou de proximité :

04: 30: 51: %OSPF-5- ADJCHG Process 1, Nor 1.0.0.11 on FastEthernet0/0 from LOAD NG
to FULL, Loadi ng Done

Cette configuration n’est compréhensible qu’en disposant du plan d’adressage. Le lecteur attentif aura remarqué
gue ce plan a déja servi de support dans l'ouvrage Cisco - Notions de base sur les réseaux dans la collection
Certifications aux Editions ENI pour expliquer les fondements de |'adressage VLSM :
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Tableau VLSM dichotomique 1

. R11, R12 appartiennent a l'aire 8 qui est au Nord de la topologie, aire qui se voit affectée I'’étendue
10.0.8.0/21. La commande network correspondante est network 10.0.8.0 0.0.7.255 area 8.

. R21 et 22 appartiennent a la zone Sud, partie de l'aire 0, qui se voit affectée I'étendue 10.0.16.0/21. La
commande network correspondante est network 10.0.16.0 0.0.7.255 area 0.

R8 est un ABR placé a la frontiére des aires 8 et 0. De plus, il est connecté a I’ASBR. Ceci justifie les trois
commandes network.

. Une seule commande network suffit pour R9 car LAN9 n‘appartient pas au domaine OSPF.

Pour I'anecdote, on se souvient que l'identifiant d'aire est formaté comme une adresse IP :

R8(confi g)#router ospf 1
R8(config-router)#network 10.0.8.0 0.0.7.255 area ?
<0-4294967295> OSPF area ID as a decimal val ue

A B.CD OSPF area IDin |IP address format
R8(config-router)#network 10.0.8.0 0.0.7.255 area 0.0.0.8
R8(config-router)#rz
R8#sh run
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router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.7.255 area O
network 10.0.8.0 0.0.7.255 area 8
network 192.168.1.224 0.0.0.3 area O

0 Astuce : pour plus de commodité, il est possible de renseigner la commande network avec l'adresse IP
affectée a l'interface et donc a répéter la commande network autant de fois qu’il y a d'interfaces participant
au protocole OSPF. Le masque générique est dans ce cas 0.0.0.0 qui spécifie une adresse d’hote.

d. Controle et dépannage

Sur chacun des routeurs, un certain nombre de commandes show renseignent sur le bon fonctionnement d’OSPF :

Commande Commande abrégée Usage
show i p interface brief sh ipint br Etat des interfaces, couche 1 et 2.
show i p ospf nei ghbor shipon Liste des voisins avec pour chacun, son RID,

I'état du diagramme d’états de l'interface, I'état
du diagramme d’états de la relation de
voisinage, I'adresse IP de l'interface du voisin
sur le réseau de rattachement.

show i p ospf interface sh ip oi Pour chaque interface, une bonne part des
informations OSPF : RID, aire d'appartenance,
type de réseau, colt, réglage des
temporisateurs...

show i p protocols Sh ip pro RID, type de routeurs, aires, types d'aires...
show i p route ospf Sh ip ro os Les routes apprises par OSPF.
Show ip route 10.0.16.1 Sh ip ro 10.0.16.1 Y-a-t-il une route dans la table de routage vers

cette destination ?

Pour des cas plus difficiles, I'administrateur peut s’adjoindre les services de la commande debug. Ne pas oublier de
commencer par une commande undebug all afin de pouvoir rappeler cette commande de fagon simple depuis
I'historigue de commandes :

Commande Commande abrégée Usage
undebug al | u all Faire cesser tout processus debug.
debug i p ospf adj deb ip o adj Le.d_étail de I'établissement des relations de
voisinage.
debug i p ospf events deb ip o e Informations sur chaque paquet du trafic

d’acheminement OSPF.

debug i p ospf packet deb ip op Contenu de chaque paquet du trafic
d‘acheminement OSPF.

debug ip ospf hello deb ip o h Informations sur le trafic de messages Hello.

Le test ultime : la commande ping avait été lancée depuis PCL11 vers PCL22 avant de démarrer les sept routeurs
de l'atelier 9a, ne boudons pas notre plaisir :
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T 5PCL - vMware Workstation

| Fle Edt View VM Team Windows Hep

From 10.0.11.1 icmp_seq=49 Destination Host Unreachable
rom 10.0.11.1 icep_seq=50 Destination Host Unreachable
ron 10.0.11.1 icnp_seq=51 Destination Host Unreachable
ron 10.0.11.1 icnp_seq=5& Destination Host Unreachable
ron 10.0.11.1 ichp_seq=53 Destination Host Unreachable
ron 10.9.11.1 icrp_seq=54 Destination Host Unreachable

64 bytes from 10.0.22.2: ichp_seq=56 ttl=60 tine=92.2 ns
4 bytes from 10.0.22.2:) icnp_seq=57 ttl=60 timne=104 mn=s
Eé bytes from 10.0.22.2:! icap_seq=58 ttl=60 tine=106 mn=s
C
f=== 10.0.2Z.2 ping statistics ---
67 packets transmitted, 11 received, +53 errors, 832 packet loss, time 66169ms
rtt nincsavgenaxemdew = B3 .934-106.233-137 603714 616 ns
pbuntuPubuntu—a:™5§ _

(& PCLIT

2. Configuration avancée

a. Modification de la bande passante d’un lien

LAN1 qui relie R8 et R16 est hors service. WAN2 maintient la connectivité dans I'aire 0 mais quand I'administrateur
entre une commande show ip route sur R8, il constate un probléme :

R8#sh ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
¢} 10.0.16.0 [110/65] via 10.0.2.16, 00:01:40, Serial0/1

(e} 10.0.22.0 [110/66] via 10.0.2.16, 00:01:40, Serial0/1

(¢} 10.0.21.0 [110/66] via 10.0.2.16, 00:04:05, Serial0O/1

Le colt de la route vers 10.0.16.0 est 65. Puisque LAN16 est de type Fast Ethernet, l'interface f0/0 de R16 a un colt
de 1. L'interface s0/0 de R8 a donc un co(it de 65 - 1 = 64 ce qu'il vérifie a I'aide d'une commande show int s0/0 :

R8#sh int sO/0

Serial0/0 is up, line protocol
Har dware is Power QUI CC Seri al
Internet address is 192.168.1.226/30
MIU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

is up

La raison en est que la bande passante sur l'interface s0/0 est restée a la valeur par défaut, soit le débit du T1
américain. Il se trouve que les liens WAN entre R8 et R16 ainsi qu’entre R8 et R9 sont des liens a 64 Kbps.
L'administrateur décide de mettre a jour I'ensemble des bandes passantes des liens « serial » :

R8

R8(config) #int s0/1
R8(config-if)#bandw dth 64
R8(config-if)#int sO/0
R8(config-if)#bandw dth 64
R8(config-if)#rz

R16

R16(config)#int sO/1
R16( confi g-i f)#bandwi dth 64
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| R16(config-if)#°Z

R9

R9(config) #int s0O/0
R9(config-if)#bandw dth 64
RO(config-if)#rz

Une vérification de la table de routage confirme la prise en compte des nouvelles bandes passantes :

R8#sh ip route

110/ 1563] via 10.0.2.16, 00:00: 00, Serial0/1
110/ 1564] via 10.0.2.16, 00:00:00, Serial0O/1
110/ 1564] via 10.0.2.16, 00:00:00, Serial0/1

[oNeNe}
B e
coo
cee
NN
=N o
o oo

b. Trucage des élections

L'administrateur souhaite que R16 soit DR, R21 BDR et R22 non éligible :
R16

R16(config)#int fO/0
R16(config-if)#ip ospf priority 10
R16(config-if)#"Z

R16#

R22

R22(config)#intf0/1
R22(config-if)#ip ospf priority O
R22(config-if)#rz

R22#

La configuration de R21 n'a pas été modifiée, sa priorité reste a 1, soit la priorité par défaut.

Le résultat n‘est pas conforme a celui attendu parce que R16 a été démarré aprées que I’élection de R21 se soit déja
produite :

R21#sh ip ospf n

Nei ghbor 1D Pri State Dead Tine  Address Interface
1.0.0.16 10  FULL/BDR 00: 00: 31 10. 0. 16. 16 Fast Et hernet 0/ 1
1.0.0.22 0 FULL/ DROTHER  00: 00: 32 10. 0. 16. 22 Fast Et hernet 0/ 1

Un redémarrage de R21 rétablit le résultat souhaité :

R22#sh ip ospf n

Nei ghbor I D Pri State Dead Time  Address Interface
1.0.0.16 10 FULL/ DR 00: 00: 35 10. 0. 16. 16 Fast Et hernet 0/ 1
1.0.0.21 1 FULL/BDR 00: 00: 35 10.0.16.21 Fast Et hernet 0/ 1

c. Agrégation de routes

Seul un ABR peut générer un LSA résumé de réseau. Il génére un tel LSA pour chaque destination accessible par lui
en dehors de l'aire. Ainsi, R8 dans notre atelier OSPF géneére six LSA résumés de réseau pour annoncer dans l'aire 8
les six destinations qu'il connait dans l'aire 0, a savoir les réseaux 10.0.1.0/24, 10.0.2.0/24, 10.0.16.0/24,
10.0.21.0/24, 10.0.22.0/24 et 192.168.1.224/30 :

Rl1#sh ip ospf database database-summary
CSPF Router with ID (1.0.0.11) (Process ID 1)

Area 8 database sunmary
LSA Type Count Del ete Maxage
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Rout er 3 0 0
Net wor k 1 0 0
Surmmary Net 6 0 0
Summary ASBR 1 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area O 0 0
Subt ot al 11 0 0

La commande show ip ospf database summary confirme les six destinations (extraits) :

Rl1#sh ip ospf database summary
OSPF Router with ID (1.0.0.11) (Process ID 1)
Summary Net Link States (Area 8)
Link State ID: 10.0.1.0 (summary Network Nunber)
Net wor kK Mask: /24

Link State ID: 10.0.2.0 (summary Network Nunber)
Net wor k Mask: /24

Link State ID: 10.0.16.0 (sunmary Network Nunber)
Net wor k Mask: /24

Link State ID: 10.0.21.0 (sumary Network Nunber)
Net wor k Mask: /24

Link State ID: 10.0.22.0 (sunmmary Network Nunber)
Net wor k Mask: /24

Link State ID: 192.168.1.224 (summary Network Nunber)
Net wor k Mask: /30

Il est possible de réduire le nombre de LSAs résumés de réseau annoncés par R8 dans l'aire 8 :

R8(confi g)#router ospf 1

R8(config-router)#area 0 range 10.0.0.0 255.255.248.0 ! Agréger Réseau Centre
R8(config-router)#area 0 range 10.0.16.0 255.255.248.0 ! Agréger Réseau Sud
R8(config-router)#rz

Vérifions les effets sur la LSD de R11 :

Rl1#sh ip ospf database database-sumary
OSPF Router with ID (1.0.0.11) (Process ID 1)

Area 8 database summary

LSA Type Count Del ete Maxage
Rout er 3 0 0
Net wor k 1 0 0
Surmmrary Net 3 0 0
Sunmary ASBR 1 0 0
Type-7 Ext 0 0 0
Opaque Link O 0 0
Opaque Area 0 0 0
Subt ot al 8 0 0

Les LSAs résumés de réseau sont passés de six a trois :

Rl1#sh ip ospf database summary
OSPF Router with ID (1.0.0.11) (Process ID 1)

Sunmary Net Link States (Area 8)
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- 10 -

Link State ID: 10.0.0.0 (surmmary Network Number)
Net wor k Mask: /21

Link State ID: 10.0.16.0 (sunmmary Network Nunber)
Net wor k Mask: /21

Link State ID: 192.168.1.224 (summary Network Nunber)
Net wor k Mask: /30

De la méme facon, il est possible d’agréger les LSAs résumés de réseau correspondant aux trois destinations du
réseau Nord, afin que R8 n‘annonce qu’un seul LSA résumé de réseau dans l'aire 0 :

Avant l'intervention, ’ABR R8 annonce trois LSAs résumés de réseau dans l'aire O :

R16#sh i p ospf database database-summary
OSPF Router with ID (1.0.0.16) (Process ID 1)

Area 0 database sunmary

LSA Type Count Del ete Maxage
Rout er 5 0 0
Net wor k 2 0 0
Sunmary Net 3 0 0
Summrary ASBR 0 0 0
Type-7 Ext 0 0 0
Opaque Link O 0 0
Opaque Area 0 0 0
Subt ot al 10 0 0

Ces trois LSAs sont :

R16#sh i p ospf database summary
OSPF Router with ID (1.0.0.16) (Process ID 1)
Sunmmary Net Link States (Area 0)

Link State ID: 10.0.8.0 (summary Network Nurber)
Net wor k Mask: /24

Link State ID: 10.0.11.0 (sunmmary Network Nunber)
Net wor kK Mask: /24

Link State ID: 10.0.12.0 (sunmary Network Nunber)
Net wor k Mask: /24

Agrégons...

R8(config) #router ospf 1
R8(config-router)#area 8 range 10.0.8.0 255.255.248.0
R8(confi g-router)#rzZ

Vérifions les effets sur la LSD de R16 :

R16#sh ip ospf database database-summary
CSPF Router with ID (1.0.0.16) (Process ID 1)

Area 0 database sunmary

LSA Type Count Del ete Maxage
Rout er 5 0 0
Net wor k 2 0 0
Surmmary Net 1 0 0
Summary ASBR 0 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area O 0 0
Subt ot al 8 0 0
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Les LSAs résumés de réseau sont passés de trois a un :

R16#sh ip ospf database summary
OSPF Router with ID (1.0.0.16) (Process ID 1)
Summary Net Link States (Area 0)

Link State ID: 10.0.8.0 (summary Network Nunber)
Net wor k Mask: /21

CQFD.

d. Aire stub

R8

R8(confi g)#router ospf 1
R8(config-router)#area 8 stub
R8(config-router)#

04:14: 06: Y%OSPF- 5- ADJCHG
Process 1, Nbr 1.0.0.11 on
Fast Et hernet0/0 from FULL to
DOMN, Nei ghbor Down: Adj acency
forced to reset

R11

R11(confi g)#router ospf 1
Rl1(config-router)#area 8 stub
Rl1(config-router)#

04:15: 06: %0SPF-5- ADJCHG Process 1, Nor
1.0.0.12 on FastEthernet0/1 fromFULL to
DOWN, Nei ghbor Down: Adjacency forced to
reset

R12

R12(confi g)#router ospf 1
R12(config-router)#area 8 stub
R12(config-router)#

Puisque l'aire 8 est désormais une aire de bout, I’'ABR R8 génére un LSA résumé de réseau afin d’annoncer une
route par défaut qui passe par lui, ce que confirme une commande show ip route :

Rl1#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S, su- ISISsumary, L1 - IS-ISlevel-1, L2 - IS IS level-2
ia- IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is 10.0.8.8 to network 0.0.0.0

1.0.0.0/32 is subnetted, 1 subnets

1.0.0.11 is directly connected, LoopbackO
10.0.0.0/8 is variably subnetted, 5 subnets, 2 nasks
C 10.0.11.0/24 is directly connected, FastEthernet0/0
C 10.0.8.0/24 is directly connected, FastEthernet0O/1
o 10.0.12.0/24 [110/2] via 10.0.8.12, 00:00:49, FastEthernet0/1
OlA 10.0.0.0/21 [110/2] via 10.0.8.8, 00:00:49, FastEthernet0O/1
OIlA 10.0.16.0/21 [110/3] via 10.0.8.8, 00:00:49, FastEthernet0/1

192.168.1.0/30 is subnetted, 1 subnets

OIlA 192.168.1.224 [110/1563] via 10.0.8.8, 00:00:49, FastEthernetO/1
O'1A 0.0.0.0/0 [110/2] via 10.0.8.8, 00:00:49, FastEthernet0/1

(@]
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e. Aire « totally-stubby »

On peut vouloir considérer que le seul LSA résumé de réseau utile est celui annongant la route par défaut. Une
intervention sur I’ABR R8 suffit pour transformer l'aire de bout en aire totalement de bout :

R8(config) #router ospf 1
R8(config-router)#no area 8 stub
R8(config-router)#area 8 stub ?

no-sumary Do not send summary LSA into stub area
<Cr>
R8(config-router)#area 8 stub no-sunmary
R8(config-router)#

Constatons les effets sur R12 cette fois :

R12#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S, su- ISISsumary, L1 - IS-ISlevel-1, L2 - IS IS level-2
ia- IS 1Sinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is 10.0.8.8 to network 0.0.0.0
1.0.0.0/24 is subnetted, 1 subnets

.0
C 1.0.0.0 is directly connected, LoopbackO
10.0.0.0/24 is subnetted, 3 subnets

(0] 10.0.11.0 [110/2] via 10.0.8.11, 00:00:05, FastEthernet0/1
C 10.0.8.0 is directly connected, FastEthernetO/1
C 10.0.12.0 is directly connected, FastEthernet0/0

O 1A 0.0.0.0/0 [110/2] via 10.0.8.8, 00:00:05, FastEthernet0/1

Ainsi, les routes vers 10.0.1.0/24, 10.0.2.0/24, 10.0.16.0/24, 10.0.21.0/24 et 10.0.22.0/24 ont disparu. La seule
route inter-aires qui subsiste est la route par défaut. Ceci est cohérent avec le nombre de LSAs résumés de réseau
présents en LSD :

R12#sh ip ospf database database-summary
OSPF Router with ID (1.0.0.12) (Process ID 1)

Area 8 database sunmary

LSA Type Count Del ete Maxage
Rout er 3 0 0
Net wor k 1 0 0
Sunmary Net 1 0 0
Summary ASBR 0 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area O 0 0
Subt ot al 5 0 0

Le seul LSA résumé de réseau qui subsiste est :

R12#sh ip ospf database summary
OSPF Router with ID (1.0.0.12) (Process ID 1)
Sunmmary Net Link States (Area 8)

Link State ID: 0.0.0.0 (sunmary Network Nunber)
Net wor k Mask: /0
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3. Conclusion

OSPF est plus difficile a mettre en ceuvre que RIP mais il est beaucoup plus efficace dans les phases transitoires et ne
crée pas de boucles de routage. De plus, cette caractéristique lui est naturelle alors qu’elle n‘est obtenue qu’a coups
d’artifices pour RIP. OSPF est fondé sur plusieurs sous-protocoles, dont un qui permet une inondation fiable du
réseau. Les routeurs possédent alors chacun une copie de la base de données topologiques du réseau, et peuvent
calculer individuellement le plus court chemin pour aller vers I'ensemble des destinations.

Pour réduire la durée des calculs et surtout pour éviter un nouveau calcul des routes a chaque changement de
configuration, OSPF offre la possibilité de découper le réseau en aires. Une aire principale appelée « backbone » relie
toutes les autres aires. Les réseaux trouvés dans une aire donnée sont annoncés aux autres aires par les routeurs
qui sont placés aux frontieres d’aire.
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Chapitre 1 - Le routage statique

Proposition de topologie

LAN 11 = 100 machines
LANLZ < 25 machines

PCL1LD
PCL12D
- jojo R0 R
. LI a s0/0 A
=0/1 FMnstr
BP : 54000 bps EP : G400 bps
s0f1
e w CE
D}CE =

g

PC Hote | T i
Le poste de ['administrateur ‘ PeLaO
1. Tache 1 : Conception du plan d’adressage
Tableau de documentation des adresses :
Affectation Réseau Premiére adresse Derniére adresse Adresse de
diffusion
LAN11 10.0.1.0/25 10.0.1.1 10.0.1.126 10.0.1.127
LANS 10.0.1.128/26 10.0.1.129 10.0.1.190 10.0.1.191
LAN12 10.0.1.192/27 10.0.1.193 10.0.1.222 10.0.1.223
WAN RS8O0 - R110 10.0.1.224/30 10.0.1.225 10.0.1.226 10.0.1.227
WAN RS8O0 - R120 10.0.1.228/30 10.0.1.229 10.0.1.230 10.0.1.231
Tableau de documentation des interfaces :
Equipement Interface Adresse IP Masque Passerelle
R80 FO/0 10.0.1.129 255.255.255.192 Sans objet
S0/0 10.0.1.226 255.255.255.252 Sans objet
So0/1 10.0.1.230 255.255.255.252 Sans objet
R110 FO/0 10.0.1.1 255.255.255.128 Sans objet
S0/0 10.0.1.225 255.255.255.252 Sans objet
R120 FO/0 10.0.1.193 255.255.255.224 Sans objet
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S0/1 10.0.1.229 255.255.255.252 Sans objet
PCL80O VMnet8 10.0.1.190 255.255.255.192 10.0.1.129
PCL110 VMnet1l 10.0.1.126 255.255.255.128 10.0.1.1
PCL120 VMnet2 10.0.1.222 255.255.255.224 10.0.1.193
PC Hote VMnet8 10.0.1.189 255.255.255.192 10.0.1.129

L'administrateur a rempli ces tableaux sans difficulté grace au précieux concours du tableau VLSM dichotomique qu'il a
construit au préalable pour segmenter I'espace d’'adressage 10.0.1.0/24 :

§§2$MWN"| 4-2@ a-2@ 16-2@ 32-2@ | B4-2@ | 128-2@
[0jojojojojo] | 1.6.1.8/30
(0000 T Rl O
0000Rl0  [IBATEW | oo |
0/0/0RI00 8.0.1.15/38 10.8.1.16/99 R
ooRE b 10.116/28
e L 108122
10[. o [ 1 [Sogiemt 1010 160,192
LLIZD | 1601502
offolo 301.%/%  E
OORJORI0 0.6.1.40/38 10.8.1.40/ 29
ooplo a0 1473 | 108 iy
0ORRI00  [TBOLEIE | 1501 0w
0jogRI0 10.0.1.57/30 - 10.0.1.48/28 @i
000 11 O ETTACTE N —
00 18814075 | 1081 e
OfJol0/00]  [T8A16M | oo oo -
oflojojo 108148/38 | 100,164/ 28
01901 LA/ Py e
offolo 1881763 | 101 S
oglog]oio B.0.1.80/38 | 1001 qar%9
1 H S e 10.0.1.88/28
Mo e { 108.1.80/29
.10 - 0 * 1 . u UDG Elﬂlllﬁfw ]E,E.l.ﬁuﬁ
o e 18.8.1.9/29
ogRIoofl  [16.4.1.100/% -
ogRloglol (1881138 | oo | M0
ofRlo 1861 10873 | 1001 P
ORREI00  [TRELIZ®| 0o
011101 [ ETTARITCN R
, 1801122
J1111 DT ARETEC] P
0 186112738 | %0
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EE‘R?MWN% 4-2@ 8-2@ 16-2 @ 32-2@ 64-2@ |128-2@
0[0[0[0/0] [TAA1.126/38
oooof] [gerigye| WAVAE)
00/0RI0|  [1881136/38 [ 0o oo
0]0]0 16.8.1. 148/ 38 i 00112807
00 ﬂ:ﬂ '|E.E.|.'|WW IH.E"IHIH -
0040 16.8.1. 148138 o 001144098 AN B
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B Tp T 100116629
g B AR 10.0.1.168/27
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ojojokl 16.8.1.19%/38 18811928
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S HLalmus 108.1.192/27
A 10.0.1.288/29
oklo 16.8.1.212/38 10.0.1.208/ 78
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190117 |5 10.0.1.226738 | 100 oo :
AN i
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g i T 10012022
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5 3 : : ﬂzwaa 10.0.1.250729
o b 10.0.1.248/28
Tp T Eyag 1001260029

2. Introduction de routes statiques

a. Routes statiques avec adresse de saut suivant

Le tableau ci-dessous imagine quelques paquets parvenus a R110. Pour chacun des paquets, indiqguez comment se
comportera le routeur, va-t-il transférer ou rejeter ? Quelle est l'interface utilisée quand il transfere ?

Paquet Adresse IP de destination Rejet ou Transfert ? Interface de sortie
1 10.0.1.229 Rejet Sans objet
2 10.0.1.190 Transfert S0/0
3 10.0.1.226 Transfert S0/0
4 10.0.1.222 Rejet Sans objet
5 10.0.1.126 Transfert FO/0

b. Route statique avec interface de sortie

Cette seconde partie d’atelier est moins guidée a dessein. Le lecteur a certainement hate d’étre autonome. Alors,
jetons-nous a l'eau...

= Sur la console de R80, tentez une commande ping vers PCL120.

Cette commande doit échouer, R80 ne disposant pas de route vers le réseau LAN12.
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« Sur R80, ajoutez une route statique de type a interface de sortie vers le réseau LAN12.

R80#conf t

Enter configuration commands, one per line. End with CNTL/Z
R80(config)#i p route 10.0.1.192 255.255. 255. 224 s0/ 1

R80( confi g) #°zZ

R80#

00: 09: 49: %BYS-5-CONFI G_I: Configured from consol e by consol e
R80#copy run start

Destination filename [startup-config]?

Bui I di ng configuration...

[N
R8O#

« Sur la console de R80, tentez a nouveau une commande ping vers PCL120.

R80#pi ng 10. 0. 1. 222

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/ max = 32/ 66/ 108 ns
R80O#

L'administrateur souhaite vérifier la connectivité de PCL80 a PCL120 sans se déplacer, c’est-a-dire en restant
devant la console de R80.

« Surla console de R80, utilisez une commande ping étendue afin de vérifier la connectivité de PCL80 a PCL120.

R80#pi ng 10. 0. 1.222 source 10.0.1.129

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:
Packet sent with a source address of 10.0.1.129

Success rate is 0 percent (0/5)

R80O#

La commande échoue parce que R120 ne connait pas de route vers le réseau LANS.

=« Sans vous déplacer sur la console de R120, en restant sur R80 donc, ouvrez une session Telnet sur R120 puis

ajoutez une route statique par défaut de type a adresse de saut suivant. Fermez la session Telnet afin de revenir
a la session console sur R80.

R80#t el net 10.0.1.229
Trying 10.0.1.229 ... Open

User Access Verification

Passwor d:

R120>en

Passwor d:

R120#conf t

Enter configuration commands, one per line. End with CNTL/Z
R120(config)#ip route 0.0.0.0 0.0.0.0 10.0.1.230
R120( confi g) #°Z

R120#copy run start

Destination filename [startup-config]?

Bui | di ng configuration...

[X]
R120#exi t

[ Connection to 10.0.1.229 cl osed by foreign host]
R80#
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« Sur la console de R80, utilisez a nouveau une commande ping étendue afin de vérifier la connectivité de PCL80 a
PCL120.

R80#pi ng 10.0.1.222 source 10.0.1.129

Type escape sequence to abort.

Sendi ng 5, 100-byte | CWP Echos to 10.0.1.222, tineout is 2 seconds:

Packet sent with a source address of 10.0.1.129

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 48/ 426/ 1840 s
R80#

Les requétes ICMP obtiennent leurs réponses. Bravo, vous n'ignorez plus grand-chose du routage statique et avez
encore progressé dans le maniement de l'interface ILC et des commandes de I'10S.
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Chapitre 2 - Le protocole de routage type DV RIPv1

1. Atelier : Mise en ccuvre d’une configuration RIP

Vous voila promu administrateur du réseau suivant :

172.16.11.0/24 F0/0 R/l f0/0
A1 3

PLLLID 071

a1

WANAT

WANIZ
172,16.43.0/24

172.16.32.0/24

21 LANZ]
O/ 0 172.16.21.0/24

PCL1Z0 LANLZ
[ 172.16.12.0/24 /0

. — R120

=12 T Sy 1

172.16.23.0,24 WK
172.16.34.0/24
R110 LANZZ
LAN11 A1 172.16.33.0,/24 192.168.12.0/25

ATELIER 5 RIP V1

Z1

PCLZ10

Vous remarquez que le lien de secours WAN33 est une ressource dormante et souhaitez établir un partage de
charge a co(it égal sur trois routes entre LAN12 et LAN21. Les trois routes sont constituées des deux routes

existantes auxquelles devrait s'additionner la route par WAN33.

Modifiez la configuration de R120 et de R210 en conséquence, sans remettre en cause le choix du protocole RIP.

L'idée consiste a mettre a profit la commande offset-list déja en place sur chacun des deux routeurs R120 et R210. En
ajoutant un offset de valeur 2 a la métrique annoncée des réseaux LAN12 et LAN21, le co(t de la route par WAN33
atteignait 3, soit une valeur supérieure a celle des routes alternatives par R110 et R220. Mais en se contentant
d’ajouter un offset de valeur 1, la route résultante par WAN33 voit son colt ramené a une valeur identique a celle

des deux routes alternatives.

= SurR120:

R120(config) #router rip
R120(config-router)#offset-list 1 in 1 s0/2
R120( confi g-router)#rZ

R120#

= Sur R210:

R210(config)#router rip
R210(config-router)#offset-list 1 in 1 s0/2
R210(confi g-router)#°Z

R210#

= Recette sur R120 :

R120#sh ip route

Gateway of last resort is 172.16.34.22 to network 0.0.0.0

172.16.0.0/ 24 is subnetted, 8 subnets
R 172.16.43.0 [120/1] via 172.16.34.22, 00:00:04, Serial0/1
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[120/1] via 172.16.33.21, 00:00:22, Serial0/2
R 172.16.32.0 [120/1] via 172.16.23.11, 00:00:17, FastEthernetO/1
[120/1] via 172.16.33.21, 00:00:22, Serial0O/2
172.16.33.0 is directly connected, Serial0/2
172.16.34.0 is directly connected, Serial0O/1
172.16.21.0 [120/2] via 172.16.34.22, 00:00:04, Serial0O/1
[120/2] via 172.16.23.11, 00:00:17, FastEthernetO/1
[120/2] via 172.16.33.21, 00:00:22, Serial0O/2
172.16.23.0 is directly connected, FastEthernetO/1
172.16.12.0 is directly connected, FastEthernet0/0
172.16.11.0 [120/1] via 172.16.23.11, 00:00:17, FastEthernet0O/1
0.0.0.0/0 [120/1] via 172.16.34.22, 00:00:06, Serial0O/1
20#

00

AQDTOO

= Recette sur R210 :

R210#sh ip route

Gateway of last resort is 172.16.43.22 to network 0.0.0.0

172.16.0.0/ 24 is subnetted, 8 subnets

C 172.16.43.0 is directly connected, Serial0/0

C 172.16.32.0 is directly connected, Serial0/1

C 172.16.33.0 is directly connected, Serial0/2

R 172.16.34.0 [120/1] via 172.16.43.22, 00:00:21, Serial0/0
[120/1] via 172.16.33.12, 00:00:01, Serial0/2

C 172.16.21.0 is directly connected, FastEthernet0/0

R 172.16.23.0 [120/1] via 172.16.33.12, 00:00:01, Serial0/2

[120/1] via 172.16.32.11, 00:00:03, Serial0/1
R 172.16.12.0 [120/2] via 172.16.43.22, 00:00:21, Serial0/0
[120/2] via 172.16.32.11, 00:00:03, Serial0/1
[120/2] via 172.16.33.12, 00:00:01, Serial0/2

R 172.16.11.0 [120/1] via 172.16.32.11, 00:00:03, Serial0O/1
R* 0.0.0.0/0 [120/1] via 172.16.43.22, 00:00:19, Serial0/0
R210#

Vous aussi pouvez observer trois routes RIP a col(t égal entre LAN12 et LAN21, peut-étre avec une solution
différente. Quoi qu'il en soit, bravo, votre maitrise de RIP ne fait aucun doute.
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Chapitre 4 - Le protocole de routage type DV RIPv2

1. TP : Mise en cauvre d'une configuration RIPv2

Bien s(r, rien n'interdit au lecteur de reproduire I'ensemble des topologies du chapitre 4 dans GNS3 mais il faut bien
avouer que faire fonctionner les six routeurs des ateliers 7A et 7B n’est pas une mince affaire, I'ensemble a manqué
cruellement de stabilité sur la machine de I'lauteur, malgré ses efforts.

Plus modestement, proposons-nous d‘utiliser la topologie ci-dessous qui avait servi a illustrer les limites d'un
protocole de routage avec classe. Le domaine couvert par le réseau 10 est scindé en deux parties. Par ailleurs, le
masque adopté pour découper le réseau 192.168.9.0 est unique ce qui conduit a un important gaspillage d'adresses
sur les liens « serial ». L'objectif est donc double :

. Remplacer les sous-réseaux /26 des liens « serial » par des sous-réseaux /30 du méme réseau majeur
192.168.9.0 ;

. Appliquer le protocole RIPv2.

192.168.9.64/26 192.168.9.128/26
LANGA, LANOE
LAN11 RI1O R120 LANIZ
] 10.0.11.0/24 070 -
. ) S /0 1002024 R
- 11 1 1 12 A
PCL110 —
WANEE
192168.9.0/26 192.168.9.192/26
Remplacer par un /30 Remplacer par un /30
R
{ ATELIER 7C - TP RIPV2 PLLED

Configuration de R110 :

R110#sh run
Bui I di ng configuration...

host nane R110
|

enabl e secret 5 $1$7VWa$54CP2goqJ7nQwn152| U4b.
!
Menor y-si zei omem 15
i p subnet-zero

!
call rsvp-sync
!
interface FastEthernet0/0

ip address 10.0.11.1 255.255.255.0
dupl ex auto

speed auto
!
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interface Serial 0/0
bandw dth 64
ip address 192.168.9.2 255. 255, 255. 252
!
interface FastEthernet0/1
i p address 192.168.9.66 255.255. 255. 192
dupl ex auto
speed auto
|
router rip
version 2
network 10.0.0.0
network 192.168.9.0
no aut o- sunmmary
|

I pcl assl ess

Configuration de R80 :

R80#sh run
Bui I di ng configuration..

host nane R80
1

enabl e secret 5 $1%| 652%eM7ql HNOOeZK87Tf 9Gz UT
!

Menory-si zei onem 15

ip subnet-zero

!
call rsvp-sync

!

interface FastEthernet0/0

ip address 192.168.8.1 255. 255. 255. 128
dupl ex auto

speed auto

1

interface Serial 0/0

bandw dth 64

ip address 192.168.9.1 255. 255. 255. 252
cl ock rate 64000

!
interface FastEthernet0/1

ip address 192. 168. 9. 65 255. 255. 255. 192
dupl ex auto

speed auto

!
interface Serial0/1

bandw dt h 64

ip address 192.168.9.193 255. 255. 255. 252
clock rate 64000

!
interface FastEthernetl/0

ip address 192.168.9.129 255. 255. 255. 192
dupl ex auto

speed auto

!
router rip

version 2

network 192.168.8.0
network 192.168.9.0
no aut o- summary

1

| pcl assl ess

Configuration de R120 :

R120#sh run
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Bui I di ng configuration..

host nane R120
|

enabl e secret 5 $1$j oNT$9qql cFuwkyBAl J8Ch891D0
!

Menor y-si zei omem 15

ip subnet-zero

!

call rsvp-sync

!

interface FastEthernet0/0

ip address 10.0.12.1 255.255.255.0

dupl ex auto

speed auto

!

interface Serial 0/0

bandwi dt h 64

ip address 192.168.9.194 255. 255. 255. 252

!

interface FastEthernet0/1

ip address 192.168.9.130 255. 255. 255. 192
dupl ex auto

speed auto

!

Router rip

version 2

network 10.0.0.0

network 192.168.9.0

no aut o- summary

!
ip classless

Extrait limité aux routes apprises par RIP de la table de routage de R110 :

R110#sh iproute rip
192.168.8.0/ 25 issubnetted, 1 subnets
R 192.168.8.0 [120/1] via 192.168.9.1, 00:00:24, Serial0O/0
[120/1] via 192.168.9.65, 00:00:24, FastEthernet0/1
192.168.9.0/ 24 isvariabl ysubnetted, 4 subnets, 2 masks

R 192.168.9.192/30 [120/1] via 192.168.9.65, 00:00: 24, FastEthernet0/1
[120/1] via 192.168.9.1, 00:00:24, Serial0/0
R 192.168.9.128/26 [120/1] via 192.168.9.65, 00:00:24, FastEthernetO/1

[120/1] via 192.168.9.1, 00:00:24, Serial0/0
10.0.0.0/ 24 issubnetted, 2 subnets
R 10.0.12.0 [120/2] via 192.168.9.1, 00:00:24, Serial0O/0
[120/2] via 192.168.9.65, 00:00:24, FastEthernetO/1
R110#

Cet atelier est maintenant terminé.
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Chapitre 6 - Le protocole de routage type états de liens OSPF

1. Jeu - Construire un arbre SPF

f T 1
LA
1
e 1
G
Placez-vous N ’ |
surN [ 7 (N p— P

Vous avez certainement trouvé un arbre qui, avec un peu d’imagination, doit rappeler les trois lettres SPF.
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Les ports d’administration

En dehors des interfaces réseau, le routeur est pourvu de deux interfaces de type série asynchrone, nommées port
console et port auxiliaire et dédiées a l'administration du systéme. Le port console autorise un accés local et
I'administrateur l'utilisera plutdét pour réaliser la configuration initiale du routeur. En effet, une fois configuré et en
exploitation, le routeur est accessible par le réseau et I'administrateur peut en assurer la gestion a 'aide d’une session
TELNET ou SSH (Secure Shell, version sécurisée destinée a remplacer TELNET). La seconde interface série, nommée port
auxiliaire permet un acces de l'administrateur a distance. Un scénario possible est de reprendre la main sur
I'équipement distant quand I'administrateur n’y parvient plus par le réseau. Pour profiter de cette possibilité, il faut avoir
été prévoyant, c’est-a-dire avoir installé un modem au voisinage du routeur et avoir amené une ligne du réseau
téléphonique commuté sur ce modem, ce qui revient a attribuer un numéro de téléphone au routeur. Une exception
cependant : les routeurs de la gamme 800 ne disposent que d’un seul port série asynchrone destiné a I'administration.
Appelé « console aux port », ce port est, selon le choix de I'administrateur, tantét un port console, tantét un port
auxiliaire.

En fait, il n'y a pas de différence de nature entre le port console et le port aux, les deux ports sont des ports série
asynchrones. La différence vient du cablage qu’en fait CISCO sur la face avant de ses routeurs. S’il avait fallu se
conformer strictement a la norme RS-232, le port console aurait di se présenter sous la forme d’un port DB-25 femelle
et I'extrémité étre de type ETCD (en anglais DCE) afin de faire face au terminal nécessairement ETTD (DTE). Le port
auxiliaire lui, aurait di adopter un port DB-25 male et adopter le type ETTD pour faire face au modem nécessairement
ETCD. C'est ce que CISCO a fait sur certains de ses routeurs, par exemple quelques routeurs de la série 7200 (7200-
I/O-FE, 7200-1/0, 7200-I/0O-FE-MII).

Mais CISCO, sur la plupart de ses routeurs, a préféré privilégier la recherche de compacité et les deux ports ont été
cablés sur des sockets RJ-45. Sur toute la gamme, il est facile de distinguer les deux sockets grace a un code de
couleurs : le socket attribué au port console est repérable a sa couleur bleu ciel, le socket attribué au port auxiliaire est
repérable a sa couleur noire.

En dehors de la couleur, les ports console et auxiliaire se distinguent également par les choix qu’a fait le constructeur
quant aux circuits de la norme RS-232 présents sur les 8 fils des sockets et quant a I'état de ces circuits, opérationnel
ou forcé. En effet, les contraintes imposées par la liaison avec un terminal ne sont pas les mémes que celles imposées
par une liaison via modems. A moins d‘avoir affaire a un administrateur fou, aucun risque pour que les caractéeres
frappés au clavier du terminal et donc recus par le port console ne saturent la capacité de réception du routeur sur ce
port. De la méme facon, il est peu probable que les caractéres générés par le routeur ne dépassent les capacités
d’affichage a I’écran du terminal (qui dépassent largement les capacités de lecture de I'administrateur et plus encore ses
capacités a interpréter les messages). Le contrble de flux est donc inutile sur ce port et CISCO n’en prévoit aucun, ni
logiciel (a l'aide des caracteres XON/XOFF), ni matériel (fondé sur I'état de I'un des circuits de la jonction). En revanche,
le port auxiliaire dispose des circuits nécessaires a la réalisation d'un contréle de flux matériel.

CISCO fournit également les cordons et adaptateurs nécessaires a la mise en ceuvre de ces ports. En parcourant les
guides d’installation des différents modeles de la gamme (tous téléchargeables sur le site CISCO), on peut dégager
trois types de packagings :

. Packaging 1 > Concerne les séries 800, 1800 et le routeur 2801. Le routeur est fourni avec :
. Un céble console (RJ-45-to-DE-9, couleur bleu ciel) également appelé « management cable ».
. Un adaptateur DE-9-to-DB-25.

. Packaging 2 > Concerne les séries 2800 a l'exception du routeur 2801, 3800, 7200, etc. Le routeur est fourni
avec :

. Un cable console (RJ-45-to-DE-9, couleur bleu ciel) également appelé « management cable » ou «
console adapter cable ».

. Un cable modem (RJ-45-to-DB-25, couleur noir) également appelé « modem adapter cable ».
. Packaging 3 > Concerne les séries 2600, 3600, 3700 et 3800. Le routeur est fourni avec un kit comprenant :
« Un cable inversé (RJ-45-to-RJ-45) appelé « rollovercable » dans la documentation CISCO.

. Un adaptateur RJ-45-to-DE-9 femelle permettant la connexion du port console au port série d'un PC
émulant le terminal. Cet adaptateur porte la mention « TERMINAL ».

. Un adaptateur RJ-45-to-DB-25 femelle permettant la connexion du port console au port série d'un
terminal. Cet adaptateur porte également la mention « TERMINAL ».
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. Un adaptateur RJ-45-to-DB-25 male permettant la connexion du port auxiliaire au port série d'un
modem. Cet adaptateur porte la mention « MODEM ».

La photo ci-dessous rassemble les éléments du kit fourni avec les séries 2600, 3600, 3700 et 3800 a I’'exception de
l'adaptateur modem :
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Réglons le cas du cable inversé « rollover » qui fait décidément couler beaucoup d’encre. Ce cable résulte simplement du
fait que CISCO utilise du cable en nappe pour réaliser ses cordons destinés aux ports d’administration. Dans ce cable en
nappe, les 8 fils cheminent de fagon paralléle et ne sont pas organisés en paires. Les cordons réalisés avec une telle
nappe ne pourraient supporter les débits des réseaux locaux. Fort heureusement, les débits a supporter sont ceux
d’une liaison série asynchrone RS-232 et ne devraient donc jamais dépasser 19200 bits/s (il est possible de régler la
jonction a 115200 bits/s mais c’est hors standard). Il faut observer que le sertissage d’un connecteur RJ-45 a chaque
extrémité d’'une nappe a 8 fils produit naturellement un cable inversé. Il ne faut pas y voir une volonté quelconque du
constructeur mais simplement une conséquence du choix de la nappe en lieu et place d'un classique cable a paires
torsadées. Si le lecteur dispose d'un cable inversé a proximité, c’est le moment de le vérifier en placant les deux
connecteurs RJ-45 en vis-a-vis :

IDENTIFIER UN CABLE RJ45

Les fils reliés a Pin 1 d'un connecteur et Pin 8 de l'autre connecteur ont la méme couleur, puis pin 2 et pin 7 et ainsi de
suite. Méme s'il ne s’agit que d’un avatar de cordon RJ-45-t0-RJ-45, I'administrateur ajoutera le cable inversé (rollover) a
la panoplie de types qu'il doit connaitre, qui comprenait déja le cable droit (straight-through) et le cable croisé
(crossover).

Le rétablissement des connexions attendues de fagon a relier convenablement deux ETTD (Port console - Terminal) ou
un ETTD et un ETCD (Port auxiliaire - Modem) incombe a l'adaptateur RJ-45-to-DB-xx. Ainsi, l'illustration suivante
inventorie les circuits utilisés dans le cas d’une liaison port console - terminal :
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LIAISON ENTRE LE PORT CONSOLE

| Cable console RJ-45-t0-DE-9 (Management Cable) |
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Observez que les circuits DTR (Data Terminal Ready) et RTS (Request To Send) du port console restent en permanence
montés. On est ainsi assuré que le terminal, qui recoit ces états sur ses circuits DSR (Data Set Ready) et CTS (Clear To
Send) est « satisfait » et consentira a afficher les caractéres regus du routeur ainsi qu’a envoyer au routeur les
caractéres frappés au clavier.

En final, il ne devrait subsister aucune ambigUité quand il faut relier le PC émulant un terminal au port console, c’est le
cable console RJ-45-to-DE-9 qu'il faut utiliser (ou son équivalent reconstitué a I'aide du cable inversé bleu ciel associé a
I'adaptateur RJ-45-to-DE-9), ce cable est de couleur bleu ciel, le socket du port console est également de couleur bleu
ciel (le fil bleu sur le bouton bleu...). L'extrémité DE-9 du cable console est femelle, le connecteur DE-9 du port série du
PC est male.

Le placement d’une jonction éclatée a l'extrémité d'un cadble console confirme que cette extrémité est bien de type
ETCD. En effet, le voyant associé au circuit RD est allumé et confirme que ce circuit est générateur (au sens électrique),
ce qui est bien le fait d'une jonction ETCD.

R ]
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Définition d’'un contexte d’atelier

Deés le premier ouvrage de cette série, le souci de l'auteur a été de permettre au lecteur de progresser chez lui avec
ses propres moyens. Les ateliers proposés faisaient un abondant usage de VMware Workstation. Pour mémoire,
VMware installé sur une machine hote, permet d’y créer autant de machines virtuelles que nécessaire et que peut en
supporter I'héte. Chaque machine virtuelle est un espace clos dans lequel il est possible d’installer la plupart des
systémes d’exploitation que connait le PC (I'éditeur en revendique deux cent). Si la machine hote dispose de plusieurs
processeurs (cas des machines « dual core » et « quad core », alors il est possible de configurer la machine virtuelle
pour qu’elle profite d’'un, de deux ou de quatre processeurs, cela n‘a évidemment d'intérét que si le systéme
d’exploitation installé sur la machine virtuelle est congu pour tirer parti de plusieurs processeurs (Windows 2000
Professionnel ou Windows XP par exemple peuvent mettre a profit deux processeurs, mais il faut se tourner vers des
versions Serveur pour en supporter davantage). La quantité de mémoire disponible sur la machine hote est
déterminante mais si le systeme d’exploitation, comme c’est encore le plus souvent le cas au moment ol ces lignes

sont écrites, est une version 32 bits, alors le PC hote embarque au maximum 232=4 Go de RAM, limite qui ne sera
franchie qu’avec lI'adoption des systémes d’exploitation 64 bits.

L'essentiel est encore a venir : chaque machine virtuelle peut étre dotée d'un ou plusieurs adaptateurs réseaux
virtuels. L'administrateur décide ensuite de connecter chacun de ces adaptateurs a I'un des concentrateurs virtuels,
VMware Workstation en fournit dix notés VMnet0 a VMnet9. Chacun de ces concentrateurs peut étre a son tour relié a
un adaptateur réseau virtuel installé cette fois dans la machine héte (noté « VMware virtual ethernet adapter for VMnetx
». Parmi les nombreuses autres possibilités, notons celle qui consiste a établir un lien de type pont (« bridge ») entre
'adaptateur réseau physique de la machine hote et I'un des concentrateurs virtuels VMnetx. En final, toute
configuration de réseau local mélant machines virtuelles et la machine physique est donc facile a réaliser.

Quant aux routeurs, CISCO propose bien un excellent outil nommé Packet Tracer. Mais il ne s’agit que de simulations.
Cet ouvrage propose de passer de la simulation a I'émulation a 'aide de I'outil GNS3 (Graphical Network Simulator) qu'il
est possible de télécharger sur le site : http://www.gns3.net/

5?' GNS3

Graphical Network Simulator

GNS3 se définit comme un simulateur de réseau graphique, mais en réalité, il s'agit plutét d’'une interface qui facilite la
mise en ceuvre de Dynamips, logiciel qui permet d’émuler un routeur physique. Dynamips est au routeur ce que VMware
est au PC. VMware permet de créer une machine virtuelle dans laquelle I'administrateur installe un systéme
d’exploitation comme il le ferait sur un PC réel. De la méme facon, Dynamips permet de créer un routeur virtuel sur
lequel I'administrateur charge l'image I0S convenable comme il le ferait sur un routeur réel. Et c’est la tout l'intérét
pédagogique. Apprendre sur un PC virtuel émulé dans VMware crée les mémes savoir-faire qu‘apprendre sur un PC
physique. De facon analogue, un routeur émulé a l'aide de Dynamips se comporte strictement comme le routeur
physique porteur de la méme image IOS, les apprentissages sont donc les mémes mais il devient possible de les
délocaliser. C'est un peu comme si on permettait a I'’étudiant d’‘emmener le bundle (ensemble de matériels CISCO que
doit acquérir tout organisme de formation qui adhére a I'académie CISCO) sous le bras ! Merci donc a son créateur M.
Christophe FILLOT de I'lUniversité de Technologie de Compiégne.

Dynamips est associé a Dynagen, une interface écrite dans le langage de programmation Python et qui facilite
I'interconnexion de plusieurs machines émulées d’'une méme topologie. GNS3, également écrit en langage Python,
fournit une interface utilisateur graphique facilitant I'exploitation de Dynamips/Dynagen. Dynamips est capable d’émuler
actuellement les plates-formes 1700, 2600, 3600, 3700 et 7200.

L'ensemble des ateliers de cet ouvrage a été réalisé sur un portable équipé d'un processeur Intel T9600 Dual Core
cadencé a 2,8 GHz et qui embarquait 4 Go de RAM. Le systéme d’exploitation hote a été Windows 7 en version
d’évaluation 7100. VMware Workstation était en version 6.5 (une version 7 est disponible). GNS3 pour Windows était
en version 0.6.1.

Il reste a évoquer le probléme des licences logicielles. En effet, le routeur émulé résulte de I'association de Dynamips et
d’une image IOS valide. Si cela ne pose aucune difficulté pour un client CISCO, il en va en principe autrement pour
I'étudiant administrateur en devenir. Le probléeme n’est pas différent de celui posé par le choix d'un systéme
d’exploitation pour toute machine virtuelle VMware.

1. Préparation des machines virtuelles VMware

Les machines virtuelles préparées par 'auteur afin de servir de cadre aux ateliers de cet ouvrage sont inventoriées
dans le tableau ci-dessous :
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VMSRVO1 VMWKSO02 VMWKSO03 PCS8, 11, 12, 21, 22 si
Windows
PCLS, 11, 12, 21, 22 si
Linux
Nombre processeurs 1 2 1 1
Mémoire vive 384 Mo 1024 Mo 128 Mo 64 Mo si W2000
48 Mo si Linux
Disque 8 Go 6 Go 6 Go 6 Go
Nombre Adaptateurs 1 5 1 1
réseau
Systéme d’exploitation W2000 SRV XP Prof SP3 W2000 Prof SP4 W2000 Prof SP4
Ou Ubuntu
Logiciels notables Services GNS3 Serveur SYSLOG PuTTY
réseau (Kiwi) .
Wireshark
Serveur RADIUS
(RADL)

Chacun des ateliers proposés ensuite ne nécessitera pas d'activer ensemble toutes ces machines fort heureusement.
A chaque instant, le souci doit étre d’économiser la quantité de mémoire affectée aux différentes machines. C'est
ainsi que les machines PC8, PC11, PC12, PC21, PC22 qui ne servent qu’a tester la connectivité doivent étre des
machines « Weight Watchers ». N'hésitez pas a désactiver des services inutiles (dans ce contexte) tels que :

. Client de suivi de lien distribué.
. Mises a jour automatiques.
. Planificateur de téches.

. Agent de stratégie Ipsec.

A ce sujet, I'auteur utilise depuis peu les services de TuneUp 2010 sur la machine hote. Il a ainsi été trés facile de
désactiver tout ce qui ne sert que I'apparence au profit d'une machine devenue tres fluide, il faut savoir ce que l'on
veut.

PC11, PC12, PC21 et PC22 peuvent étre obtenus trés simplement par clonage de la machine PC8. De plus, parmi les
options proposées lors du clonage, I'une d’elles permet, en conservant un lien avec la machine d’origine, d’obtenir
une nouvelle machine avec trés peu d’espace disque consommé :
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Clone Virtual Machine Wizard R

Clone Type
How do you want to done this virtual machine?

Clone method

e o e

(@ Create a linked done
A linked done is a reference to the original virtual machine and requires less
l disk space to store. However, it cannot run without access to the original
wirtual machine.

I Create a full done
A full done is a complete copy of the original virtual machine at its current
state, This virtual machine is fully independent, but requires more disk space
to store.
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Les férus de Linux gagneront sans doute a reproduire ces mises en situation sous leur systéme d’exploitation
préféré. Pour sa part, I'auteur avoue une certaine réticence, toujours géné par le militantisme, quelquefois assez peu
professionnel, des porteurs de la bonne nouvelle du manchot. Mais la recherche d’efficacité et de compacité prime.
C’est pourquoi nous avons placé en téléchargement sur le site ENI une machine virtuelle préte a I'emploi (merci a
Gaétan d’avoir préparé cette machine) dans l'archive wm_ubuntu.zip. Une documentation est incluse au format pdf.
Sous VMware, ouvrez cette machine Ubuntu puis clonez-la afin de produire les machines PCL8, PCL11, PCL12, PCL21
et PCL22. Pour chacune des machines, voici la séquence de commandes nécessaires afin d’adapter la machine au
contexte :

Login : ubuntu
Mot de passe : sunrise
$ifconfig . a

L'invite de commandes (le « prompt ») est matérialisé par le symbole $. Le systéme renvoie la liste des interfaces
réseau qu’il connait, notez le numéro d’ordre affecté a l'interface Ethernet, par exemple eth4.

$ sudo . nano . /etc/network/interfaces

Nano est un éditeur de texte. Sudo informe le systeme d’exploitation qu’il doit exécuter la commande avec le niveau
de privilege root (administrateur). Le mot de passe root est également sunrise. Le fichier ouvert contient la
configuration courante des interfaces. Sous le label # The primary network interface, remplacez les deux
occurrences ethx par eth4 puis adaptez la configuration IP. Sortez par [Ctrl] X, Y pour yes et validez par la touche
[Entrée]. Redémarrez la partie réseau afin de rendre effective la nouvelle configuration a I'aide de la commande :

$ sudo . /etc/init.d/ networking . restart

Le systéme répond :

* Reconfiguring network interfaces - [ ]

Voila votre machine préte a I'emploi. Attention a la commande ping qui, a la différence des systémes Windows,
génére des requétes de facon continue (une commande ping -t provoquerait le méme effet sous Windows) et dont
on sort a l'aide de la combinaison de touches [Ctrl] C. Attention également au fait que les outils de VMware (« VM
Tools ») ne sont pas installés sur cette machine. Par conséquent, une fois que la fenétre correspondante a cette
machine a le focus, la seule fagon d’en sortir est la combinaison de touches [Ctrl][Alt]. La barre d’état de VMware
rappelle cette particularité.

A linverse des machines PC8 & PC22 (ou PCL8 a PCL22), la machine virtuelle nommée VMWKS02 accueille
GNS3/Dynamips et a I'ambition de parvenir a faire fonctionner des topologies comprenant jusqu’a 6 routeurs. Ceci
justifie une configuration plus musclée : 1 Go de RAM et deux processeurs. La machine VMWKSO03 ne sera activée que
pendant les ateliers organisés autour de SYSLOG (journalisation d’évenements) et RADIUS (authentification des
utilisateurs). Enfin, la machine VMSRVO01 héberge un Windows 2000 Server, ce qui peut s’avérer utile s’il fallait mettre
en place un quelconque service réseau (DHCP, DNS...).
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Nous ne détaillerons pas toutes les étapes nécessaires a la préparation d’'un tel ensemble de machines, |I'aide fournie
par VMware est trés compléte. Il peut étre agréable d’ouvrir plusieurs instances de VMware, c’est le cas quand on a
la chance de disposer de plusieurs écrans sur la méme machine héte. Ceci s'opéere a 'aide de la commande de menu
VMware File - New - Window. Ainsi, dans I'exemple ci-dessous, une instance est ouverte sur une topologie de
routeurs créée dans GNS3 hébergé par la machine virtuelle VMWKS02, l'autre instance de VMware est ouverte sur
une équipe (« team ») composée des machines PC8, PC11, PC12, PC21 et PC22 :

Rassembler plusieurs machines virtuelles dans une équipe procure un certain nombre d’avantages :

. L’'administrateur peut provoquer le démarrage de I'équipe par une seule action. L'ordre de démarrage des PC
dans I'équipe est prédéterminé. De plus, I'administrateur peut ajuster le temps qui s’écoule entre le
démarrage d’'un PC et le démarrage du PC suivant (10 secondes par défaut).

. Les machines virtuelles d'une équipe peuvent étre connectées a un segment LAN dont I'administrateur peut a
la fois régler la bande passante et le taux d’erreur !

. Le focus est porté sur une machine de I'équipe mais les autres machines apparaissant sous forme de
vignettes qui représentent |'activité réelle de I'écran.

2. Préparation des réseaux virtuels VMware

Il s'agit d’assurer la connectivité convenable des machines virtuelles entre elles, des machines virtuelles avec la
machine hote voire des machines virtuelles avec le ou les adaptateurs réseau physique qui équipent la machine hote.
Le tableau ci-dessous tente d’inventorier les connexions établies, il semblera probablement nébuleux au lecteur, mais
il prendra du sens a mesure de lI'avancée dans l'atelier :

Hote | VMSRVO1 VMWKS02 VMWKSO03 PC8 PC11 PC12 PC21 PC22
VMnetO BRIDGE
VMnet1 NIC11 NIC11
VMnet2 NIC12 NIC12
VMnet3 NIC21 NIC21
VMnet4 NIC22 NIC22
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VMnet5

VMnet6

VMnet?7

VMnet8 NIC8 NIC8 NIC8

VMnet9

Chacune des cing machines PC(L)x est reliée a la machine qui héberge GNS3. Les noms donnés aux adaptateurs
réseau (NIC : Network Interface Card) le sont au sein du systeme d’exploitation qui équipe la machine correspondante.
Dans la machine VMWKSO02, il est conseillé d'ajouter un seul adaptateur réseau a la fois. Détaillons la procédure
d’ajout d'un adaptateur réseau dans la machine VMWKSO02 :

« La machine virtuelle VMWKSO02 est active. Commengons par un état des lieux. Effectuez un clic droit sur I'onglet de
la machine virtuelle puis sélectionnez Settings :
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« Dans la fenétre Virtual Machine Settings, sélectionnez I’élément Network Adapter. Faisons le choix de connecter
cette carte virtuelle au réseau physique de la machine hote en sélectionnant le bouton radio Bridged.

« Sur le bureau de la machine virtuelle, effectuez un clic droit sur I'icone Favoris réseau et sélectionnez Propriétés :

" Connexions réseau

Sichier  Edton  Affichage Fayeris Qutls  Avancd 7 2 : i
Adresse (W, Connexions réseay > 'l BK
= B Type Etat Hom du priphérique s, . Un i
Gestion du réseau Réseau bocal ou Internet & haute vitesse
[:'_I Creer une nouvels L BRIDGE Rdsemylocal ... Cible rdsesuron branchd  Viimars Accelerpied AMD POMa Adsnter

Eormexion

Crder un résesy
domesiouss ou un rése

« Renommez I'adaptateur réseau BRIDGE (effectuez un clic droit sur I'adaptateur puis sélectionnez Renommer) afin
d’éviter de confondre cet adaptateur existant avec les adaptateurs a venir.

« Revenez aux réglages de la machine virtuelle et cliquez sur Add. Ajoutez un adaptateur réseau virtuel et
connectez-le au concentrateur VMnetl1 :

© ENI Editions - All rigths reserved - Moha Anisa



Hardware Type
‘What fype of hardwane do you mant o natad?

Hardware . Esplanaton
Beviee Lorwary o Dok Bkl & e o BEUOIET.
W Moy H24ME (L1C0PeD e

15 Fooce Dewve

Hetwerk Adapler Type
What bype af netweri scipter 0o wou want i sdd?

bk Coneon

2 Bridgesd; Corvescied Gnecty 12 fhe physcal netwark
REDACATE DT NETRONL CONNECTON SLalE

(2 AT: e 12 shane the hoat's 17 address

(v Heatgeiys A pehaa e S trenrk shaned with the Reat Y

4

« Revenez au bureau de la machine virtuelle, effectuez un clic droit sur l'icobne Favoris réseau et sélectionnez
Propriétés. Renommez I'adaptateur ajouté en NIC11 :
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« Renouvelez I'ensemble de la séquence jusqu’a ce que la machine VMWKSO02 dispose de ses cing adaptateurs
NIC11, NIC12, NIC21, NIC22 et NIC8, chaque adaptateur étant connecté au concentrateur VMnet convenable,
selon le tableau d’affectation des VMnet fourni en début de paragraphe :
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« Depuis le menu Démarrer de la station hote, lancez I'application Virtual Network Editor de VMware. Attention, si

la station hote est sous Windows Vista ou Windows 7, ce lancement doit s'opérer en mode administrateur ce qui
est obtenu en effectuant un clic droit sur le raccourci de I'application :
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| CD) winZip
i Wireshark
. Accessoires

| Avira
) Cisco Networking Academy

Documents

. Démarrage
. Elaborate Bytes

- GNS3 Musique
) Jeux

Images

Jeux
., Maintenance
| Microsoft Office Ordinateur

 PuTTY Panneau de configuration
L VMware
@ Virtual Network Editor
Vivtware Player
ﬂ Vihtware Workstation

;& Virtual Network Edito

Summar).ri Putomatic Bridging | Host Virtual Network Mapping i Host Virtual Adapters i DHCP MNAT i

=¥= Options on this page let you determine which virtual network is using the virtual NAT device,
stop and start the MAT service and configure a variety of settings for the NAT device.

—MNAT

VMnet host:

Gateway IP address:

Metmask:

—MNAT service
Service status: Stopped

Service request: | Stop
Restart

Appliguer | Aide

Il est possible d’établir une connexion réseau entre la machine hote et un ou plusieurs des concentrateurs virtuels
VMnet. Par exemple, imaginons que I'on souhaite établir un lien avec VMnet8 :

« De la fenétre Virtual Network Editor, sélectionnez I'onglet Host Virtual Adapters. Cliquez sur Add. Sélectionnez
VMnet8 dans la liste déroulante puis confirmez et appliquez :
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De retour a la machine hote, effectuez un clic droit sur licbne Réseau ou Favoris réseau et sélectionnez

Propriétés. Constatez la création du nouvel adaptateur et renommez-le en NIC8 afin de ne pas le confondre avec
d’'autres adaptateurs a venir :

Adaptez la configuration IP de NIC8 aux tests en cours. Imaginons par exemple qu'il faille ouvrir une session Telnet
sur un routeur émulé dans GNS3 et dont le port f0/0 d’adresse IP 10.0.8.1/24 soit connecté a VMnet8. Dans ce cas,
il faut affecter I'une des adresses du réseau 10.0.8.0/24 a 'adaptateur NIC8 de la machine hote.

Ouvrez a nouveau Virtual Network Editor, sélectionnez l'onglet Host Virtual Adapters et constatez que

'adaptateur virtuel New device est devenu l'adaptateur NIC8. Sélectionnez I'onglet DHCP. Otez tout réseau
virtuel, cliquez sur Stop pour arréter le service puis confirmez en cliquant sur Appliquer :
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& Virtual Network Edi

Summar)rl Putomatic Bridging | Host Virtual Network Mapping | Host Vitual Adapters  DHCP | NAT |

D Lse this page to configure the Dynamic Host Configuration Protocol settings for individual virtual
=4 networks as well as control the DHCP service,

~DHCP

Virtual Metwork | Subnet | Metmask

Eernowe | Properties

—DHCP service

Service status: Stopped i

Service reguest: [ Stop

Restart

oK I Annuler Appliguer | Aide

» Fermez l'application Virtual Network Editor.

3. Préparation du contexte GNS3/Dynamips
« Sice n'est déja fait, téléchargez PuTTY sur le site : http://www.chiark.greenend.org.uk/~sgtatham/putty/

« Installez PUTTY sur la machine virtuelle VMWKS02. VMware offre deux possibilités quand il faut copier des fichiers
depuis la machine hote vers une machine virtuelle :

1. Partager un répertoire de la machine héte que la machine virtuelle voit comme un lecteur réseau. Cette
fonctionnalité, appelée Shared folders dans VMware, s’active depuis l'onglet Options de la fenétre Virtual
Machine Settings.

2. Si les outils VMware (« VM Tools ») ont été installés sur la machine virtuelle, alors I'opération Glisser-Déposer
fonctionne entre la machine héte et les machines virtuelles.

« Téléchargez GNS3 sur le site : www.gns3.net (GNS3-0.6.1-win32-all-in-one.exe - 11309 Ko au moment ol ces
lignes sont écrites). Installez GNS3 sur la machine virtuelle VMWKS02. Une fois l'installation terminée, GNS3 vous
propose de régler immédiatement un certain nombre de parametres qu’il est possible de retrouver ensuite via la
commande de menu Editer - Préférences :
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La commande pour le terminal (point 3) permet de substituer PUTTY au Telnet intégré du systeme d’exploitation.

Les différents répertoires GNS3_Project, GNS3_I0S, GNS3_Work ont été créés au préalable. Respectez bien les
noms proposés afin de conserver la cohérence avec la suite de lI'ouvrage (points 5, 6 et 8). En final, cliquez sur le
bouton Tester pour vérifier le lancement de Dynamips. GNS3 doit répondre Dynamips successfully started.

L'installation de GNS3 propose ensuite de renseigner I'image 10S a utiliser pour chaque plate-forme qu’il lui est

possible d’émuler. Différez ce paramétrage, nous y reviendrons ultérieurement car il reste accessible via la
commande de menu Editer - Images 10S et hyperviseurs.

Sur la machine hote, vous étes parvenu a récupérer une image CISCO IOS valide. Il est utile d'en vérifier les

fonctionnalités a I'aide de I'outil Cisco Feature Navigator (a entrer dans un moteur de recherche pour trouver le
lien) :

il i
CI3€0  Cisco Feature Havigator ‘J!
[ T— —r—
| 8] berpl ol Ga0oaom TTON AOTH Dhagaton Tacts rikebninenks peavinfiveanchin s oo [TEEEmro ol | g [0 8 B0 b0 8 0040 b U ] ket
: ?Mmh ik
p Firvor e . frre— 18
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atfrinfee
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CI5co o LR 06
T ooy S b

I DT 12401 b
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Parmi les caractéristiques fournies, I'une intéresse le fonctionnement de Dynamips : il s‘agit de la quantité de
mémoire RAM nécessaire pour assurer le bon fonctionnement de I'IOS en question. Dans |'exemple ci-dessus,
I'image I0S est c2600-ik9s-mz.122-40a.bin destinée a faire fonctionner un routeur émulé de type 2621. L'outil
CISCO Feature Navigator informe que la plate-forme doit disposer de 48 Mo de RAM.

Placez la précieuse image dans le répertoire GNS3_IOS de la machine virtuelle VMWKS02. Revenez a GNS3 et
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lancez la commande de menu Editer - Images IOS et hyperviseurs. Paramétrez GNS3 afin qu'il utilise par défaut
cette image pour la plate-forme 2600 et en Iui affectant 48 Mo de mémoire vive :

® Images F5 of hyperviseurs
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Ouvrez le gestionnaire de symboles via la commande de menu Editer - Gestionnaire de symboles. Dans les
symboles disponibles, sélectionnez Computer et transférez ce symbole du coté Noeuds personnalisés. Double
cliquez sur Computer du c6té Noeuds personnalisés (au point 4) puis remplacez le type Noeud décoratif par le type
Nuage de la liste déroulante. Appliquez et fermez :
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Créez un nouveau projet via la commande de menu Fichier - Nouveau Projet de GNS3. Nommez votre premier
projet Atelierla, veillez a bien cocher les cases Sauver les nvrams et autres disques (recommandé) ainsi que
Exporter les fichiers de configuration des routeurs. Confirmez. Quand le projet est ouvert et a chaque fois que la
topologie ou la configuration d'un routeur ont fait I'objet de modifications, il est possible de sauvegarder I'ensemble

en un seul clic s

ur le bouton étiqueté 2 :
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"W Nouveau Projet

Paramétres
Fichier projet:
I.ﬁ.laliarla

¥ Sauver les nvrams and autres disques (recomemands)
¥ | Exporter les Fichiers de configuration des routeurs

i 5.8 I nmﬂl

Glissez/déposez un routeur C2600 sur la zone centrale de GNS3, zone destinée a recevoir votre topologie. Le
routeur est numéroté automatiquement RO. Effectuez un clic droit sur RO et sélectionnez Configurer. Dans la
fenétre Configurateur de nceuds, observez sans modifier l'onglet Mémoires et disques et notamment le
dimensionnement des deux partitions RAM et NVRAM du routeur. Dans l'onglet Slots, observez que par défaut, le
seul slot occupé I'est par une carte a deux ports Fast Ethernet. Nous aurons besoin également de ports WAN. Dans
la sous-fenétre WICs, ajoutez une carte WIC-2T (deux ports de type « serial »). Appliquez et fermez :

s Convligurateis de nosuds

Talemidt: [0

ﬁ Tade dritap: 138 60

ib A

=, At Cacta s Conliguratind div fosads
| 2 Chareges e mom
= Routeds cR00 "
Chiniilaat & ikl Noeud: RO
[ B2
e D Gdnral | Hémores £ dogues
| EL
S e
© [ toerc el sonlt | CRODOMIAE-FE o
G @ Sarpntg | ] ir
o B S L) =
Cogrvrgin (] 2008 Crelk Pregesr P e

-

Glissez/déposez un PC sur la topologie. Pour GNS3, il s'agit d’'un nuage (Cloud) ce qui explique qu’il soit numéroté
CO0. Effectuez un clic droit sur CO et sélectionnez Configurer. Dans la fenétre Configurateur de noceuds,
sélectionnez l'onglet NIO Ethernet. Déroulez la liste des adaptateurs réseau portés par la machine virtuelle
VMWKSO02. Vous devez y retrouver les adaptateurs précédemment créés, c’est-a-dire NIC8, NIC11, NIC12, NIC21,
NIC22. Sélectionnez NICS8 puis cliquez sur Ajouter. Ainsi, ce nuage sera désormais connecté a l'adaptateur virtuel
NICS8 et donc au concentrateur VMnet8. Appliquez et fermez :
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Cliquez sur le bouton de barre d’outils Ajouter un lien. Dans le menu contextuel qui s'affiche, sélectionnez Manual.
Le curseur devient une croix et le bouton de barre d’outils reste rouge pour indiquer que GNS3 est en mode
d’édition de liens. Cliquez sur RO et sélectionnez le port Ethernet f0/0. Une connexion apparait depuis RO.
Emmenez cette connexion jusqu’a CO. Parvenu a CO, GNS3 propose I'unique port affecté a ce nuage. Sélectionnez

le port proposé. Une connexion Ethernet est maintenant établie entre VMnet8 et f0/0 de RO. Cliquez a nouveau sur
le bouton de la barre d’outils Ajouter un lien afin de sortir du mode édition de liens :

Fahier  Edter  Vies  Aidg

ih’*"*‘f,“’“l\-"- -arnnu Z=3@o :

""|_1‘ﬂpob?_r_ & X @

Types de noeuds & X
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ROneur cr200 H @sﬂﬂl
- :m..rm Efwrrat =1} S
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o _ BT 0
. P | e e
BN Commutaieur Frame Relsy _-\ ———
bhacd - @
B coputer < A ‘
Cormobe: S
Dynagen management console for Dynamps {adsobed for GNST) - F
Copyright (] 2008 GHE Y Project = ..Im
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Effectuez un clic droit sur RO et sélectionnez Changer le nom d’héte. Renommez RO en R8. Faites de méme afin de

renommer CO en PCL8. Observez également qu'il est possible de modifier la position des étiquettes afin d'éviter le

chevauchement avec des liens. En final, vous devriez parvenir a une topologie comparable a celle proposée au
point 5 de la figure ci-aprés :

© ENI Editions - All rigths reserved - Moha Anisa

- 13-



- 14-

|
Cormols

|

) Changemant de part console
B conscle
= Démaerer
W Ariter

.-r'w

"~ tusge | 00 suencre S s e i o e
B coputer B erc 3
Y Saartgy f (F Chanabsen] de Dt Livaaie

B Comeie

B Sugprimer [ . s

W ambier

| Sumenare
eoisie For Dy (adag B 12erc

| Dymagen managament
| Copyright (£) 2009 GIE3 Praject o ok ks

[ ¥

Mettez en service puis réduisez en barre des taches le Gestionnaire de taches

I'activité du processeur de la machine virtuelle VMWKSO02 :

de Windows afin de surveiller

Il est temps de provoquer le démarrage de notre nouveau routeur sorti du carton. Effectuez un clic droit sur R8 et
sélectionnez Démarrer. Ne faites rien pendant quelques instants. Il est probable que ce démarrage consomme la
plus grande partie des ressources de votre machine. Une bizarrerie de programmation fait que Dynamips réclame
I'exclusivité du processeur tant qu’aucune valeur « temps mort » n‘a été calculée. Effectuez un clic droit a nouveau
sur R8 et sélectionnez IdlePC. Dynamips se lance dans une surveillance de l'activité du processeur jusqu’a
détecter des boucles de programmation ou le processeur est consommé « a vide ». De cette surveillance, Dynamips
déduit un certain nombre de valeurs temporelles (point 6). Les valeurs marquées d'une étoile sont celles qui
présentent une probabilité potentielle de relachement adéquat de la ressource processeur par Dynamips. Si vous
n‘observez aucune étoile, relancez le calcul et ce, autant de fois que nécessaire. Si c’est votre jour de chance, une,
voire plusieurs valeurs IdlePC « avec étoile » apparaissent dans la liste. Sélectionnez une de ces valeurs et

confirmez (point 8).
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« Vous devriez observer une baisse significative de l'activité processeur a la fois pour la machine virtuelle VMWKS02
et pour la machine hé6te. Lancez la commande de menu Editer - Images I0S et hyperviseurs. Dans la fenétre
Images I0S et hyperviseurs, double cliquez sur I'image associée a la plate-forme en cours d’émulation pour RS8.
Observez que la valeur IDLE PC est dorénavant renseignée (comparez avec cette méme fenétre au début de
I'atelier). Ainsi, toute nouvelle instance de routeur issue de cette plate-forme et déposée sur la topologie dispose
d’emblée d’une valeur IdePC, I'administrateur n‘a pas a provoquer un nouveau calcul :

o Imaspes 105 ot hyporviseurs
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« A ce stade, nous avons bien mérité de pouvoir lancer la console et ainsi taper nos premiéres commandes. Effectuez
un clic droit sur le routeur R8 et sélectionnez Console. Si tout va bien, c’est magique, nous voila aux commandes
d’un routeur 2621. Répondez no a la proposition de setup, il sera toujours temps d'y revenir ensuite. Pressez la
touche [Entrée] et aprés quelques instants interminables, R8 consent a afficher lI'invite de commandes. L'interface

ILC est en mode utilisateur. Passez en mode privilégié puis en mode de configuration afin de configurer l'interface
f0/0, c’'est-a-dire I'interface connectée a VMnet8 donc a PCLS :
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Il est temps de sauvegarder notre projet. Cliquez sur le bouton Sauver la topologie de |la barre d’outils. Saisissez
un nom qui vous convienne et confirmez. Cliquez sur le bouton Extract/Import all startup-configs de la barre
d’outils (point 5). Dans la fenétre Configs, sélectionnez Extracting to a directory et confirmez. Dans la fenétre
Rechercher un dossier, choisissez par exemple GNS3_Work et confirmez. Observez le panneau Console situé au

bas de la fenétre GNS3 :

un message confirme que l'exportation s’est bien réalisée. Désormais, chaque nouvelle

sauvegarde de la topologie entrainera une extraction des fichiers de configuration startup-configs vers le
répertoire GNS3_Work sans intervention de I'administrateur :
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A la condition de régler la configuration IP de l'adaptateur virtuel NIC8 dans la machine virtuelle VMWKS02

possible de pinguer le routeur R8 depuis VMWKSO02 :
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Il se trouve que sur le concentrateur VMnet8, nous avons également placé un adaptateur réseau virtuel hébergé

par la machine hote. Cet adaptateur a été nommé NICS8. A la condition de régler la configuration IP de I'adaptateur
virtuel NIC8 dans la machine hote, il est possible de pinguer le routeur R8 depuis la machine hote :
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N’activez I'adaptateur NIC8 de la machine hote qu’au moment de vous en servir dans I'une des mises en situation
et désactivez-le ensuite. En effet, quand cet adaptateur est activé, le systéme d’exploitation hote dispose de deux
passerelles (celle de l'adaptateur réseau physique + celle de l'adaptateur virtuel) ce qui n’est une situation
acceptable que si les passerelles sont dans le méme réseau. Dans le cas contraire, il est fort probable que la
machine hote ne puisse plus par exemple sortir sur Internet.

Mais le plus intéressant est encore a venir. Ouvrez une seconde instance de VMware a l'aide de la commande de

menu File - New - Window. A I'aide de cette instance, ouvrez I’équipe de PC destinée aux tests. Pour le moment,
seul PCL8 est utile. Réglez la configuration IP de l'adaptateur réseau virtuel NIC8 qui équipe PCL8 : {@IP —
10.0.8.2/24 ; Passerelle —» 10.0.8.1}. Tentez un ping vers R8 :
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La table ASCII

> 0 0 0| o 1| 1 [er]e
> 0 0 1|1 | o] o | 12]%1
, > 0 1 ol 1] o104
'b7|b6|bS| ba|b3|b2|b1 [um™ 0 1 2| 3| a5 867
olololo| O NI |TCTDLE | SP | 0 [ a ] P : | ) P
Poids olofo|1] 1 |mcusonlocwmon| 1 | 1 | A @] a| q
fort o/lo/1]|o0] 2 [rcosx| pbcz K" 2 | B[R | b | r
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La table débute par 32 caractéres de contréle. Ces caractéres sont dits non visualisables car lorsqu’ils sont recus par un
équipement, celui-ci ne les affiche pas mais les interpréte comme des commandes.

Sur les terminaux compatibles télétype (TTY), il est possible d’émettre un caractére des colonnes 0 et 1 par appui
simultané de la touche [Ctrl] et de la touche correspondant au caractére de méme rang dans les colonnes 4 et 5. Ce
que rappelle la colonne key du tableau ci-dessous qui fait référence a la combinaison de touches adéquate.

La combinaison « 000 0000 » n’est pas associée a un caractére ni a une commande et n‘a donc pas de signification
particuliére. Ainsi, un systéme en réception connectée a une ligne au repos ne risque pas d’interpréter les « 0 » non
significatifs.

Les caractéres TC1 a TC10 (TC = Transmission Control) ont été pendant un temps utilisés afin de définir des protocoles
de communication. Certains caracteres, tels STX et ETX, servaient de délimiteurs aux blocs de données, d'autres, tels
ENQ ou ACK, servaient dans la procédure de dialogue. On peut citer le protocole BSC d'IBM (Binary Synchronous
Communications) annoncé en 1967. L'utilisation de caractéres de commande pour créer un protocole génere deux types
de probléemes : 1> le protocole est lié¢ au code, on ne peut faire évoluer I'un sans faire évoluer l'autre ; 2> si les
données comprises entre deux caracteres d’encadrement comportent des séquences binaires susceptibles d'étre
confondues avec des caractéeres de commande, il faudra faire précéder ces séquences par des caractéres
d’échappement. C'est ce qu’on appelle le probleme de la transparence au code.

Les caracteres FE1 a FE5 (FE = Format Effector) sont dédiés a la mise en page de l'information, qu'il s'agisse d'une
imprimante ou d'un écran de terminal et comprennent le retour chariot, le changement de ligne, les tabulations
horizontale et verticale, le saut de page.

Les caracteres DC1 a DC4 (DC = Device Control) sont dédiés a la gestion de périphériques connectés. Deux de ces
caractéres sont célébres puisqu’ils sont utilisés dans le contr6le de flux logiciel, ce sont les caractéres XON (= Reprendre
le flux) et XOFF (= Suspendre le flux).

Les caractéres IS1 a 1S4 (IS = Information Separators) permettent de hiérarchiser l'information en fichiers, articles, sous-
articles...

Enfin, il reste les caractéeres inclassables, tel le caractére BEL qui entraine I’émission d’un signal audible par I’équipement
qui le recoit.

Hex Dec Key Name Description
00 0 @ NUL Null
01 1 A TC1/SOH Start of Header
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02 2 B TC2/STX Start of Text

03 3 ~C TC3/ETX End of Text

04 4 ~D TC4/EOT End of Transmission
05 5 ~E TC5/ENQ Enquiry

06 6 ~F TC6/ACK Acknowledge

07 7 G BEL Bell

08 8 AH FEOQ/BS Backspace

09 9 ~ FE1/HT Horizontal Tab

OA 10 ~N] FE2/LF ou NL Line Feed ou New Line*
0B 11 K FE3/VT Vertical Tab

ocC 12 ~L FE4/FF Form Feed

oD 13 M FE5/CR Carriage Return

OE 14 N SO Shift Out

OF 15 ~O SI Shift In

10 16 AP TC7/DLE Data Link Escape

11 17 ~Q DC1/XON Device Control 1

12 18 ~R DC2 Device Control 2

13 19 NS DC3/XOFF Device Control 3

14 20 T DC4 Device Control 4

15 21 AU TC8/NAK Negative Acknowledge
16 22 AV TC9/SYN Synchronousldle

17 23 AW TC10/ETB End Transmission Block
18 24 X CAN Cancel

19 25 ~Y EM End of Medium

1A 26 ~Z SuB Substitute

1B 27 AN ESC Escape

1C 28 A\ 1S4/FS File Separator

1D 29 N 1S3/GS Group Separator

1E 30 AN 1S2/RS Record Separator

1F 31 N IS1/US Unit Separator
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*Certains appareils ne comportent qu’une seule commande pour I'opération combinée de retour chariot et de saut de
ligne, la fonction FE2 prend alors la signification NL (New Line).
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Numérotation des interfaces des routeurs de la série 2800

Dans le cas du routeur 2801, la numérotation s’établit ainsi :

Numéro de slot Type de slot Etendue de numérotation

Ports embarqués Fast Ethernet 0/0 et 0/1.

0 VIC/VWIC (voix seulement) De 0/0/0 a 0/0/3.

1 HWIC / WIC / VIC / VWIC (*) De 0/1/0 a 0/1/3 dans le cas d’'un module HWIC
simple largeur.
De 0/1/0 a 0/1/7 dans le cas d’'un module HWIC
double largeur.

2 WIC / VIC / VWIC (*) De 0/2/0 a 0/2/3.

3 HWIC / WIC / VIC / VWIC (*) De 0/3/0 a 0/3/3 dans le cas d’'un module HWIC
simple largeur.
De 0/3/0 a 0/3/7 dans le cas d’'un module HWIC
double largeur.

(*) Un module VWIC placé dans I'un des slots 1, 2 ou 3 peut fonctionner indifféremment dans les modes donnée et
voix. Ce méme module placé dans le slot 0 ne peut fonctionner que dans le mode voix.

Dans le cas des routeurs 2811, 2821 et 2851, le nommage s’établit ainsi :

Emplacement du port

Format de la nhumérotation

Exemples

Embarqué, face avant.

Interface-type . port

usb . 0
usb . 1

Embarqué, face arriére.

Interface-type . 0O/port

Interface . fa . 0/x

Interface . gi . 0/x

Sur une carte d’interface
(HWIC, HWIC-D, WIC,
VWIC, VIC) installée
directement dans un slot
HWIC du chassis.

Interface-type . 0/slot/port

interface . serial . 0/x/y
interface . async . 0/x/y
line . 0/x/y

interface . fa . 0/x/y

voice-port . 0/x/y

Sur une carte d’interface
(WIC, VWIC, VIC)
installée dans un slot
appartenant a un module
NM.

Interface-type . 1/slot/port

« 1 » identifie le module NM sur tous les
routeurs de la série 2800.

controller . t1 . 1/x/y
voice-port . 1/x/y
interface . serial . 1/x/y
interface . async . 1/x/y

line . 1/x/y

Embarqué directement
sur le module NM (NME,
NME-X, NMD, NMD-XD).

Interface-type . 1/port

« 1 » identifie le module NM sur tous les
routeurs de la série 2800.

interface . gi . 1/x
interface . serial . 1/x
interface . async . 1/x

line . 1/x

Port FXS ou FXO installé

Interface-type . 2/0/port

voice-port . 2/0/x
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sur un module EVM . .
(voix). « 2 » identifie le module EVM sur tous les

routeurs 2821 et 2851 (autres routeurs
non concernés).

FXS/DID, les ports 0 a 7 sont embarqués
directement sur le module EVM.

FXS/FXO0, les ports 8 a 15 appartiennent
au module d’extension 0.

FXS/FXO0, les ports 16 a 23 appartiennent
au module d’extension 1.

Le chiffre « 0 » au deuxiéme rang du
nommage est requis par la syntaxe
imposée pour un module EVM mais
n‘identifie pas un slot sur le module.

Ports voix dans une Interface-type . 2/0/port interface . bri . 2/x

extension BRI (Basic . e
Rate Interface, I'une des | < 2 » identifie le module EVM sur tous les

interfaces du réseau routeurs 2821 et 2851 (autres routeurs
RNIS) placée dans un non concernes).
module EVM.

Les ports 8 a 11 appartiennent au module
d’extension 0.

Les ports 16 a 19 appartiennent au
module d’extension 1.

Le chiffre « 0 » au deuxiéme rang du
nommage est requis par la syntaxe
imposée pour un module EVM mais
n‘identifie pas un slot sur le module.

Une partie des acronymes contenus dans ce tableau est certainement déja connue a ce stade. A tout hasard :

WIC WAN Interface Card.

HWIC High-Speed WIC.

VWIC Voice WIC.

VIC Voice Interface Card.

NM Network Module.

NME Network Module Enhanced.

BRI Basic Rate Interface.

RNIS Réseau Numeérique a Intégration de Services.

FXS Foreign eXchange Subscriber. Port qui amene la ligne téléphonique de I'abonné. Cette
interface fournit notamment la tonalité, le courant du mode décroché, la tension du mode
raccroché, la tension de sonnerie. Un téléphone analogique classique, branché sur cette
interface, recoit le service téléphonique.

FXO Foreign eXchange Office. Extrémité du cable permettant de relier un appareil, tel un
téléphone ou un télécopieur, au port FXS. On parle souvent de périphérique FXO. FXO et FXS
vont toujours de pair.
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Quelques notions sur la représentation binaire signée

1. Code complément a 1 ou complément restreint

Ce code n’a d’autre utilité que celle d'introduire le code complément a 2.
. Lecomplémenta1ldeOestl.

. LecomplémentaldelestO.

Pour exprimer le complément a 1 d'un mot binaire, il suffit donc de complémenter chaque bit du mot.

Exemple : le complément a 1 de 10010 est 01101.

La nécessité d’introduire les codes complément a 1 et complément a 2 provient de la solution choisie pour
représenter les nombres négatifs ou de la solution choisie pour réaliser une soustraction binaire. Si la plus petite
entité manipulable par une machine informatique est le bit, la seule opération arithmétique réalisable est I'addition.
Pour faire une soustraction, on additionne le nombre négatif correspondant au nombre que I'on voulait soustraire. La
guestion a se poser est donc « comment représenter les nombres négatifs en binaire ? »

Supposons un hombre binaire x = 0101
Notons son complément a1 x. x=1010

Réalisons |'addition de x et de son complémenta 1 :

x+;= 1 1 1 1 :15(1[0

On constate que )‘:+)‘:=15|:mj @ )‘::15(10)—35 .

Ce faisant, on a introduit le signe moins ce qui est satisfaisant mais on a également introduit une constante (15(10))
dont il faut se débarrasser, ce que permet le code complément a 2.

2. Code complément a 2 ou complément vrai

Le complément a 2 est égal au complémenta 1 + 1.

Ajoutons 1 au complément a 1 de x et notons ; le résultat :

= 1(0(11]0
+ 1
;=;+1= 110111

Puis, additionnons x et son complément a 2  :
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=
Il

x+; 1(aojolo0)0 :15(19:,

On constate que Jr:+Jr::16mIJ = x=16“m—x-

La constante est toujours la mais si I'on admet que le domaine de définition des mots binaires est celui des mots a 4
bits (pour cet exemple), il faut ignorer le cinquiéme bit ce qui revient a ignorer la constante. Ce faisant, on obtient :

=

==z -

Exemple

Supposons que |'on désire réaliser I'opération binaire correspondant a I'opération décimale suivante :

Sur 4 bits, le mot binaire représentant 5 est 0101.
Son complément a 1 est 1010. Le nombre négatif représentant -5 est donc 1011 (1010 + 1).

Il reste a additionner le mot binaire représentant 7 et le mot binaire représentant -5 :

I

En ignorant le cinquiéme bit, le résultat est 0010 ce qui est bien le mot binaire représentant 2.

0 Lorsque le complément a 2 est utilisé, il faut impérativement connaitre le format (nombre de bits) utilisé. En
effet, le complément a 2 d’'un mot binaire ne sera pas le méme selon que le format est 4, 8, 16 ou 32 bits.

Toujours sur 4 bits, essayons d’envisager ce que deviennent les 16 combinaisons possibles en complément a 2 :

Pour ce faire, construisons un tableau a quatre colonnes. Les deux premiéres colonnes contiendront les nombres
positifs en représentation décimale et binaire. Pour chaque mot binaire représentant un nombre positif, on place dans
les deux derniéres colonnes, son complément a 2 ainsi que le nombre négatif correspondant :

Nombre positif Mot binaire positif Complément a 2 Nombre négatif
0 0000 0000 0
1 0001 1111 -1
2 0010 1110 -2
3 0011 1101 -3
4 0100 1100 -4

© ENI Editions - All rigths reserved - Moha Anisa



5 0101 1011 -5
6 0110 1010 -6
7 0111 1001 -7

1000 -8

On constate ainsi que sur 4 bits et en complément a 2, il est possible de représenter les nombres décimaux de -8 a
+7. On pourrait penser que les nombres négatifs sont privilégiés mais si I'on veut bien admettre que 0 est positif,
alors il y a autant de nombres positifs que de nombres négatifs.

Sans que cela préte a conséquence, le complément a 2 des mots binaires représentant les nombres négatifs donne a
nouveau les nombres positifs (le complément a 2 de 1110—-2 est 0010—+2) sauf dans le cas du nombre négatif -8
car le complément a 2 de 1000 est 1000.

Enfin, il faut constater que le code complément a 2 est toujours un code pondéré. Pour trouver les poids
correspondant a chaque bit, il suffit d'observer les quatre cas ol un seul bit est vrai : 0001, 0010, 0100 et 1000. On
remarque ainsi que si les poids binaires des trois bits de poids faible sont toujours 1, 2, 4, le poids binaire du
quatriéme bit est -8.

Nécessairement, puisque 0111 — 7 et 1000 — -8, lorsque le quatrieme bit est a 1, on peut conclure que le nombre
représenté est négatif. Ceci apparait clairement dans le tableau ordonné suivant :

POIDS NOMBRE DECIMAL

-8 4 2 1

0 0 0 0 0
0 0 0 1 1
0 0 1 0 2
0 0 1 1 3
0 1 0 0 4
0 1 0 1 5
0 1 1 0 6
0 1 1 1 7
1 0 0 0 -8
1 0 0 1 -7
1 0 1 0 -6
1 0 1 1 -5
1 1 0 0 -4
1 1 0 1 -3
1 1 1 0 -2
1 1 1 1 -1

Ceci fait parfois appeler le bit de poids fort bit de signe.

Sur quatre bits, en binaire naturel, on pouvait représenter les nombres décimaux de 0 a 15. En complément a 2, les
nombres décimaux s’étendent de -8 a +7. Essayons d'imaginer I'étendue de représentation lorsqu’on passe a 8, 16
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ou 32 bits :

Format Binaire naturel Complément a 2
4 bits 0a1l5 -8a+7
8 bits 0 a 255 -128 a +127
12 bits 0 a 4095 -2048 a +2047
16 bits 0 a 65535 -32768 a +32767
32 bits 0 a4.294.967.295 -2.147.483.648 a
+2.147.483.647
n bits 0az2"-1 201y 4201
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Adresses de multidiffusion multicast

Le bloc 224.0.0.0/4, ex-adresses de classe D de 224 a 239, est dédié aux adresses de multi diffusion. A l'intérieur de
ce bloc, la subdivision en partie réseau et partie héte de I'adresse est sans objet : les 4 premiers bits sont « 1110 » et
les 28 bits restants désignent le groupe. Sans fournir le niveau de détail du RFC3171, il est utile de connaitre le bloc «
Local Network Control Block » :

224.0.0.0/24 — La traduction est dangereuse, le bloc est réservé par I'IANA sous le nom « Local Network Control
Block ». Ces adresses sont allouées aux protocoles chargés de la gestion du réseau, tels les protocoles de routage,
des protocoles de découverte de topologies, des protocoles de maintenance. Tout comme dans le cas des adresses «
locales-liens », les paquets émis vers des adresses du bloc 224.0.0.0/24 le sont avec une durée de vie de 1 et restent
donc locaux. Exemples d'adresse dans ce bloc : 224.0.0.0 est réservée ; 224.0.0.1 désigne toutes les interfaces
présentes sur le réseau local (All systems on this subnet) ; 224.0.0.2 désigne toutes les interfaces de routeurs
présentes sur le réseau local (All routers on this subnet). Les autres affectations peuvent étre consultées sur le site de
I'TANA : http://www.iana.org/assignments/multicast-addresses/multicast-addresses.xml

Comment reconnaitre la trame qui encapsule un paquet envoyé vers une adresse IP multicast ? Il faut se souvenir que
la carte Ethernet en réception, ne se saisit que des trames qui lui sont destinées (dont l'adresse de destination
correspond a l'adresse MAC de la carte) et des trames qui sont émises en diffusion (dont I'adresse de destination
correspond a FF-FF-FF-FF-FF-FF.

Donc pour envoyer un paquet vers une adresse multi diffusion, la premiére possibilité consistait a I'encapsuler dans
une trame dont l'adresse de destination est I'adresse de diffusion de couche 2. L'inconvénient est qu’une interface
n‘appartenant pas au groupe ne le découvrira qu’en couche 3, imposant une surcharge inutile du processeur de la
machine.

L'idéal serait de pouvoir répercuter I'appartenance a un groupe de multi diffusion sur la couche 2. Il se trouve que
I'TANA disposait d'une plage d’adresses IEEE (un OUI) : 00-00-5E-XX-XX-XX. Il fut décidé d’en réserver la moitié (23 bits
sur 24) pour le multicast, les valeurs retenues sont 01-00-5E-00-00-00 a 01-00-5E-7F-FF-FF. Le premier octet peut
sembler différent, il s'agit simplement du bit I/G qui est positionné a « 1 » pour rappeler que l'on a affaire a une
adresse de groupe. Le passage de lI'adresse de groupe IP a l'adresse de groupe MAC s’effectue de la facon suivante :

Adresse de groupe IP

3l 24 23 22 16 15 i 7 0

IllﬂxxxxEx:xx:xxxxxxx:x:ﬂ:xxx:xxx

N - ~Hr~H-+§¢~l«_+¢¢++¢+_+¢¢¢¢“«+
[ﬂxﬂﬂlﬁmlﬂ‘ Ox5E J;:.x.;.:.t.xxxxx:x:x:ﬂx:xx:xxx

Adresse de groupe MAC

Les 23 bits de poids faible de I'adresse de groupe IP sont placés dans les 23 bits de l'adresse de groupe MAC. On
objectera que sur les 32 bits de l'adresse IP d’'un groupe, 28 désignent le groupe et que par conséquent plusieurs
groupes IP pourraient avoir la méme adresse de groupe MAC. En effet, la conséquence est que méme si la couche 2
fait remonter le paquet parce qu’elle a reconnu l'adresse de groupe, la couche 3 doit quand méme vérifier qu’elle est
effectivement concernée par le paquet en question.
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Configuration OSPF des modes NBMA et Point a multipoint

1. Réseau physique a diffusion, mode broadcast

a. Contexte

o e ——

- 3 ; _;-3' —F
Loopback 0 f*"__: 5~ ['=-=_'_-‘_ _"j Loopback 0
1.0.0.11/32 1.0.0.12/32
R0 _Ri2o0:

e LANE

10.0.8.0/24

255.255.255.0

C i

Loopback 0
1.0.0.21/32 R2100

| Loopback 0

1.0.0,22/32

b. Captures dans l'interface ILC

R1100b#

00: 01: 07: %OSPF-5- ADJCHG Process 1, Nor 1.0.0.21 on FastEthernet0/1 from
LOADI NG to FULL, Loadi ng Done

R1100b#

00: 01: 09: OSPF: Nei ghbor change Event on interface FastEthernet0O/1

00: 01: 09: OSPF: DR/ BDR el ection on FastEthernet0/1

00:01:09: OSPF: Elect BDR 1.0.0.21

00: 01: 09: OSPF: Elect DR 1.0.0.22

00: 01: 09: DR 1.0.0.22 (Id) BDR: 1.0.0.21 (Ild)

R1100b#sh ip ospf database router 1.0.0.11
OSPF Router with ID (1.0.0.11) (Process ID 1)
Router Link States (Area 0)

LS age: 166

Options: (No TOS-capability, DQC)
LS Type: Router Links

Link State ID: 1.0.0.11
Advertising Router: 1.0.0.11

LS Seq Number: 80000002
Checksum 0x347A

Length: 48

Nurmber of Links: 2

Link connected to: a Transit Network
(Link 1D Designated Router address: 10.0.8.22
(Link Data) Router Interface address: 10.0.8.11
Nunmber of TGOS netrics: O
TOS 0 Metrics: 1

Link connected to: a Stub Network
(Link 1D Network/subnet nunber: 10.0.11.0
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(Link Data) Network Mask: 255.255.255.0
Nurmber of TGOS netrics: 0O
TOS 0 Metrics: 1

R1100b#sh ip ospf database router 1.0.0.12
CSPF Router with ID (1.0.0.11) (Process ID 1)
Router Link States (Area 0)

LS age: 220

Options: (No TCS-capability, DC)
LS Type: Router Links

Link State ID: 1.0.0.12
Advertising Router: 1.0.0.12

LS Seq Number: 80000002
Checksum 0x4763

Length: 48

Nunber of Links: 2

Link connected to: a Transit Network
(Link 1D Designated Router address: 10.0.8.22
(Link Data) Router Interface address: 10.0.8.12
Number of TOS netrics: O
TOS 0 Metrics: 1

Link connected to: a Stub Network
(Link I D) Network/subnet number: 10.0.12.0
(Link Data) Network Mask: 255.255.255.0
Nunmber of TGOS netrics: 0
TOS 0 Metrics: 1

R1100b#sh ip ospf database
OSPF Router with ID (1.0.0.11) (Process ID 1)

Router Link States (Area 0)

Link 1D ADV Rout er Age Seq# Checksum Li nk count
1.0.0.11 1.0.0.11 540 0x80000002 0x00347A 2

1.0.0.12 1.0.0.12 541 0x80000002 0x004763 2

1.0.0.21 1.0.0.21 541 0x80000002 Ox00EBCA 1
1.0.0.22 1.0.0.22 541 0x80000002 0x00E9C9 1

Net Link States (Area 0)
Link 1D ADV Rout er Age Seq# Checksum
10.0.8.22 1.0.0.22 541 0x80000001 Ox006E3E

R1100b#sh ip ospf database network 10.0. 8. 22
OSPF Router with ID (1.0.0.11) (Process ID 1)
Net Link States (Area 0)

Routing Bit Set on this LSA

LS age: 597

Options: (No TOS-capability, DQ)

LS Type: Network Links

Link State ID: 10.0.8.22 (address of Designated Router)
Advertising Router: 1.0.0.22

LS Seq Nunber: 80000001

Checksum Ox6E3E

Length: 40

Net wor k Mask: /24

Attached Router: 1.0.0.22
Attached Router: 1.0.0.21
Attached Router: 1.0.0.12
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Attached Router: 1.0.0.11

R1100b#sh ip ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface

1.0.0.22 1 FULL/DR 00: 00: 39 10.0.8.22 FastEthernet0/1
1.0.0.21 1 FULL/ BDR 00: 00: 37 10.0.8.21 FastEthernet0/1
1.0.0.12 1 2WAY/ DROTHER 00: 00: 32 10.0.8.12 FastEthernet0/1

R1200b#sh i p ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface

1.0.0.11 1 2WAY/ DROTHER 00: 00: 36 10.0.8.11 FastEthernet0/1
1.0.0.22 1 FULL/ DR 00: 00: 34 10.0.8.22 FastEthernet0/1
1.0.0.21 1 FULL/ BDR 00: 00: 31 10.0.8.21 FastEthernet0/1

R2100b#sh i p ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface

1.0.0.12 1 FULL/ DROTHER 00: 00: 36 10.0.8.12 FastEthernet0/1
1.0.0.11 1 FULL/ DROTHER 00: 00: 35 10.0.8.11 FastEthernet0/1
1.0.0.22 1 FULL/ DR 00: 00: 34 10.0.8.22 FastEthernet0/1

R2200b#sh ip ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface

1.0.0.21 1  FULL/BDR 00: 00: 34 10.0.8.21 FastEthernet0/1
1.0.0.12 1 FULL/ DROTHER 00: 00: 38 10.0.8.12 FastEthernet0/1
1.0.0.11 1 FULL/ DROTHER 00: 00: 37 10.0.8.11 FastEthernet0/1

c. Captures Wireshark
Les quatre routeurs montés quasi simultanément dans l'ordre R1100, R1200, R2100, R2200.
. Cap_2I_01l.pcap
Capture sur plus de 30 minutes pour vérifier I'échange de LSD toutes les 30 minutes :

. Cap_2I_02.pcap

2. Mode NBMA complétement maillé

Mais configuré en non-broadcast.

a. Contexte
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LANLL
10.0.11.0/24

T 2% 1
PCLLIOD F/0

LANZL
10.0.21.0/24

PCLZ10 [

R2 100

R1100c

50/0
A1

FR2

NEMA B FRAME-RELAY  50/0
10.0.8.0,/24

R1200c

LANIZ

fo/o 10.0.12.0/24 ™

254" SR
PCL1ZO F

MODE NON-BROADCAST

La configuration du commutateur FrameRelay sous GNS3 :

“% Configurateur de noeuds

= E Commukateurs Frams Relay
FRZ

_ et |

|Noeud: FR2
—Solrea —Bscntistiong s AP o
port: [1 = PoebiDLCI /| Poet:DLCE =l 17
FETT— 12212 1%
DLCE: | 101 11:181 21221 g
1:112 Frra ]
L2212 FRE L]
[ReEntin 12:213 s
12:214 #1220
pat: [o = || [azz0 12214
21221 11:011
ot [znz = 21:222 2224
Frirrrd 113012
22:223 12:213
Ajouter I Sipprime: | 22:224 21222 -
I O I Anmiger Applaquer

b. Les configurations de routeurs

R1100c :

R1100c#sh run

i nterface LoopbackO

ip address 1.0.0.11 255. 255. 255. 255
|

interface FastEthernet0/0

ip address 10.0.11.1 255.255.255.0
i p ospf network non-broadcast
dupl ex auto

speed auto

!
interface Serial 0/0

ip address 10.0.8.11 255. 255.255.0
encapsul ation franme-rel ay

i p ospf network non-broadcast

frane-relay map ip 10.0.8.12 110
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frane-relay map ip 10.0.8.21 111
frame-relay map ip 10.0.8.22 112

|

router ospf 1

| og- adj acency- changes

network 10.0.8.0 0.0.31.255 area 0
nei ghbor 10.0.8.22 priority 1

nei ghbor 10.0.8.21 priority 1

nei ghbor 10.0.8.12 priority 1

|

R1100c#

R1200c :

R1200c#sh run

interface LoopbackO

ip address 1.0.0.12 255.255. 255. 255

!
i nterface FastEthernet0/0

ip address 10.0.12.1 255.255.255.0
dupl ex auto

speed auto

!

interface Serial 0/0

i p address 10.0.8.12 255.255.255.0
encapsul ation franme-rel ay

i p ospf network non-broadcast
frame-relay map ip 10.0.8.11 212
frame-relay map ip 10.0.8.21 214
frame-relay map i p 10.0.8.22 213

!

router ospf 1

| og- adj acency- changes

network 10.0.8.0 0.0.31.255 area 0O
nei ghbor 10.0.8.22 priority 1

nei ghbor 10.0.8.21 priority 1

nei ghbor 10.0.8.11 priority 1

!

R1200c#

R2100c :

R2100c#sh run

interface LoopbackO

ip address 1.0.0.21 255. 255. 255. 255

|

i nterface FastEthernet0/0

ip address 10.0.21.1 255.255.255.0
dupl ex auto

speed auto

!
interface Serial 0/0

i p address 10.0. 8. 21 255.255.255.0
encapsul ation franme-rel ay

i p ospf network non-broadcast
frane-relay map ip 10.0.8.11 221
frame-relay map ip 10.0.8.12 220
frame-relay map i p 10.0.8.22 222

!

router ospf 1

| og- adj acency- changes

network 10.0.8.0 0.0.31.255 area 0O
nei ghbor 10.0.8.22 priority 1

nei ghbor 10.0.8.12 priority 1
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nei ghbor 10.0.8.11 priority 1
!

R2100c#

R2200c :

R2200c#sh run

interface LoopbackO

interface Fast Ethernet0/0

dupl ex auto

speed auto

!

interface Serial 0/0

encapsul ation franme-rel ay

i p ospf network non-broadcast
frame-relay map ip 10.0.8.11 222
frame-relay map i p 10.0.8.12 223
frame-relay map ip 10.0.8.21 224
!

router ospf 1

| og- adj acency- changes

network 10.0.8.0 0.0.31.255 area
nei ghbor 10.0.8.21 priority 1
nei ghbor 10.0.8.12 priority 1
nei ghbor 10.0.8.11 priority 1

ip address 1.0.0.22 255.255. 255. 255
I

i p address 10.0.22.1 255. 255. 255.

i p address 10.0.8.22 255. 255. 255.

c. Captures dans l'interface ILC

L'activité montrée a l'aide d’'une commande debug ip ospf adj sur R1100c :

00: 01: 13: 9.1 NEPROTO 5- UPDOMN:  Li ne protocol on Interface Serial 0/0, changed state
to up

00: 01: 13: OSPF: Interface Serial 0/0 going Up

00: 01: 13: OSPF: Starting 0.0.0.0 address 10.0.8.22 on Serial0/0

00: 01: 13: OSPF: Starting 0.0.0.0 address 10.0.8.21 on Serial0/0

00:01:13: OSPF: Starting 0.0.0.0 address 10.0.8.12 on Serial 0/0

00: 01: 47: OSPF: 2 Way Conmunication to 1.0.0.12 on Serial 0/0, state 2WAY

00: 01: 52: OSPF: 2 Way Communication to 1.0.0.21 on Serial 0/0, state 2WAY

00: 01: 56: OSPF: 2 Way Communication to 1.0.0.22 on Serial0/0, state 2WAY

00: 02: 04: OSPF: end of Wiit on interface FastEthernet0/0

00: 02: 04: OSPF: DR/ BDR el ection on FastEthernet0/0

00: 02: 04: OSPF: Elect BDR 1.0.0.11

00: 02: 04: OSPF: Elect DR 1.0.0.11

00: 02: 04: OSPF: Elect BDR 0.0.0.0

00: 02: 04: OSPF: Elect DR 1.0.0.11

00: 02: 04: DR 1.0.0.11 (Id) BDR: none

00:02: 05: OSPF: No full nbrs to build Net Lsa for interface FastEthernet0/0

00: 03: 13: OSPF: end of Wait on interface Serial 0/0

00: 03: 13: OSPF: DR/ BDR el ection on Serial 0/0

00: 03:13: OSPF: Elect BDR 1.0.0.22

00: 03:13: OSPF: Elect DR 1.0.0.22

00: 03: 13: DR 1.0.0.22 (I1d) BDR 1.0.0.22 (Id)

00: 03: 13: OSPF: Send DBD to 1.0.0.22 on Serial 0/0 seq OxDAO opt Ox4en

00: 03:18: OSPF: Send DBD to 1.0.0.22 on Serial0/0 seq OxDAO opt 0x42 flag 0x7 len 32
00: 03: 18: OSPF: Retransmitting DBD to 1.0.0.22 on Serial0/0 [1]

00:03:23: OSPF: Send DBD to 1.0.0.22 on Serial 0/0 seq OxDAO opt Ox42 flag O0x7 len 32
00: 03: 23: OSPF: Retransmitting DBD to 1.0.0.22 on Serial0/0 [2]

00: 03: 26: OSPF: Send DBD to 1.0.0.21 on Serial 0/0 seq OX2EE opt 0x42 flag 0x7 len 32
00: 03: 26: OSPF: Rcv DBD from 1.0.0.22 on Serial 0/0 seq Ox174E opt 0x42 flag Ox7
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len 32 ntu 1500 state EXSTART

00: 03: 26: OSPF: NBR Negoti ation Done. W are the SLAVE

00: 03:26: OSPF: Send DBD to 1.0.0.22 on Serial 0/0 seq Ox174E opt 0x42 flag 0x2 len 52
00: 03: 26: OSPF: Rcv DBD from 1.0.0.21 on Serial 0/0 seq Ox69B opt 0x42 flag O0x7

len 32 ntu 1500 state EXSTART

00: 03: 26: OSPF: NBR Negoti ation Done. W are the SLAVE

00: 03:26: OSPF: Send DBD to 1.0.0.21 on Serial 0/0 seq Ox69B opt 0x42 flag 0x2 len 52
00: 03: 26: OSPF: Rcv DBD from 1.0.0.21 on Serial 0/0 seq Ox69C opt 0x42 flag 0x3

len 52 nmtu 1500 state EXCHANGE

00: 03: 26: OSPF: Send DBD to 1.0.0.21 on Serial 0/0 seq Ox69C opt 0x42 flag 0x0 |len 32
00: 03: 26: OSPF: Dat abase request to 1.0.0.21

00: 03: 26: OSPF: sent LS REQ packet to 10.0.8.21, length 12

00:03:26: OSPF: Rcv DBD from 1.0.0.21 on Serial 0/0 seq 0x69D opt 0x42 flag Ox1

len 32 ntu 1500 state EXCHANGE

00: 03: 26: OSPF: Exchange Done with 1.0.0.21 on Serial0/0

00: 03: 26: OSPF: Send DBD to 1.0.0.21 on Serial 0/0 seq Ox69D opt 0x42 flag 0x0 len 32
00: 03: 26: OSPF: Synchronized with 1.0.0.21 on Serial 0/0, state FULL

00: 03: 26: %0OSPF-5- ADJCHG. Process 1, Nor 1.0.0.21 on Serial0/0 from LOADI NG to FULL,
Loadi ng Done

00: 03: 26: %OSPF: Rcv DBD from 1.0.0.22 on Serial 0/0 seq Ox174F opt 0x42 flag 0x3

len 52 ntu 1500 state EXCHANGE

00: 03: 26: OSPF: Send DBD to 1.0.0.22 on Serial 0/0 seq 0x174F opt 0x42 flag Ox0 len 32
00: 03: 26: OSPF: Dat abase request to 1.0.0.22

00: 03: 26: OSPF: sent LS REQ packet to 10.0.8.22, length 12

00:03:26: OSPF: Rcv DBD from 1.0.0.22 on Serial 0/0 seq 0x1750 opt 0x42 flag Ox1

len 32 ntu 1500 state EXCHANGE

00: 03: 26: OSPF: Exchange Done with 1.0.0.22 on Serial0/0

00: 03: 26: OSPF: Send DBD to 1.0.0.22 on Serial 0/0 seq 0x1750 opt 0x42 flag Ox0 len 32
00: 03: 26: OSPF: Synchronized with 1.0.0.22 on Serial 0/0, state FULL

00: 03: 26: %0OSPF-5- ADJCHG. Process 1, Nor 1.0.0.22 on Serial0/0 from LOADI NG to FULL,
Loadi ng Done

00: 03: 27: OSPF: Build router LSA for area O,router 1D 1.0.0. 11, seq0x80000004

00: 03: 47: OSPF: Nei ghbor change Event on interface Serial0/0

00: 03:47: OSPF: DR/ BDR el ection on Serial 0/0

00: 03: 47: OSPF: Elect BDR 1.0.0.21

00: 03:47: OSPF: Elect DR 1.0.0.22

00: 03: 47: DR 1.0.0.22 (1d) BDR 1.0.0.21 (Id)

R1100c#sh ip ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface
1.0.0.22 1 FULL/DR 00: 01: 36 10.0.8.22 Serial 0/0
1.0.0.21 1 FULL/ BDR 00: 01: 57 10.0.8.21 Serial0/0
1.0.0.12 1 2WAY/ DROTHER 00: 01: 52 10.0.8.12 Serial 0/0

R1200c#sh i p ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface
1.0.0.22 1 FULL/ DR 00: 01: 56 10. 0. 8. 22 Serial0/0
1.0.0.21 1 FULL/ BDR 00: 01: 32 10.0.8.21 Serial 0/0
1.0.0.11 1 2WAY/ DROTHER 00: 01: 52 10.0.8.11 Serial 0/0

R2100c#sh ip ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface
1.0.0.22 1  FULL/DR 00: 01: 30 10.0.8.22 Serial 0/0
1.0.0.12 1  FULL/ DROTHER 00: 01: 39 10.0.8.12 Serial 0/0
1.0.0.11 1 FULL/ DROTHER 00: 01: 57 10.0.8.11 Serial0/0

R2200c#sh ip ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface
1.0.0.21 1  FULL/BDR 00: 01: 40 10.0.8.21 Serial 0/0
1.0.0.12 1 FULL/ DROTHER 00: 01: 43 10.0.8. 12 Serial0/0
1.0.0.11 1 FULL/ DROTHER 00:01: 31 10.0.8.11 Serial 0/0

R1100c#sh ip ospf int s0/0
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Serial0/0 is up, line protocol is up
Internet Address 10.0.8.11/24, Area O
Process ID 1, Router ID 1.0.0.11, Network Type NON _BROADCAST, Cost: 64
Transmt Delay is 1 sec, State DROTHER, Priority 1
Designated Router (ID) 1.0.0.22, Interface address 10.0.8.22
Backup Designated router (I1D) 1.0.0.21, Interface address 10.0.8.21
Tinmer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
Hel l o due in 00:00: 25
I ndex 2/2, flood queue |length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximumis 1
Last flood scan tine is O msec, maxinumis 4 nmsec
Nei ghbor Count is 3, Adjacent neighbor count is 2
Adj acent with neighbor 1.0.0.22 (Designated Router)
Adj acent with neighbor 1.0.0.21 (Backup Designated Router)
Suppress hello for 0 neighbor(s)

R1100c#sh ip ospf database database-sumary
OSPF Router with ID (1.0.0.11) (Process ID 1)

Area 0 database summary

LSA Type Count Delete  Maxage
Rout er 4 0 0
Net wor k 1 0 0
Surmmary Net 0 0 0
Summary ASBR 0 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area O 0 0
Subt ot al 5 0 0
Process 1 database sunmary
LSA Type Count Del ete Maxage
Rout er 4 0 0
Net wor k 1 0 0
Surmmrary Net 0 0 0
Summary ASBR 0 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area O 0 0
Type-5 Ext 0 0 0
Opaque AS 0 0 0
Tot al 5 0 0

R1100c#sh ip ospf database
OSPF Router with ID (1.0.0.11) (Process ID 1)

Router Link States (Area 0)

Link ID ADV Rout er Age Seq# Checksum Li nk count
1.0.0.11 1.0.0.11 72 0x80000004 0x00A2CA 2

1.0.0.12 1.0.0.12 73 0x80000004 0x00B5B3 2

1.0.0.21 1.0.0.21 72 0x80000004 0x005A1B 1

1.0.0.22 1.0.0.22 72 0x80000004 0x00581A 1

Net Link States (Area 0)
Link ID ADV Rout er Age Seq# Checksum
10.0.8.22 1.0.0.22 73 0x80000001 Ox006E3E

R1100c#sh ip ospf database router 1.0.0.11
OSPF Router with ID (1.0.0.11) (Process ID 1)

Router Link States (Area 0)
LS age: 85
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Options: (No TOS-capability, DC)
LS Type: Router Links

Link State ID: 1.0.0.11
Advertising Router: 1.0.0.11

LS Seq Number: 80000004
Checksum O0xA2CA

Length: 48

Number of Links: 2

Link connected to: a Transit Network
(Link 1D Designated Router address: 10.0.8.22
(Link Data) Router Interface address: 10.0.8.11
Nunber of TOS metrics: O
TOS 0 Metrics: 64

Link connected to: a Stub Network
(Link 1D Network/subnet number: 10.0.11.0
(Link Data) Network Mask: 255.255.255.0
Nunmber of TGOS netrics: O
TOS 0 Metrics: 1

R1100c#sh ip ospf database network 10.0. 8. 22
OSPF Router with ID (1.0.0.11) (Process ID 1)
Net Link States (Area 0)

Routing Bit Set on this LSA

LS age: 111

Options: (No TOS-capability, DQC)

LS Type: Network Links

Link State ID: 10.0.8.22 (address of Designated Router)
Advertising Router: 1.0.0.22

LS Seq Number: 80000001

Checksum Ox6E3E

Length: 40

Net wor k Mask: /24

Attached Router: 1.0.0.22
Attached Router: 1.0.0.21
Attached Router: 1.0.0.12

Attached Router: 1.0.0.11

d. Captures Wireshark

. Cap_2I_03.pcap

3. Réseau physique Frame-Relay complétement maillé

a. Contexte

Contexte inchangé mais configuration établie de fagon a fonctionner en mode broadcast.

b. Configuration de routeurs

R1100c

R1100c#sh run

interface LoopbackO
ip address 1.0.0.11 255.255. 255. 255
!
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interface FastEthernet0/0

ip address 10.0.11.1 255.255.255.0

i p ospf network non-broadcast

dupl ex auto

speed auto

|

interface Serial 0/0

ip address 10.0.8.11 255.255.255.0
encapsul ation frame-rel ay

i p ospf network broadcast

frame-relay map ip 10.0.8.12 110 broadcast
frame-relay map ip 10.0.8.21 111 broadcast
frane-relay map ip 10.0.8.22 112 broadcast
|

Rout er ospf 1
| og- adj acency- changes
network 10.0.0.0 0.0.31.255 area 0

R1200c

R1200c#sh run

i nterface Loopback0
ip address 1.0.0.12 255.255. 255. 255
!

interface FastEthernet0/0

ip address 10.0.12.1 255.255.255.0

dupl ex auto

speed auto

|

interface Serial 0/0

ip address 10.0.8.12 255.255.255.0
encapsul ation frame-rel ay

i p ospf network broadcast

frame-relay map ip 10.0.8.11 212 broadcast
frame-relay map ip 10.0.8.21 214 broadcast
frane-relay map ip 10.0.8.22 213 broadcast
|

router ospf 1
| og- adj acency- changes
network 10.0.0.0 0.0.31.255 area 0

R2100c

R2100c#sh run

interface LoopbackO

ip address 1.0.0.21 255.255.255. 255
!
i nterface FastEthernet0/0

ip address 10.0.21.1 255.255.255.0

dupl ex auto

speed auto

!

interface Serial 0/0

i p address 10.0.8.21 255.255.255.0
encapsul ation frane-rel ay

ip ospf network broadcast

frame-relay map ip 10.0.8.11 221 broadcast
frame-relay map i p 10.0.8.12 220 broadcast
frame-relay map i p 10.0.8.22 222 broadcast
!
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router ospf 1
| og- adj acency- changes
network 10.0.0.0 0.0.31.255 area 0

R2200c

R2200c#sh run

interface LoopbackO
i p address 1.0.0.22 255.255. 255. 255
|

interface FastEthernet0/0

ip address 10.0.22.1 255.255.255.0
dupl ex auto

speed auto

|
interface Serial 0/0

i p address 10.0.8.22 255.255.255.0
encapsul ation frame-rel ay

i p ospf network broadcast

frame-relay map ip 10.0.8.11 222 broadcast
frane-relay map ip 10.0.8.12 223 broadcast
frame-relay map ip 10.0.8.21 224 broadcast
|
router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.31.255 area 0

c. Captures dans l'interface ILC

Table de voisinage :

R1100c#sh i p ospf nei ghbor

Nei ghbor 1D Pri State Dead Tine  Address Interface
1.0.0.22 1 FULL/ DR 00: 00: 30 10. 0. 8. 22 Serial0/0
1.0.0.21 1 FULL/ BDR 00: 00: 37 10.0.8.21 Serial0/0
1.0.0.12 1 2WAY/ DROTHER 00: 00: 33 10.0.8.12 Serial 0/0
R1100c#

Table de routage (1 sur 4) :

R1100c#sh ip route

D- EIGRP, EX - EIGRP external, O- OSPF, 1A - OSPF inter area

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

1.0.0.11 is directly connected, LoopbackO
10.0.0.0/24 is subnetted, 5 subnets
C 10.0.11.0 is directly connected, FastEthernet0/0
C 10.0.8.0 is directly connected, Serial0/0
(0] 10.0.12.0 [110/65] via 10.0.8.12, 00:00:23, Serial0/0
(¢} 10.0.22.0 [110/65] via 10.0.8.22, 00:00:23, Serial0/0
O
R1

(@]

10.0.21.0 [110/65] via 10.0.8.21, 00:00:23, Serial0/0
100c#

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG

d. Captures Wireshark

Capture réalisée sur S0/0 de R1100c :
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. Cap_2I_04.pcap

4. Réseau physique Frame-Relay partiellement maillé

a. Contexte

Le maillage partiel impose de fonctionner dans le mode Point a Multipoint.

Contexte modifié :

LANLL
10.0,11.0/24

LANZL
10.0.20.0024

R2100d

R1100d

FRO

10.0.8.0/24

R2200d

LA

a

MODE POINT —A—- MULTIPOINT

fofo 100220024
e

Configuration du commutateur Frame Relay sous GNS3 :

“% Configurateur de noeuds

= a Commikabeurs Frams Belay
FRD

et |

|Noeud: FRO

Poct: |1 H || [petorar / [potioic “w, |2
: : 11:180 12212 ;
e 101 11:101 212zl
11:182 334327
—Datirstion
Pot: [10 =]
DLCE: 202 =

b. Configuration de routeurs

R1100d

R1100d#sh run

i nterface LoopbackO
ip address 1.0.0.11 255.255. 255. 255
!
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interface FastEthernet0/0

ip address 10.0.11.1 255.255.255.0
ip ospf network broadcast

dupl ex auto

speed auto

!

interface Serial 0/0

ip address 10.0.8.11 255.255.255.0
encapsul ation frame-rel ay

i p ospf network point-to-multipoint
!

router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.31.255 area 0
!

end

R1200d

R1200d#sh run

i nterface LoopbackO

ip address 1.0.0.12 255. 255. 255. 255
!

interface FastEthernet0/0

ip address 10.0.12.1 255.255.255.0
dupl ex auto

speed auto

!

interface Serial 0/0

ip address 10.0.8.12 255.255.255.0
encapsul ation frame-rel ay

i p ospf network point-to-nmnultipoint
!

router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.31.255 area 0

R2100d

R2100d#sh run

i nterface LoopbackO

ip address 1.0.0.21 255.255. 255. 255
!

interface FastEthernet0/0

ip address 10.0.21.1 255.255.255.0
dupl ex auto

speed auto

!

interface Serial 0/0

ip address 10.0.8.21 255.255.255.0
encapsul ation franme-rel ay

i p ospf network point-to-nmnultipoint
!

router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.31.255 area 0O

R2200d

R2200d#sh run
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interface LoopbackO

ip address 1.0.0.22 255.255. 255. 255
|
interface FastEthernet0/0

i p address 10.0.22.1 255.255.255.0
dupl ex auto

speed auto

!

interface Serial 0/0

i p address 10.0.8.22 255.255.255.0
encapsul ation franme-rel ay

ip ospf network point-to-nultipoint
|
router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.31.255 area 0
end

c. Captures dans l'interface ILC

Quelques commandes show sur le « hub router » :

R1100d#sh ip ospf nei ghbor

Nei ghbor 1D Pri State Dead Ti ne Addr ess Interface
1.0.0.12 1 FUL/ - 00: 01: 39 10.0.8.12 Serial 0/0
1.0.0.22 1 FULL/ - 00: 01: 39 10.0.8.22 Serial 0/0
1.0.0.21 1  FULL/ - 00: 01: 39 10.0.8.21 Serial 0/0

R1100d#sh i p ospf nei ghbor 1.0.0.12
Nei ghbor 1.0.0.12, interface address 10.0.8.12

In the area O via interface Serial 0/0
Nei ghbor priority is 1, State is FULL, 6 state changes
DRis 0.0.0.0 BDRis 0.0.0.0
Options is 0x42
Dead tinmer due in 00:01:46
Nei ghbor is up for 00:01:39
I ndex 2/2, retransm ssion queue |length O, nunber of retransmssion 1
First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransm ssion scan length is 1, maximumis 1
Last retransmi ssion scan time is 0 nsec, naximumis 0 nsec

R1100d#sh ip ospf neighbor 1.0.0.21
Nei ghbor 1.0.0.21, interface address 10.0.8.21

In the area 0 via interface Serial 0/0
Nei ghbor priority is 1, State is FULL, 6 state changes
DRis 0.0.0.0 BDRis 0.0.0.0
Options is 0x42
Dead tinmer due in 00:01: 41
Nei ghbor is up for 00:02:13
Index 3/3, retransm ssion queue length O, nunber of retransmssion 1
First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransm ssion scan length is 1, maximumis 1
Last retransm ssion scan time is 0 nsec, naximumis 0 nsec

R1100d#sh ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S su- ISISsummary, L1 - IS-ISlevel-1, L2 - IS IS level-2
ia- IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set
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1.0.0.0/32 is subnetted, 1 subnets

C 1.0.0.11 is directly connected, LoopbackO

10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
C 10.0.11.0/24 is directly connected, FastEthernet0/0
C 10.0.8.0/24 is directly connected, Serial0/0
O 10.0.12.0/24 [110/65] via 10.0.8.12, 00:02:12, Serial0O/0
(0] 10.0.8.12/32 [110/64] via 10.0.8.12, 00:02:12, Serial0O/0
(@] 10.0.8.22/32 [110/64] via 10.0.8.22, 00:02:12, Serial0/0
(0] 10.0.8.21/32 [110/64] via 10.0.8.21, 00:02:12, Serial0/0
O 10.0.22.0/24 [110/65] via 10.0.8.22, 00:02:12, Serial0O/0
(0] 10.0.21.0/24 [110/65] via 10.0.8.21, 00:02:12, Serial0O/0
R1100d#

Quelques commandes show sur un « Spoke Router », R1200d :

R1200d#sh i p ospf nei ghbor

Nei ghbor D Pri State Dead Time  Address Interface
1.0.0.11 1 FULL/ - 00: 01: 50 10.0.8.11 Serial0/0

R1200d#sh i p ospf nei ghbor 1.0.0.11
Nei ghbor 1.0.0.11, interface address 10.0.8.11
In the area 0 via interface Serial 0/0
Nei ghbor priority is 1, State is FULL, 6 state changes
DRis 0.0.0.0 BDRis 0.0.0.0
Options is 0x42
Dead tinmer due in 00:01:33
Nei ghbor is up for 00:09: 27
Index 1/1, retransm ssion queue length O, nunber of retransm ssion 1
First 0Ox0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransm ssion scan length is 1, naximnumis 1
Last retransmi ssion scan tinme is O nsec, maxinumis O nsec

R1200d#sh ip route
Codes: C - connected, S - static, I - IGRP, R- RIP, M- nobile, B - BGP
D- EICRP, EX - EICRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S su- ISISsumary, L1 - 1S-1Slevel-1, L2 - IS IS level-2
ia- IS 1Sinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

C 1.0.0.12 is directly connected, LoopbackO

10.0.0.0/8 is variably subnetted, 8 subnets, 2 nasks
(0] 10.0.11.0/24 [110/65] via 10.0.8.11, 00:09:20, Serial0/0
C 10.0.8.0/24 is directly connected, Serial0/0
C 10.0.12.0/24 is directly connected, FastEthernet0/0
O 10.0.8.11/32 [110/64] via 10.0.8.11, 00:09:20, Serial0/0
(0] 10.0.8.22/32 [110/128] via 10.0.8.11, 00:09:20, Serial0O/0
e} 10.0.8.21/32 [110/128] via 10.0.8.11, 00:09:20, Serial0/0
¢} 10. 0.22.0/24 [110/129] via 10.0.8.11, 00:09:20, Serial0/0
O 10.0.21.0/24 [110/129] via 10.0.8.11, 00:09:20, Serial0O/0

R1200d#sh i p ospf database
CSPF Router with 1D (1.0.0.12) (Process ID 1)

Router Link States (Area 0)

Link 1D ADV Rout er Age Seq# Checksum Li nk count
1.0.0.11 1.0.0.11 584 0x80000004 0x006CEB 5
1.0.0.12 1.0.0.12 584 0x80000004 0x00C98E 3
1.0.0.21 1.0.0.21 585 0x80000002 0x00ACB0 3
1.0.0.22 1.0.0.22 585 0x80000002 0x00E146 3
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- 16 -

R1200d#sh i p ospf database router 1.0.0.11
OSPF Router with ID (1.0.0.12) (Process ID 1)
Router Link States (Area 0)

LS age: 593

Options: (No TOS-capability, DC)
LS Type: Router Links

Link State ID: 1.0.0.11
Advertising Router: 1.0.0.11

LS Seq Number: 80000004
Checksum O0x6CEB

Length: 84

Number of Links: 5

Li nk connected to: another Router (point-to-point)
(Link 1D) Neighboring Router ID: 1.0.0.12
(Link Data) Router Interface address: 10.0.8.11
Nunber of TOS metrics: O
TOS 0 Metrics: 64

Li nk connected to: another Router (point-to-point)
(Link 1D Neighboring Router ID: 1.0.0.22
(Link Data) Router Interface address: 10.0.8.11
Number of TOS metrics: O
TOS O Metrics: 64

Li nk connected to: another Router (point-to-point)
(Link 1D) Neighboring Router ID: 1.0.0.21
(Link Data) Router Interface address: 10.0.8.11
Nunber of TOS metrics: 0O
TOS 0 Metrics: 64

Link connected to: a Stub Network
(Link 1D Network/subnet number: 10.0.8.11
(Link Data) Network Mask: 255.255.255. 255
Nunmber of TGOS netrics: O
TOS 0 Metrics: O

Link connected to: a Stub Network
(Link 1D Network/subnet nunber: 10.0.11.0
(Link Data) Network Mask: 255.255.255.0
Nunmber of TGOS netrics: 0
TOS 0 Metrics: 1

d. Captures Wireshark

Capture sur S0/0 de R1100d, démarrage dans l'ordre des routeurs R1100, R1200, R2100, R2200 :
. Cap_2I_05.pcap

Fin de I'annexe Configuration OSPF des modes NBMA et Point a multipoint.
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